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ةمدقملا
ةفورعملا ريغ تاقيبطتلا رظح قرط
مدختسملا ليكو لسالس ىلإ ادانتسا تاقيبطتلا رظح
قيبطتلا ةيؤر يف مكحتلا رصانع ىلإ ادانتسا تاقيبطتلا رظح
MIME عون ىلإ ادانتسا تاقيبطتلا رظح
لوصولا جهن يف URL ناونع تائف رظح
لوصولا جهن يف HTTP لاصتا ذفانم نيوكت دييقت
ةنيعم IP نيوانعل لوصولا رظح
قيبطتلا همدختسي يذلا MIME عون وأ مدختسملا ليكو ىلع روثعلا ةيفيك
عجرملا
نيمدختسملا ءالكو ةمئاق
MIME عاونأ ةمئاق

ةمدقملا

نمآلا بيو زاهج ىلع ةفورعملا ريغ تاقيبطتلا رظحل قرطلا نم ديدعلا دنتسملا اذه فصي
.Cisco نم

ةفورعملا ريغ تاقيبطتلا رظح قرط

.اهعومجم يف وأ اهدحو بيلاسألا هذه نم يأ مادختسإ كنكمي

نم اهمعد وأ اهتنايص متي ال يتلا جماربلا ىلإ هذه فراعملا ةدعاق ةلاقم ريشت :ةظحالم
نم ديزم ىلع لوصحلل .كتحارل ةلماجملا نم عونك تامولعملا ريفوت متي .Cisco لبق
.جماربلا درومب لاصتالا ىجري ،ةدعاسملا

مدختسملا ليكو لسالس ىلإ ادانتسا تاقيبطتلا رظح

ريغ تاقيبطتلا رظحل "مدختسملا ليكو" لسالس مادختسإ يف لوألا عافدلا لثمتي
.ةفورعملا

Web Security Manager > Access Policies > Protocols and User Agents لفسأ مدختسملا لماع ةفاضإ

.<ةبولطملا لوصولا ةسايسل> دومعلا
●

●.(رطس لكل دحاو) Block Custom User Agents لفسأ مدختسملا لماع ةلسلس ةفاضإ

ءالمع نع ثحبلل عجرملا نمض ةرفوتملا تاطابترالا مادختسإ كنكمي :ةظحالم
.مدختسملا

قيبطتلا ةيؤر يف مكحتلا رصانع ىلإ ادانتسا تاقيبطتلا رظح



GUI > Security Services > Web Reputation لفسأ) (AVC) قيبطتلا ةيؤر مكحت رصانع نيكمت مت اذإ

and Anti-Malware)، ةكراشمو ءالكولا لثم تاقيبطتلا عاونأ ىلع ءانب لوصولا رظح كنكمي مث
Web Security تحت اذه لعف كنكمي .كلذ ىلإ امو تنرتنإلا ربع ةدعاسملا تاودألاو تافلملا

Manager > Access Policies > Applications ةبولطملا لوصولا ةسايسل> دومعلا>.

MIME عون ىلإ ادانتسا تاقيبطتلا رظح

تنرتنإ ديرب تاقحلم" عون ةفاضإ ةلواحم كنكمي ،"مدختسملا لماع" دوجو مدع ةلاح يف
:(MIME) "ضارغألا ةددعتم

ةسايسل> دومعلا Web Security Manager > Web Access Policies > Objects نمض MIME عاونأ ةفاضإ
.<ةبولطملا لوصولا

●

ليبس ىلع .رطس لكل دحاو مسق Block Custom MIME Types يف MIME/نئاك عون ةفاضإ
.application/x-bittorrent لخدأ ،BitTorrent تاقيبطت رظحل ،لاثملا

●

.MIME عاونأ نع ثحبلل عجرملا نمض ةرفوتملا تاطابترالا مادختسإ كنكمي :ةظحالم

لوصولا جهن يف URL ناونع تائف رظح

ريغ تاليزنتلاو ةينوناقلا ريغ ةطشنألاو حشرملا بنجت لثم تائف رظح نم دكأت
نيوانع مدختست تاقيبطتلا ضعب تناك اذإ .لوصولا تاسايس يف كلذ ىلإ امو ةينوناقلا
URL نيوانع وأ IP تائف رظح كنكميف ،اهتالاصتال ةفورعملا URL اقبسم ةددحملا ةطبترملا
لاجملا مسا وأ ،اهب صاخلا IP ناونع مادختساب ةروظحم ةصصخم URL ةئف يف اهنيوكت وأ
< Web Security Manager تحت اذه لعف كنكمي .تالاجملا قباطي رييغت وأ ،(FQDN) لماكلاب لهؤملا
Access Policies > URL Categories دومع.

لوصولا جهن يف HTTP لاصتا ذفانم نيوكت دييقت

تحمس .ةفلتخم ذفانمب لاصتالل HTTP لاصتا ةقيرط مادختسإ تاقيبطتلا ضعبل نكمي
ءانيم ليصوت HTTP لا يف كتئيب يف تجتحا نوكي نأ صاخ ءانيملا وأ فورعم ءانيم طقف
:لاجم ليكشت

Web Security Manager > Access Policies > Protocols and User Agents نمض HTTP لاصتا نيوكت نكمي

.<ةبولطملا لوصولا ةسايسل> دومعلا
●

●.HTTP CONNECT Ports لفسأ اهب حومسملا ذفانملا ةفاضإ

ةنيعم IP نيوانعل لوصولا رظح

كنكمي ،اهيلإ لوصولا متي يتلا ةهجولل IP نيوانع نع الإ فرعت ال يتلا تاقيبطتلل
ةددحملا IP نيوانعل لوصولا رظحل "4 ىوتسملا نم تانايبلا رورم ةكرح ةبقارم" ةزيم مادختسإ
Web Security Manager > L4 Traffic Monitor > Additional تحت IPs ةياغلا تفضأ عيطتسي تنأ .كلت

Suspected Malware Addresses.

يذلا MIME عون وأ مدختسملا ليكو ىلع روثعلا ةيفيك
قيبطتلا همدختسي

،ةنيعم تاقيبطت لبق نم همادختسإ متي MIME عون وأ مدختسم لماع يأ فرعت ال تنك اذإ
:تامولعملا هذه ىلع روثعلل تاوطخلا هذه نم يأ ذيفنت كنكميف



لماعو ليمعلا زاهج ىلع WireShark (EtherAl) مادختساب ةمزحلا طاقتلا ليغشتب مق
.'http' لوكوتوربل ةيفصتلا

●

تمت ،(Support and Help > Packet Capture لفسأ) نمآلا بيو زاهج ىلع طاقتلالا ليغشت
.ليمعلاب صاخلا IP ناونع ىلع اهتيفصت

●

عجرملا

Cisco مكحتت ال .طقف اهيلإ عوجرلل ةحاتم انه ةجردملا ةيجراخلا بيولا عقاوم :ةظحالم
.رييغتلل ةضرع نوكتو ىوتحملاو تاطابترالا يف

نيمدختسملا ءالكو ةمئاق

String.com مدختسملا ليكول (ىلع useragentstring.com)

MIME عاونأ ةمئاق

●(mozilla.org ىلع) ةعئاشلا MIME عاونأ

●(w3cub.com ىلع) MIME عاونأل ةلماك ةمئاق :MIME عاونأ

●(sitepoint.com ىلع) MIME عاونأل ةلماكلا ةمئاقلا

http://www.useragentstring.com/pages/useragentstring.php
https://developer.mozilla.org/en-US/docs/Web/HTTP/Basics_of_HTTP/MIME_types/Common_types
https://docs.w3cub.com/http/basics_of_http/mime_types/complete_list_of_mime_types.html
https://www.sitepoint.com/mime-types-complete-list/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


