
 WCCP هجوم نيوكت لاثم
  

المحتويات

سؤال:

سؤال:

WCCP الحاجة إلى نموذج لتكوين موجه

البيئة:

Cisco من (WSA) أجهزة أمان الويب ●

WCCP ●

(Cisco (WSA مع جهاز أمان الويب WCCP باستخدام Cisco أدناه مثال عمل على تكوين موجه

ملاحظة: للحصول على معلومات إضافية حول WCCP والتكوين، يرجى الاطلاع على مقالة دعم Cisco التالية هنا. 

.Cisco على موجه WCCP قم بإضافة الأوامر التالية لتمكين بروتوكول

ip wccp web-cache redirect-list 120 كلمة أي شيء
قائمة الوصول 120 لمضيف IP المسموح به 192.168.112.14 أي

يحدد الخيار "redirect-list" قائمة وصول لتصفية حركة المرور التي سيتم إعادة توجيهها إلى جهاز ذاكرة التخزين
.WCCP المؤقت لويب ل

●

.WSA كلمة يشكل على ال WCCP إختياري. إن يضيف، تأكدت أن هو يطابق ال "password الأمر ●

سيقوم هذا التكوين بتكوين WCCP للتشغيل باستخدام معرف الخدمة "ذاكرة التخزين المؤقت للويب" وسيعيد توجيه
192.168.112.14 فقط، نظرا للرفض الضمني في نهاية جميع قوائم التحكم في الوصول.

ملاحظة: تأكد من أن عنوان IP للموجه الذي تم تكوينه على WSA هو عنوان IP الأساسي (معرف الموجه) لموجه
.Cisco

ستظهر سجلات الوكيل أو سجلات WCCP على WSA الحركة التالية كل 10 ثوان:

معلومات: prox::INFO: تم إرسال wccp2_here_i_am إلى الموجه 10.8.86.254 — نسخة (نسخ) واحدة معلقة...

معلومات: prox::معلومات: WCCP2_i_see_you تم تلقيها من 10.8.86.254 156 بايت...

أدناه نموذج إخراج من أوامر show و debug على موجه Cisco (ستختلف البيانات المحددة بناء على التكوين):

Router# debug ip wccp packets

WCCP-PKT: Received valid Here_I_Am packet from 192.168.25.4 w/rcvd_id 00003532

WCCP-PKT: Sending I_See_You packet to 192.168.25.4 w/ rcvd_id 00003534
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Router# debug ip wccp events

WCCP-EVNT: Built I_See_You msg body w/1 usable web caches, change # 0000000A

WCCP-EVNT: Web Cache 192.168.25.3 added

WCCP-EVNT: Built I_See_You msg body w/2 usable web caches, change # 0000000B

Router# show ip wccp web-cache detail

:WCCP Cache-Engine information

IP Address: 10.1.1.2

Protocol Version: 2.0

State: Usable

Initial Hash Info: 0000000000000000000000000000000000000000000000000000000000000000

Assigned Hash Info: FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

(Hash Allotment: 256 (100.00%

Packets Redirected: 40807

Connect Time: 11:05:17

Router# show ip wccp web-cache view

WCCP Routers Informed of: 10.1.1.1

WCCP Cache Engines Visible: 10.1.1.2

-WCCP Cache Engines NOT Visible: -none



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


