
نم تانايبلا رورم ةكرح ةبقارم موقت فيك
 ؟رورملا ةكرح رظحب ةعبارلا ةقبطلا
  
 
:لاؤس
 
ةقباطتم رورم ةكرح ىقلتت تناك اذإ رورملا ةكرح 4 ةقبطلا رورم ةكرح ةبقارم عنمت فيك
؟طقف
 
:ةئيبلا
 
ةهوبشملا رورملا ةكرح رظحل L4TM زارطلا نيوكت مت - عبارلا ىوتسملا نم رورملا ةكرح بقارم
 
 
:لحلا
 
 
ةجمدملا (L4TM) تانايبلا رورم ةكرح ةبقارم ةمدخ ىلع Cisco نم (WSA) بيولا نامأ زاهج يوتحي
-TCP/UDP 0) ةكبشلا ذفانم عيمج ربع ةبيرملا تاسلجلا رظح اهنكمي يتلا 4 ةقبطلل
65535).
 
ب امإ ،WSA لا ىلإ تلسرأ تنك يغبني رورم ةكرح ةسلج اذه عنمي وأ بقاري نأ رداق نوكي نأ
ةحسف) ةادأ ةكبش ىلع ءانيم ةقباطم ةخسن لكشي ب وأ ،ةادأ (ذفنم رابتخإ) TAP لمعتسي
.نآلا ىتح موعدم ريغ L4TM In-line عضو .(ةادأ cisco ىلع ءانيم نيتماعد نيب
 
الإ ،زاهجلا ىلإ ةيلصألا تاسلجلا نم (اخوسنم) طقف رورملا ةكرح خسن متي هنأ نم مغرلا ىلع
ICMP لئاسر لاسرإ وأ TCP ةسلج ءاهنإ قيرط نع امإ ةبيرملا رورملا ةكرح رظح هنكمي WSA نأ
.UDP تاسلجل "هيلإ لوصولا رذعتي يذلا فيضملا"
 
 
TCP لمع تاسلجل
 
لسري ،رظح ءارجإ تانايبلا رورم ةكرح قباطتو هنم وأ مداخ نم ةمزح WSA L4TM لبقتسي امدنع
L4TM تانايب ططخم TCP RST (طبض ةداعإ) ططخم .ويرانيسلل اقفو مداخلا وأ ليمعلا ىلإ
.1 ىلع TCP RST ةمالع نييعت عم ةيداع ةمزح درجم وه TCP RST تانايب
 
لبقتسملا ناك اذإ .ةلاحلا رييغتب موقي مث ،الوأ هتحص نم ققحتلاب RST لبقتسم موقي
ناكو SYN-RECEIVED ةلاح يف ملتسملا ناك اذإ .كلذ لهاجتي هنإف ،عامتسالا ةلاح يف
ضهجي يقلتملا نإف الإو ،LISTEN ةلاح ىلإ يقلتملا دوعيف ،LISTEN ةلاح يف اقباس
لاصتالا ضهجي هنإف ،ىرخأ ةلاح يأ يف ملتسملا ناك اذإ .CLOSED ةلاح ىلإ بهذيو لاصتالا
.قالغإلا ةلاح ىلإ بهذيو مدختسملا حصنيو
 
رادج ءارو ءالمعلا/نومدختسملا نوكي نيتلاحلا اتلك يف) امهيف رظنلا نيعتي ناتلاح كانه
:(ةيامح
 

RST الأول هو عندما تأتي الحزمة المشبوهة من خارج جدار الحماية إلى عميل في الشبكة الداخلية. سيتم إرسال
إلى الخادم، وفي هذه الحالة سيصل إلى جدار الحماية الذي عادة لا يقوم بإعادة توجيه RST، ولكنه سينهي

الجلسة لأنه سيؤمن بأن RST قد جاء بالفعل من العميل. في هذه الحالة، سيكون عنوان IP المصدر ل RST هو
عنوان IP المنتحل الخاص بالعميل. سيقوم العميل بإنهاء الجلسة.

الحالة الثانية عندما تكون الحزمة واردة من العميل في الشبكة الداخلية وتذهب إلى خادم خارجي (خارج جدار



 
UDP لمع تاسلجل
 
،UDP ةسلج نم ةهوبشملا رورملا ةكرح نوكت امدنع WSA ةطساوب لثامم كولس ذيفنت متي
لوصولا رذعتي يذلا فيضملا ICMP لئاسر L4TM لسري ،TCP RST لاسرإ نم الدب نكلو
هذه يف IP نيوانع لاحتنا دجوي ال ،كلذ عمو .مداخلا وأ ليمعلا ىلإ (1 زمرلا ICMP 3 عون) هيلإ
يلاتلابو هيلإ لوصولا رذعتي فيضملا نأ ىلإ ICMP لوكوتورب ةلاسر ريشت ثيح تالاحلا
 .WSA ب صاخلا IP وه ةلاحلا هذه يف IP ردصم نوكيس .مزحلا لاسرإ نكمي ال
 
 
،P2 وأ P1 وأ M1 ربع ،تانايبلا هيجوت لودج مادختساب WSA نم هذه ICMP و RST مزح لاسرإ متي
.رشنلل اقفو
 
   

الحماية). يتم بعد ذلك إرسال RST إلى العميل وسيصبح IP مصدر RST هو عنوان IP المنتحل الخاص بالخادم.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


