
يب صاخلا WSA نيوكت يننكمي فيك
 ؟LDAP ةقداصم ةعومجم جهنب مايقلل
  

المحتويات

سؤال:

سؤال:

AsyncOS جميع إصدارات ،Cisco من (WSA) البيئة: جهاز أمان الويب

تشير مقالة قاعدة المعارف هذه إلى البرامج التي لم يتم صيانتها أو دعمها من قبل Cisco.  يتم توفير المعلومات كنوع
من المجاملة لراحتك.  للحصول على مزيد من المساعدة، يرجى الاتصال بمورد البرامج.

لكي تعمل "مجموعة المصادقة"، نحتاج أولا إلى تكوين نطاق مصادقة ضمن "gui>الشبكة > المصادقة".

قم أولا بتعيين "بروتوكول المصادقة" على أنه "LDAP" وانتقل إلى "تفويض المجموعة" (مع تكوين المقطع
الآخر بشكل صحيح).

.1

حدد "سمة اسم المجموعة". هذه هي السمة التي تحمل القيمة المعروضة ضمن "إدارة أمان الويب" >
"سياسات الوصول إلى الويب" > "انقر فوق إضافة مجموعة" > "تحديد نوع مجموعة لمجموعة المصادقة" >
جدول "بحث الدليل". يجب أن تكون هذه السمة فريدة وأن تحتوي العقدة الطرفية الممثلة بهذه السمة على

قائمة مستخدمين في مجموعتها.

.2

بعد ذلك، حدد "استعلام عامل تصفية المجموعة". هذا هو عامل تصفية البحث الذي يستخدمه WSA لتحديد
.LDAP موقع كل المجموعة في دليل

.3

الآن، حدد "سمة عضوية المجموعة" وهي السمة الموجودة في العقدة الطرفية التي ستحتفظ بالقيمة الفريدة
للأعضاء. نظرا لأن هذه السمة تحتوي على عضو هذه المجموعة، فسترى إدخالات متعددة. الرجاء التأكد من

توافق القيمة المضمنة في هذه السمة مع القيمة المضمنة في "سمة اسم المستخدم" الموجودة في نفس
الصفحة.

.4

:LDAP لمطابقة اسم مستخدم مقابل مجموعة LDAP لتكوين نطاق WSA فيما يلي مثال على كيفية إستخدام

"ObjectClass=group" على "Group Filter Query" لنقل أننا ضبطنا .1
سيستخدم WSA أولا عامل التصفية هذا ويبحث من خلال دليل LDAP، ويجد النتيجة. .2

بعد ذلك، باستخدام النتيجة، سيقوم WSA بالبحث عن السمة المحددة في "سمة عضوية المجموعة". لنفترض
أن هذه سمة تسمى "عضو".

.3

الآن إذا قام المستخدم بتسجيل الدخول ك 'USERNAME_A' من خلال وكيل WSA، سيقوم WSA بالبحث
عن حساب المستخدم في خادم LDAP، وإذا كان هناك تطابق، فإنه سيستخدم السمة المحددة ضمن "سمة

اسم المستخدم" (مثال: UID) ويتحقق مما إذا كان "UID" يطابق المستخدمين المدرجين في سمة "عضو"
المجموعة أعلاه.

.4

WSA في حالة وجود تطابق، سيستخدم المستخدم النهج الذي تم تكوينه وإذا لم يكن قد تم تكوينه، فسيقوم
بتقييم النهج التالي في السطر.
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Softera LDAP" الرجاء الرجوع إلى "مستعرض ،LDAP لمعرفة السمات التي يلزم تكوينها باستخدام خادم
http://www.ldapbrowser.com

http://www.ldapbrowser.com/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


