
نمآلا بيو زاهج يف رورملا ةكرح زواجت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

يبناجلا ىرجملا نم ةفلتخم عاونأ

رشنلا عون بسح SWA زواجت تاءارجإ

حيرصلا رشنلا يف رورملا ةكرح زواجت

PAC فلم نيوكت

(Google Chrome و Internet Explorer و Microsoft Edge ) ضرعتسملا نيوكت

(Mozila FireFox) ضرعتسملا ةئيهت

(Apple Safari) ضرعتسملا نيوكت

ةعومجملا جهن نيوكت

TransparentDeployment يف رورملا ةكرح زواجت

SWA زواجت دادعإ

WCCP/PBR هجوملا نم رورملا ةكرح هيجوت ةداعإ

SWA يف رورملا ةكرحب حامسلاو رورملا ةئيهت

ةلص تاذ تامولعم

ةمدقملا

.(SWA) نمآلا بيو زاهج يف تانايبلا رورم ةكرح زواجت تاوطخ دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

./اوس/ هرادأ •
ليكولا تالوكوتوربو ةيساسألا تاكبشلا •

:تاودألا هذه تيبثتب Cisco يصوت

SWA ةيضارتفالا وأ ةيداملا •



SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ يرادإلا لوصولا •

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

يبناجلا ىرجملا نم ةفلتخم عاونأ

 SWA ىلإ لوصولا نم تانايبلا رورم ةكرح زواجت لوح ةفلتخم ميهافم ةثالث كانه ،SWA يف
 حساملاو ليلحتلا نم وأ ،(فافشلا وأ حيرصلا رشنلا) ليكولا رشن ىلع دمتعت يتلاو

:ةثالثلا ميهافملا هذهل زجوم ضرع يلي اميفو .SWA ةطساوب

 ةهجاو ةقاطب مادختسإ نم للقي امم ،SWA ىلإ لوصولا نم رورملا ةكرح عنمي دادعإ :زواجت
.زاهجلاو مدختسملا نيب لمع ةسلج ىلإ ةجاحلا ليزيو (NIC) ةكبشلا

•

 ،كلذ نم مغرلا ىلعو .HTTPS رورم ةكرح ريفشت كف نم SWA نيوكتلا اذه عنمي :رورملا
 و ليمعلا نيب ىلوألا :نيتزيمتم نيترود دقع ريسيت ةأرملا نوؤش ةئيه لصاوت

SWA، نيب ةيناثلاو SWA بيولا مداخو.

•

 كف مت يتلا رورملا ةكرح وأ HTTP ىطختي ثيح لوصولا جهن نمض دادعإ كانه :حامس
 لماعو WebRoot و Sophos و AMP لثم ،ةيلخادلا SWA تاكرحم ةطساوب صحفلا اهريفشت

.SWA يف مادختسالا ديق ناتسلج كانه لازي ال ،ةلاحلا هذه يف .قيبطتلا ةيفصت

•



ةنراقملا ططخم - ةروصلا

رشنلا عون بسح SWA زواجت تاءارجإ

 لك نع ةرصتخم ةماع ةحمل يلي اميفو .ليكولا رشن جذومن ىلع ءانب زواجتلا تاءارجإ فلتخت
:عون

.ليكولا ىلإ رورملا ةكرح هيجوتل ايودي ءالمعلا نيوكت متي :حيرصلا رشنلا •
 تانايبلا رورم ةكرح هيجوت ةداعإب ةكبشلل ةيساسألا ةينبلا موقت :فافشلا رشنلا

.ليمعلا بناج نم نيوكت بلطتي ال امم ،ايئاقلت ليكولا ىلإ
•

حيرصلا رشنلا يف رورملا ةكرح زواجت

 بيو بلط هيجوت ةداعإ مدعل ليمعلا نيوكت بجي ،حيرصلا رشنلا يف رورملا ةكرح يطختل
 ،اذه ةكبشلل يطيطختلا مسرلا يف حضوم وه امك .SWA ىلإ ةبولطملا URL نيوانعل

 يطختل ةيضارتفالا ةباوبلا وأ ةيامحلا رادج ىلإ ةرشابم تانايبلا رورم ةكرح ضعب لقتنت
SWA (2 مقر راسملا).



حيرصلا رشنلا يف رورملا ةكرح زواجت - ةروصلا

 اههيجوت ةداعإل URL نيوانع ضعب ءانثتسإ كنكمي ،ليكولل حيرصلا رشنلا ىلإ ادانتسا
.SWA ىلإ

SWA ىلإ لوصولا نم URL نيوانع داعبتسإ تاوطخ
 نيوكت
 ليكولا

حيرصلا

 ةمئاق فيرعت كنكمي ،كب صاخلا PAC فلم نيوكت ةيفيك ىلع دمتعي
.DIRECT ىلع ءارجإلا نييعتو تاءانثتسالا

SWA ىلإ لوصولا نم صاخلا IP ناونع زواجتل تانيعلا ضعب انه

 

var resolved_ip = dnsResolve(host); 
if (isInNet(resolved_ip, "10.0.0.0", "255.0.0.0") || 
isInNet(resolved_ip, "172.16.0.0", "255.240.0.0") || 

isInNet(resolved_ip, "192.168.0.0", "255.255.0.0") || 
isInNet(resolved_ip, "127.0.0.0", "255.255.255.0")) 

return "DIRECT"; 

 

SWA هيجوت ةداعإ نم www.cisco.com ىلإ رورملا ةكرح زواجتل لاثم اذه

 

if (localHostOrDomainIs(host, "www.cisco.com")) return "DIRECT";

 

 ةداعإ نم cisco.com ل ةيعرفلا تالاجملا عيمج زواجت وه لاثملا اذه نم ضرغلا
SWA هيجوت

 نيوكت
 PAC فلم

http://www.cisco.com


 

if (dnsDomainIs(host, ".cisco.com")) return "DIRECT";

 

 نإف ،Cisco جتنم سيل يمحملا لوصولا تاغوسم فلم نأ امب :ةظحالم
 نم ديزم ىلع لوصحلل .كجايتحإل ةلماجمك اهريفوت متي تامولعملا

.جماربلا درومب لاصتالا ىجري ،ةدعاسملا

لاخدإلا حاتفم طغضاو "تنرتنإلا تارايخ بتكا ،أدبا ةمئاقلا يف .1 ةوطخلا

LAN تادادعإ قوف رقناو تالاصتإ بيوبتلا ةمالع ىلإ لقتنا .2 ةوطخلا

مدقتملا ىلع رقنا .3 ةوطخلا

.تاءانثتسالا مسق يف اهديرت يتلا URL نيوانع ددح .4 ةوطخلا

 نيوكت
 ضرعتسملا

( Microsoft 
Edge و 

Internet 
Explorer و 

Google 
Chrome) 



LAN تادادعإ ىلإ حفصت - ةروصلا



تاءانثتسالا فيرعت - ةروص



 ددحو ةثالثلا ةطرشألا ةمئاق ىلع رقنا ،ىنميلا ةيولعلا ةيوازلا يف .1 ةوطخلا
.تادادعإلا

.ليكو بتكا ،ثحبلا طيرش يف .2 ةوطخلا

.ليكو دجوي ال عطقملا يف اهديرت يتلا URL نيوانع ددح .3 ةوطخلا

Fire Fox يف تاءانثتسالا ديدحت - ةروص

 ةئيهت
 ضرعتسملا

(Mozila 
FireFox) 

 تادادعإ رتخاو Apple ةنوقيأ ىلع رقنا ،رسيألا يولعلا نكرلا يف .1 ةوطخلا
.ماظنلا

 يتلا ةكبشلا ةهجاو ددحو ةكبشلا ىلإ لقتنا ،ىرسيلا ةحوللا نم .2 ةوطخلا
.تنرتنإلا ىلإ لوصولل اهمدختست

 نيوكت
 ضرعتسملا

(Apple 
Safari) 



.ليصافتلا قوف رقنا .3 ةوطخلا

.ءالكولا ددح ،ىرسيلا ةحوللا نم .4 ةوطخلا

.ليكولا زواجت تادادعإ مسق يف اهديرت يتلا URL نيوانع ددح .5 ةوطخلا

Fire Fox يف تاءانثتسالا ديدحت - ةروص

 ،ليكولا تادادعإ ىلع طغضلل "ةعومجملا جهن" نيوكت ةيفيك ىلع دمتعي
.تاءانثتسالا ةمئاق ديدحت كنكمي

 جهن نيوكت
 ةعومجملا

فافشلا رشنلا يف رورملا ةكرح زواجت



 وأ ديدخت جاحسم WCCP لا امإ لمعتسي فافش رشن يف رورم ةكرح تزواجت عيطتسي تنأ
SWA زواجت لمعي .دادعإ ةيلمع رمم SWA ىلإ تانايبلا رورم ةكرح هجوي ثيح ،3 ةقبطلا يف 

 لمع تاسلج ءاشنإو ةجلاعملا عنمي امم ،لماكلاب زاهجلا زواجتيو ةيضارتفالا ةباوبلا
.ةلصفنم

فافش رشن يف رورملا ةكرح زواجت - ةروص

SWA ىلإ لوصولا نم رورملا ةكرح زواجت تاوطخ
 ليكولا رشن زواجت

 رورم ةكرحل فافشلا
 تانايبلا

 .بيولا نامأ ريدم رتخأ ،ةيموسرلا مدختسملا ةهجاو نم .1 ةوطخلا

.زواجتلا تادادعإ ددح .2 ةوطخلا

.ليكولا زواجت تادادعإ ريرحت قوف رقنا .3 ةوطخلا

 URL ةئف ةفاضإ وأ IP ناونع وأ URL ناونع لاخدإ كنكمي .4 ةوطخلا
.ةمئاقلا ىلإ ةصصخم

 .اهذيفنتو تارييغتلا لاسرإ .5 ةوطخلا

SWA زواجت دادعإ



زواجت تادادعإ نيوكت - ةروص

 اهزواجت متي يتلا رورملا ةكرح ليجست متي ال :حيملت
 اهضرع نكميو لوصولا تالجس يف تادادعإلا هذه مادختساب

.Bypass_Log يف

 وأ WCCP ك يف ناونع ةياغ وأ ردصم تلكش عيطتسي تنأ
 رورم ةكرح ضعب ديعي ال نأ (PBR) ديدخت جاحسم baser ةسايس

.SWA لا ىلإ

 نم رورملا ةكرح هيجوت ةداعإ
WCCP/PBR هجوملا

SWA يف رورملا ةكرحب حامسلاو رورملا ةئيهت

 فواخم ببسب SWA ىلع لمحلا ليلقت لجأ نمو SWA برضت رورملا ةكرح تناك اذإ
 مدختسأ ،SWA ةطساوب اهصحف متي يتلا URLs ضعب رورم ةكرح ديرت ال تنأ ةيصوصخلا

.تاوطخلا هذه

تاوطخ تاوطخ

 نامأ ةرادإ رتخأ ،ةيموسرلا مدختسملا ةهجاو نم .1.1 ةوطخلا
 .يجراخلاو صصخملا URL ناونع تائف قوف رقنا مث بيولا

 URL ةئف ةفاضإل ةئفلا ةفاضإ قوف رقنا.1.2 ةوطخلا
 .ةصصخم

 .ديرف ةئف مسا نييعتب مق .1.3 ةوطخلا

 ناونع ةئف ءاشنإب مق .1 ةوطخلا
URL نيوانعل صصخم URL.



.افصو فضأ (يرايتخإ) .1.4 ةوطخلا

 يتلا ىلوألا ةئفلا رتخأ ،ةمئاقلا بيترت نم .1.5 ةوطخلا
.ىلعألا يف اهعضو ديرت

 ةئف رتخأ ،ةئفلل ةلدسنملا ةمئاقلا نم .1.6 ةوطخلا
.ةيلحم ةصصخم

 مسق يف ةددحم ريغ URL نيوانع فضأ .1.7 ةوطخلا
.عقاوملا

 .لاسرإ .1.8 ةوطخلا

ةصصخم URL ناونع ةئف ءاشنإ - ةروصلا

 نامأ ريدم رتخأ ،ةيموسرلا مدختسملا ةهجاو نم .2.1 ةوطخلا
 .فيرعت تافلم ىلع رقنا مث بيولا

 فلم ةفاضإل فيرعت فلم ةفاضإ ىلع رقنا.2.2 ةوطخلا
 .فيرعت

 نيكمتل فيرعت فلم نيكمت عبرم مدختسأ .2.3 ةوطخلا
 .هفذح نود ةعرسب هليطعتل وأ ،اذه فيرعتلا فلم
 .ديرف فيرعت فلم مسا نييعتب مق.2.4 ةوطخلا

 .افصو فضأ (يرايتخإ) .2.5 ةوطخلا
 ،ةلدسنملا هركذ قبس ام جاردإ ةمئاقلا نم .2.6 ةوطخلا

.لودجلا يف اذه فيرعتلا فلم روهظ ناكم رتخأ

 فيرعتب صاخلا MethodSection يف .2.7 ةوطخلا
.فيرعتلا/ةقداصملا نم Exemptرتخأ ،مدختسملا

 ةكبشلا ةطساوب ءاضعألا ديدحت يف .2.8 ةوطخلا
 IP نيوانع عيمج نيمضتل اغراف لقحلا اذه كرتأ ،ةيعرفلا

 ةكرح ربع رورملا يف بغرت نكت مل ام ليمعلاب ةصاخلا
 .ةنيعم IP نيوانعل تانايبلا رورم

 URL ناونع تائف رتخأ ،مدقتم مسق نم .2.9 ةوطخلا
.ةصصخملا

 فلم ءاشنإب مق .2 ةوطخلا
 نم رورملا ةكرح ءافعإل فيرعت

.ةقداصملا



فيرعت فيرعت فلم ةفاضإ - ةروص

 مت يتلا صصخملا URL ناونع ةئف فضأ .2.10 ةوطخلا
.1 ةوطخلا يف اهؤاشنإ

.مت قوف رقنا .2.11 ةوطخلا

 .لاسرإ .2.12 ةوطخلا

 نامأ ةرادإ رتخأ ،ةيموسرلا مدختسملا ةهجاو نم .3.1 ةوطخلا
.ريفشتلا كف جهن قوف رقنا مث بيولا

 كف ةسايس ةفاضإل جهن ةفاضإ قوف رقنا .3.2 ةوطخلا
.ريفشت

 نيكمتل جهنلا نيكمت رايتخالا ةناخ مدختسأ .3.3 ةوطخلا
 .جهنلا اذه

 .ديرف جهن مسا نييعتب مق.3.4 ةوطخلا
 .افصو فضأ (يرايتخإ) .3.5 ةوطخلا

 رتخأ ،جهنلل هالعأ جاردإ ةلدسنملا ةمئاقلا نم .3.6 ةوطخلا
.لوألا جهنلا

 ،نيمدختسملاو فيرعتلا فيرعت تافلم نم.3.7 ةوطخلا
.2 ةوطخلا يف هتأشنأ يذلا فيرعتلا فيرعت فلم رتخأ

.لاسرإ .3.8 ةوطخلا

 كف ةسايس ءاشنإ .3 ةوطخلا
.رورملا ةكرح ريرمتل ريفشت



ريفشت كف ةسايس ءاشنإ - ةروص

 ،URL ةيفصت نمض ،ريفشتلا كف جهن يف .3.9 ةوطخلا
 ريفشتلا كف جهنب طبترملا طابترالا قوف رقنا

.اذه ديدجلا

URL ةيفصت ديدحت - ةروص

 ةئفب صاخلا ءارجإلا SelectPass Throughas.3.10 ةوطخلا
.1 ةوطخلا يف اهؤاشنإ مت يتلا URL ناونع

ريرمتل ةيلمعلا طبض - ةروصلا

 .لاسرإ .3.11 ةوطخلا

 نامأ ةرادإ رتخأ ،ةيموسرلا مدختسملا ةهجاو نم .4.1 ةوطخلا
.لوصولا جهن قوف رقنا مث بيولا

 Access جهن ءاشنإب مق .4 ةوطخلا
 تاثيدحت رورم ةكرحب حامسلل

Microsoft.



 ةسايس ةفاضإل جهن ةفاضإ قوف رقنا .4.2 ةوطخلا
.لوصو

 نيكمتل جهنلا نيكمت رايتخالا ةناخ مدختسأ .4.3 ةوطخلا
 .جهنلا اذه

 .ديرف جهن مسا نييعتب مق.4.4 ةوطخلا
 .افصو فضأ (يرايتخإ) .4.5 ةوطخلا

 رتخأ ،جهنلل هالعأ جاردإ ةلدسنملا ةمئاقلا نم .4.6 ةوطخلا
.لوألا جهنلا

 ،نيمدختسملاو فيرعتلا فيرعت تافلم نم.4.7 ةوطخلا
.2 ةوطخلا يف هتأشنأ يذلا فيرعتلا فيرعت فلم رتخأ

.لاسرإ .4.8 ةوطخلا

لوصولا جهن ءاشنإ - ةروصلا

 نمض ،لوصولا تاسايس ةحفص يف . 4.9 ةوطخلا
 جهنب نرتقملا طابترالا قوف رقنا ،URL ةيفصت

.اذه ديدجلا لوصولا

URL ةيفصت ديدحت - ةروص

 URL ناونع ةئفل Allowas ءارجإلا ددح .4.10 ةوطخلا
 مت يتلا URL ناونع ةئفل اهؤاشنإ مت يتلا صصخملا

.1 ةوطخلا يف اهؤاشنإ



حامسلا ىلع ةيلمعلا طبض - ةروصلا

 .لاسرإ .4.11 ةوطخلا

.تارييغتلا ءارجإب مق .4.12 ةوطخلا

ةلص تاذ تامولعم

نمآلا بيو زاهج يف Microsoft تاثيدحت رورم ةكرح زواجت •
Cisco - نمآلا بيولا زاهج يف ةقداصملا زواجت •

 - (ماع رشن)Cisco Secure Web Appliance - GD ل AsyncOS 15.0 ل مدختسملا ليلد
 - [Cisco نم نمآلا بيولا زاهج] ةسايسلا قيبطتل نييئاهنلا نيمدختسملا فينصت

Cisco

•

Cisco - نمآلا بيو زاهج يف ةصصخملا URL ناونع تائف نيوكت •
 نامأ زاهج ىلع ريفشتلا كفو ةقداصملا نم Office 365 رورم ةكرح ءانثتسإ ةيفيك

Cisco - Cisco نم (WSA) بيولا
•

Cisco - نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ •
نمآلا بيو زاهج يف رورملا ةكرح رظح •

نمآلا بيو زاهج يف ليمحتلا تانايب رورم ةكرح رظح •
SWA يف ذيفنتلل لباقلا فلملا ليزنت عنم •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
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https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance-s690x/223084-block-upload-traffic-in-secure-web.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


