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ةلص تاذ تامولعم

ةمدقملا

.(SMA) نامألا ةرادإ زاهج عم (SWA) نمآلا بيولا زاهج جمد ةيلمع دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

•.SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا

•.SWA ىلإ يرادإلا لوصولا
•.SMA ىلإ يرادإلا لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ءدبلا لبق

 .ناصخرم SWA و SMA نم الك نأ نم دكأت .1

 ةفوفصم :طابترالا اذه مدختسأ ،SMA و SWA ب ةصاخلا قفاوتلا ةفوفصم نم ققحت .2
.SWA-SMA-ESA قفاوتلا

.دوزم ريغ هجمدل ططخت يذلا رادصإلا نأ نم دكأت :ةظحالم

ةلجترملا تارادصإلا - ةروصلا

 SMA ىلإ SWA جمد تاوطخ

 نيوكتلا فلم ريدصت .1 ةوطخلا
SWA نم

 لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .1.1 ةوطخلا
.نيوكتلا فلم رتخاو ماظنلا ةرادإ ىلإ

 ىلإ ليزنتلا فلم ديدحت نم دكأت .1.2 ةوطخلا
.ظفح وأ ضرعل يلحملا رتويبمكلا

 تافلم يف رورملا تاملك ريفشت رتخأ .1.3 ةوطخلا
.نيوكتلا

.نيوكتلا فلمل امسا رتخأ (يرايتخإ) .1.4 ةوطخلا

.لاسرإ قوف رقنا .1.5 ةوطخلا

https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html


نيوكتلا فلم ريدصت - ةروص

 ل (GUI) ةيموسرلا مدختسملا ةهجاو نم .2.1 ةوطخلا
SMA بيولا بيوبتلا ةمالع ىلع رقنا.

.نيوكتلا ريدم ددح ةدعاسملا تاودألا نم .2.2 ةوطخلا

 ،دعب نيوكتلا ريدم ةئيهت متت مل اذإ .2.3 ةوطخلا
 نيوكتلا ةرادإل ةئيهت طابترإ ىلع رقناف
.2.5 ةوطخلا ىلإ لقتنا الإو ،ةبولطملا

 ريدم" رادصإ قفاوتي نأ بجي :حيملت
 SWA رادصإ نم نيعطقم لوأ عم "نيوكتلا
 رادصإ ناك اذإ ،لاثملا ليبس ىلع .كب صاخلا
SWA كيلع بجيف ،710-15.5.0 وه كب صاخلا 
.15.5 نيوكتلا ريدم مادختسإ

 ةيضارتفالا تادادعإلا مادختسإ ددح .2.4 ةوطخلا
.ةئيهت قوف رقناو

 ةرادإل نيوكتلا داريتسإ قوف رقنا .2.5 ةوطخلا
.ةبولطملا نيوكتلا

نيوكتلا ريدم - ةروصلا

 فلم رتخأ ددحملا نيوكتلا ردصم نم .2.6 ةوطخلا
.بيولا نيوكت

نيوكتلا ريدم ءاشنإ .2 ةوطخلا

 ديق نيوكتلا ريدم ناك اذإ :ةظحالم
 مقف ،SMA يف لعفلاب نيوكتلا
.4 ةوطخلا ىلإ يطختلاب



 هريدصتب تمق يذلا نيوكتلا فلم ددح .2.7 ةوطخلا
 .1 ةوطخلا يف

نيوكت داريتسإ - ةروص

.داريتسإ قوف رقنا .2.8 ةوطخلا

.تارييغتلا ذيفنتب مق .2.9 ةوطخلا

نيوكتلا ريدم تادادعإ .3 ةوطخلا

 ل (GUI) ةيموسرلا مدختسملا ةهجاو نم .3.1 ةوطخلا
SMA بيولا بيوبتلا ةمالع ىلع رقنا.

.نامألا تامدخ ضرع ددح Utilities نم .3.2 ةوطخلا

 ةبولطملا تازيملا نيوكت نم دكأت .3.3 ةوطخلا
 ريرحت نم تازيملا نيكمت كنكمي ،حيحص لكشب
.اهليطعت وأ ضرعلا تادادعإ

 مقف ،تارييغت يأ ءارجإب تمق اذإ .3.4 ةوطخلا
.مازتلإلاو لاسرإلاب

نامألا تامدخ ضرع - ةروصلا

 ل (GUI) ةيموسرلا مدختسملا ةهجاو نم .4.1 ةوطخلا
SMA ةرادإلا زاهج بيوبتلا ةمالع قوف رقنا.

.نامألا ةزهجأ ددح ةيزكرملا تامدخلا نم .4.2 ةوطخلا

بيو زاهج ةفاضإ قوف رقنا .4.3 ةوطخلا

بيو زاهج ةفاضإ .4 ةوطخلا



بيو زاهج ةفاضإ - ةروص

 مسا وأ IP ناونعو زاهجلا مسا لخدأ .4.4 ةوطخلا
.فيضملا

.لاصتا ءاشنإ قوف رقنا .4.5 ةوطخلا

 رورملا ةرابعو مدختسملا مسا لخدأ .4.6 ةوطخلا
.لاصتالا ءاشنإ قوف رقناو

.نيوكتلا ريدم نييعتب مق .4.7 ةوطخلا

SWA ةفاضإ - ةروصلا

.اهذيفنتو تارييغتلا لاسرإ .4.8 ةوطخلا

 ل (GUI) ةيموسرلا مدختسملا ةهجاو نم .5.1 ةوطخلا
SMA، بيولا بيوبتلا ةمالع قوف رقنا.

.بيولا زاهج ةلاح ددح ،ةدعاسملا تاودأ نم .5.2 ةوطخلا

 ريذحت ةلاسر مامتها ىرت تنك اذإ .5.3 ةوطخلا
 ىلع لوصحلل زاهجلا مسا ىلع رقنا .بولطم
 ضرعب مقو SWA مسا قوف رقنا مث ،ليصافت
.ليصافتلا

 ةحص نم ققحتلا .5 ةوطخلا
لماكتلا



بيو زاهج ةلاح - ةروص

 ضرعا ،اهحالصإو ءاطخألا فاشكتسال :حيملت
.ةلاقملا هذه يف حالصإلا ءاطخأ مسق

 ءاطخألا حيحصت

"ةلطعم ةيزكرملا تامدخلا"

 ةمالع قوف رقنا ،ةطشن ريغ رايتخالا ةناخ تناك اذإ ،ةيزكرم تامدخ ديدحت لواحت امنيب
.ةمدخلا كلت نيكمتل راسملا ربع كيلإ لقنلاب ليلدلا موقيو (؟) ماهفتسالا

IMAGE - ةيزكرملا تامدخلا ليطعت مت

"IP ل ةقداصملا تلشف"

 مسا وأ IP ناونع ةحص نم دكأتف ،أطخلا اذه ىقلتت تنك اذإ SMA ىلإ SWA جمدب موقت امنيب
.دامتعالا تانايبو فيضملا



ةقداصملا تلشف - ةروصلا

"SWA يف Cisco نم ةيزكرملا بيولا ريراقت دادعإ ليطعت مت"

 جمد ءانثأ SWA ل ةزيملا هذه تنيعو ةيزكرملا بيولا ريراقت مادختساب SMA نيوكت مت اذإ
SWA ىلإ SMA نم ةيزكرملا بيولا ريراقت نيكمت ىلإ ةجاحب تنأف ،"4 ةوطخلا" يف Cisco:



SWA يف ةيزكرملا بيو ريراقت دادعإ ليطعت مت - ةروص

 ددحو نيوكتلا ريرقت بتكاو رماوألا رطس ةهجاو نم SWA ب لاصتالاب مق ،ةلكشملا حالصإل
.تارييغتلا مامتإو ةيزكرملا ريراقتلا دادعإ نيكمتل جلاعملا عبتاو ،يزكرم

 

 
SWA_CLI> reportingconfig 
 
Choose the operation you want to perform: 
- COUNTERS - Limit counters recorded by the reporting system. 
- WEBTRACKINGQUERYTIMEOUT - Timeout value for Webtracking Queries. 
- AVERAGEOBJECTSIZE - Average HTTP Object Size used for Bandwidth Savings Calculation. 
- WEBEVENTBUCKETING - Enable or Disable web transaction event bucketing. 
- CTROBSERVABLE - Enable or Disable CTR observable based indexing. 
- CENTRALIZED - Enable/Disable Centralized Reporting for this Secure Web Appliance. 
[]> CENTRALIZED 
 
Reporting service status: Local Reporting enabled.  (Show usernames in reports.) 
 
Do you want to enable Centralized Reporting for this appliance? [N]> Y 
 
Do you want to anonymize usernames in reports? [N]> N 
 
Reporting service status: Centralized Reporting enabled.  (Show usernames in reports.) 



 
 
Choose the operation you want to perform: 
- COUNTERS - Limit counters recorded by the reporting system. 
- WEBTRACKINGQUERYTIMEOUT - Timeout value for Webtracking Queries. 
- AVERAGEOBJECTSIZE - Average HTTP Object Size used for Bandwidth Savings Calculation. 
- WEBEVENTBUCKETING - Enable or Disable web transaction event bucketing. 
- CTROBSERVABLE - Enable or Disable CTR observable based indexing. 
- CENTRALIZED - Enable/Disable Centralized Reporting for this Secure Web Appliance. 
[]> 
 
SWA_CLI> commit

 

"SMA نم ةروشنملا ةمئاقلا نم مدقأ هذه WSA ىلع ةدوجوملا URL تائف ةمئاق"

 و SWA يف URL ةئف ةمئاق نأ ىلإ ريشي أطخلا يقلتو SWA ىلإ نيوكتلا رشن ءانثأ اذإ
SMA ثيدحت مداخب لاصتالا ىلع نيزاهجلا الك ةردق نم دكأتف ،اهسفن تسيل Cisco دجوت الو 
:"updater_log يف ءاطخأ

ةقباطتم ريغ URL ناونع تائف ةمئاق - ةروصلا

.updatenow بتكا ،رماوألا رطس ةهجاو نم ،ثيدحتلا ليزنت ىلع SMA وأ SWA رابجإل

 ةهجاو عونب صاخلا GREP نم ،ثيدحتلاب ةطبترملا تالجسلا ضرع متي ،SMA وأ SMA ضرعل
جلاعملا عبتا مث updater_log ب طبترملا مقرلا رتخاو (CLI) رماوألا رطس

 لييذت ديرت له ىلع ةباجإلا يف "Y بتكا ،ةرشابملا تالجسلا ضرعل :حيملت
.<[n] ؟تالجسلا

"ريغت دق فيضملا حاتفم نأ ودبي"

 كلذ نإف ،فيضملا حاتفم رييغت مت يذلا أطخلا ملتستو SMA ىلإ SWA جمدب موقت تنك اذإ
 نزخم يف IP ناونع سفنل فلتخم فيضم حاتفم نيزختب ماق SMA نأ يف ببسلا ىلإ عجري
.هب صاخلا حيتافملا



ريغت دق فيضملا حاتفم نأ ودبي- ةروصلا

 لخدأو logconfig ليغشتب مق مث ،SMA ب صاخلا CLI ىلإ لوخدلا لجس ،أطخلا اذه حالصإل
hostkeyconfig. بتكا DELETE ىلع طغضاو Enter. ب طبترملا مقرلا ددح مث SWA طغضاو 
 .جلاعملا يهتني ىتح لاخدإلا حاتفم

:تارييغتلا ذيفنت

 

SMA_CLI> logconfig 
 
Currently configured logs: 
    Log Name            Log Type                      Retrieval           Interval 
 --------------------------------------------------------------------------------- 
 1. aggregatord_logs    Aggregatord Logs              Manual Download     None 
 2. authentication      Authentication Logs           Manual Download     None 
... 
 
Choose the operation you want to perform: 
- NEW - Create a new log. 
- EDIT - Modify a log subscription. 
- DELETE - Remove a log subscription. 
- DELETELOGFILE - Delete log files 
- SETUP - General settings. 
- LOGHEADERS - Configure headers to log. 
- HOSTKEYCONFIG - Configure SSH host keys. 
[]> HOSTKEYCONFIG 
 
Currently installed host keys: 
1. 10.48.48.182 ssh-rsa AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA...ZhW4gEXWE= 
2. 10.48.48.181 ssh-rsa BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBb...4p74b9Q9k= 
 
Choose the operation you want to perform: 
- NEW - Add a new key. 



- EDIT - Modify a key. 
- DELETE - Remove a key. 
- SCAN - Automatically download a host key. 
- PRINT - Display a key. 
- HOST - Display system host keys. 
- FINGERPRINT - Display system host key fingerprints. 
- USER - Display system user keys. 
- REGENERATESCPKEYS - Regenerate SSH Keys for SCP Log Subscription Retrieval. 
[]> DELETE 
 
Enter the number of the key you wish to delete. 
[]> 2 
 
Currently installed host keys: 
1. 10.62.131.143 ssh-rsa AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA...ZhW4gEXWE= 
 
... 
SMA_CLI> commit

 

ةلص تاذ تامولعم

•Cisco Secure Web Appliance ل AsyncOS 15.2 ل مدختسملا ليلد
•VMware ESXi ىلع نمآلا بيولا زاهج تيبثت
•Microsoft Hyper-V ىلع نمآلا بيو زاهج تيبثت

•نمآلا بيولا زاهجل يلوألا دادعإلا

•Cisco نم نمآلا ينورتكلإلا ديربلاو يرهاظلا زاهجلا تيبثت ليلد
•Cisco - نمآلا بيو زاهج يف ةصصخملا URL ناونع تائف نيوكت

•نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ

•نمآلا بيو زاهجل ةيامحلا رادج نيوكت

•نمآلا بيو زاهج يف ريفشتلا كف ةداهش نيوكت

•اهحالصإو نمآلا بيو زاهجل DNS ةمدخ ءاطخأ فاشكتسأ

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/ar_ae/support/docs/servers-unified-computing/vmware-esxi-cisco-ucs/222580-install-secure-web-appliance-on-vmware-e.html
https://www.cisco.com/c/ar_ae/support/docs/servers-unified-computing/vmware-esxi-cisco-ucs/222580-install-secure-web-appliance-on-vmware-e.html
https://www.cisco.com/c/ar_ae/support/docs/switches/vsg-microsoft-hyper-v/222581-install-secure-web-appliance-on-microsof.html
https://www.cisco.com/c/ar_ae/support/docs/switches/vsg-microsoft-hyper-v/222581-install-secure-web-appliance-on-microsof.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220558-troubleshoot-secure-web-appliance-dns-se.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220558-troubleshoot-secure-web-appliance-dns-se.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220558-troubleshoot-secure-web-appliance-dns-se.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


