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ةلص تاذ تامولعم

ةمدقملا

 نمآلا بيو زاهج يف ءاطخألا حيحصت تالجس بلطل ةمزاللا تاوطخلا دنتسملا اذه فصي
(SWA).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

.SWA نم (CLI) رماوألا رطس ةهجاو ىلإ يرادإ لوصو •

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

بلطلا ءاطخأ حيحصت تالجس



 
 طاقتلال هميمصت مت صصختم لجس عون يه SWA يف بلطلا ءاطخأ حيحصت تالجس

 وأ HTTP ةكرحل عبتتلا ىوتسم تامولعم ىلإ لوصولاو ،ةياغلل يليصفتلا ءاطخألا حيحصت
HTTPS ثادحألا لجست يتلا ةيسايقلا ليكولا تالجس فالخب .ليمع زاهجل وأ ةددحم ةدحاو 

 حيحصتلا تالجس عمجتل ءاطخألا حيحصت جارخإ بلطب مق ،تابلطلا نم ديدعلا ربع ةصخلملا
 ةيفصتو ةقداصملا لثم) نيعم بلط ةجلاعم يف ةكراشملا بيولا ليكو تادحو عيمج نم
 قفد يف (ةعمسلا تامدخو ةراضلا جماربلل يئوضلا حسملاو ريفشتلا كفو URL ناونع
 نكمي الو ةقيمعلا تاصيخشتلل امامت صصخم لجسلا نم عونلا اذه .دحاو طبترم لجس

GUI لالخ نم سيلو ،(رماوألا رطس ةهجاو) CLI لالخ نم الإ هؤاشنإ

 
 وأ ةدقعملا ليكولا تالكشم فاشكتسأ دنع ايرورض ارمأ ءاطخألا حيحصت تالجس بلط دعي

 يهف .ةيفاكلا ليصافتلا ىلإ ةيسايقلا تالجسلا رقتفت ثيح اهحالصإو ةعطقتملا
 ةلحرم لك يف امامت دحاو بلط ةجلاعم ةيفيك عبتتب Cisco TAC و نيلوؤسملل حمست

 ريغ ةسايسلا تاقباطت لثم ةيرذجلا بابسألا ديدحت نكمملا نم لعجي امم ،ةجلاعم
 ةقسانتملا ريغ ماكحألا وأ ،ةقداصملا لشف تالاح وأ ،يئوضلا حسملا تاريخأت وأ ،ةعقوتملا
 ةيؤرلا نم ىصقألا دحلا رفوي هنإف ،ةدحاو ةلماعم ىلع زكري لجسلا نأل ارظن .تاكرحملا نيب

 عيمج ربع ءاطخألا حيحصت ليجست نيكمتل ءادألا ريثأتو ةيليغشتلا فيلاكتلا ةدايز نود
 صيخشت ةادأ بلطلل ءاطخألا حيحصت تالجس لعجي اذهو .ماظنلا ىوتسم ىلع ليكولا تادحو

.ةمدقتملا تاقيقحتلا ءانثأ رطاخملا ةضفخنمو ةلاعفو ةقيقد

بلطلا ءاطخأ حيحصت تالجس نيوكت

.ديدج رتخاو logconfig ليغشتب مق مث ،CLI ىلإ لوخدلا لجس .1 ةوطخلا

.Enter ىلع طغضاو بلطلل ءاطخألا حيحصت تالجسب طبترملا مقرلا ددح .2 ةوطخلا

.لجسلل مسالا .3 ةوطخ لخدي

.ليجست ىوتسمك عبتت رتخأ .4 ةوطخلا

 ءارجإ نكمي .نسحملا ليجستلا عيمجت اهنم بلطي امدنع ةيطمنلا تادحولا رتخأ .5 ةوطخلا
.(7-3 وأ 1،3،4 لثم) قاطن وأ ةلصافب ةلصفنم ةمئاق لكش يف ةددعتم تاديدحت

 لضفألا نمف ،TAC لبق نم ةبولطم ةنيعم ةيطمن ةدحو كانه نكت مل اذإ :حيملت
.(30-1 لثم) ةيطمنلا تادحولا عيمج ديدحت

 اذه طاقتلا درجمب .اهل نسحملا ليجستلا نيكمت متيس يتلا تابلطلا ددع ددح .6 ةوطخلا
.ايئاقلت ليجستلا فقوتي ،تابلطلا نم ددعلا



 فاشكتسأ ءانثأ رورملا ةكرح فورظ ىلإ ادانتسا ةلوقعم ةميق ديدحت مهملا نم :ةظحالم
 تناكو صصخم رابتخإ زاهج مادختسإ متي ناك اذإ ،لاثملا ليبس ىلع .اهحالصإو ءاطخألا

 تائيبلا يفف ،كلذ عمو .ايفاك تابلطلا ددع نوكي ،ىندألا دحلا يف ةيفلخلا رورم ةكرح
 ةيفلخ تابلط وأ ليغشتلا ماظن تاثيدحت لثم) ةيفلخلا يف ىلعألا طاشنلا تاذ

 تاذ ةلماعملا طاقتلا ىلعأ ةميق رايتخإ نمضي ،(Webex لثم تاقيبطت وأ ضرعتسملا
.ةلصلا

 IP ناونع امإ ديدحت لالخ نم نسحملا ليجستلل بلطلا ةقباطم ريياعم ددح .7 ةوطخلا
 .ةهجولا لاجم وأ ةهجولل IP ناونع وأ ليمعلل

 دنع ىتح ،ليمعلاب صاخلا IP ناونع ديدحتب ىصوي ،تالاحلا مظعم يف :ةظحالم
 عيمج طاقتلا جهنلا اذه نمضي ،اهحالصإو دحاو بيو عقوم ىلإ لوصولا ءاطخأ فاشكتسأ

 ةيفلخلا تابلط كلذ يف امب ،ةحفصلا ليمحت ءانثأ اهؤاشنإ متي يتلا بيولا تابلط
 هذه نوكت ،كلذ عمو .روفلا ىلع ةيئرم نوكت ال دق يتلا ةيفاضإلا URL نيوانع ىلإ

 رورم ةكرح نم ىندألا دحلا عم صصخم رابتخإ زاهج مادختسإ دنع ةيلاعف رثكأ ةقيرطلا
 ةكرح ءاشنإب ليمعلا اهيف موقي يتلا تائيبلا يف .تنرتنإلا ىلع ةيفلخلا تانايب

 وأ ضرعتسملا ةيفلخ تامدخ وأ ليغشتلا ماظن تاثيدحت لثم) ةظوحلم ةيفاضإ رورم
.ةهجولل IP ناونع وأ ةهجولا لاجم بسح ةيفصتلا لضفألا نم ،(Webex لثم تاقيبطت

 HAR تالجس عيمجت نكمي ،ةقدلا هجو ىلع ةفورعم ريغ لشفلا ةطقن تناك اذإ :حيملت
 ليبس ىلع) لكاشملا ضرعي يذلا لاجملا وأ ددحملا URL ديدحتل ضرعتسملاب ةصاخلا
 لاجملا اذه نيوكت نكميو ،(يلاعلا لوصولا نمز وأ ةحفصلا ليمحت لشف تالاح ،لاثملا

.بلطلل ءاطخألا حيحصت لجس ريياعم يف كلذ دعب

 نيزخت كيلعف ،FTP عالطتسإ ديدحتب تمق اذإ .تالجسلا دادرتسإ ةقيرط رتخأ .8 ةوطخلا
.SWA ىلع تالجسلا

 لاخدإلا حاتفم ىلع طغضا وأ ،لجسلا تافلمل همادختسال فلملا مسا فيرعتب مق .9 ةوطخلا
Enter ايلاح هؤاشنإ مت يذلا فلملا مسا لوبقل.

 فقوتي ليجستلا نأل ارظن ،تقولا ىلإ ةدنتسملا لجسلا تافلم لقنل "ال" ددح .10 ةوطخلا
.تابلطلا نم ددحملا ددعلا ةيبلت دعب

 ةميقلا لوبقل Enter ىلع طغضا وأ ،تيابلاب فلملا مجحل ىصقألا دحلا ددح .11 ةوطخلا
.ةيلاحلا

 ليزنتلل ةبوعص رثكأ تالجسلا لعجي نأ نكمي ربكأ لجس فلم مجح ديدحت :حيملت
 لجسلا تافلم ددع ةدايزب ىصوي ،ةيدرفلا نيودتلا تافلم مجح ةدايز نم الدب .ةعجارملاو

 طاقتلا نامض عم ةرادإلا ةيلباق نيسحت ىلع ةقيرطلا هذه لمعت .(ةيلاتلا ةوطخلا)
.ةياغلل ةريبك تافلم ءاشنإ نود ةبولطملا ءاطخألا حيحصت تامولعم عيمج



 ليكولا تادحو ددع ىلإ ادانتسا لجسلا تافلم ددعل ىصقألا دحلا نيوكتب مق .12 ةوطخلا
 ربتعي .7 ةوطخلا يف ةددحملا بلطلا ةقباطم ريياعمو 5 ةوطخلا يف لوخدلا ليجستل ةددحملا

 تاذ ءاطخألا حيحصت تامولعم عيمج طاقتلا نامضل امهم ارمأ تافلملل لوقعم دح ديدحت
 وأ تالجسلا لامتكا مدع ىلإ يدؤي دق امم ،هناوأل قباس لكشب ليجستلا فاقيإ نود ةلصلا

.اهنادقف

 دحلا ببسب تافلملا ةلازإ دنع هيبنت لاسرإ بجي له عم اهبلط دنع ال ددح .13 ةوطخلا
 ريودت ءانثأ ةيرورضلا ريغ تاهيبنتلا عنمي اذهو ؟هب حومسملا تافلملا ددعل ىصقألا

 ضارغأل ادمع بلطلل ءاطخألا حيحصت تالجس ءاشنإ متي امدنع ةصاخ ،يداعلا لجسلا
.اهحالصإو ءاطخألا فاشكتسأ

 ءاقبإ ىلإ كلذ يدؤي ؟(ال/معن) تالجسلا طغض ديرت له نم اهبلط دنع ال ددح .14 ةوطخلا
 ءاطخألا فاشكتسأ ءانثأ اهليلحتو اهتعجارم لهسي امم ،ةطوغضم ريغ تالجسلا تافلم

.اهحالصإو

جلاعملا نم جورخلل Enter ىلع طغضا .15 ةوطخلا

 تارييغتلا ظفحل Enter طغضاو مازتلالا بتكا .16 ةوطخلا

 

 
SWA_CLI> logconfig 

 
Currently configured logs: 

1. "accesslogs" Type: "Access Logs" Retrieval: FTP Poll 
2. "adc_logs" Type: "ADC Engine Logs" Retrieval: FTP Poll 

... 
[Output removed to simplify readability] 

... 
55. "welcomeack_logs" Type: "Welcome Page Acknowledgement Logs" Retrieval: FTP Poll 

 
Choose the operation you want to perform: 

- NEW - Create a new log. 
- EDIT - Modify a log subscription. 

- DELETE - Remove a log subscription. 
- HOSTKEYCONFIG - Configure SSH host keys. 

- AUDITLOGCONFIG - Adjust settings for audit logging. 
[]> new 

 
Choose the log file type for this subscription: 

1. ADC Engine Framework Logs 
2. ADC Engine Logs 

... 
[Output removed to simplify readability] 

... 
53. Request Debug Logs 

... 
[Output removed to simplify readability] 

... 
[1]> 53 

 
Please enter the name for the log: 



[]> Request_Debug_Logs 
 

Log level: 
1. Critical 
2. Warning 

3. Information 
4. Debug 
5. Trace 
[3]> 5 

 
Choose modules where enhanced request logging is to be performed. 

Multiple selections can be made in the form of a comma separated or range list (e.g. 1,3,4 or 3-7) 
Choosing the Default Proxy will enable enhanced logging across modules: 

1. Default Proxy 
2. Access Control Engine 
3. Proxy Configuration 

4. Disk Manager 
5. Memory Manager 

6. McAfee Integration Framework 
7. Sophos Integration Framework 

8. Webroot Integration Framework 
9. Webcat Integration Framework 

10. Connection Management 
11. Authentication Framework 

12. HTTPS 
13. FTP proxy 

14. WCCP Module 
15. License Module 

16. SNMP Module 
17. WBRS Integration Framework 

18. Logging Framework 
19. Data Security Module 

20. Miscellaneous Proxy Modules 
21. DCA Engine Framework 
22. AVC Engine Framework 

23. Cloud Connector 
24. SOCKS Proxy 

25. Advanced Malware Protection 
26. ArchiveScan module in proxy 

27. Web Traffic Tap module in proxy 
28. Bandwidth Control 

29. Http2 proxy 
30. ADC Engine Framework 

[1]> 1-30 
 

Please enter the number of requests for which to perform enhanced logging: 
[1]> 100 

 
Choose the request criteria for logging: 

1. Client IP Address 
2. Destination Domain 

3. Destination IP Address 
[1]> 1 

 
Specify source IP address 

[]> 10.20.3.15 
 

Choose the method to retrieve the logs: 
1. FTP Poll 
2. FTP Push 
3. SCP Push 

[1]> 1 



 
Filename to use for log files: 

[Request_Debug_Logs.text]> 
 

Do you want to configure time-based log files rollover? [N]> 
 

Please enter the maximum file size: 
[10485760]> 

 
Please enter the maximum number of files: 

[10]> 50 
 

Should an alert be sent when files are removed due to the maximum number of files allowed? [N]> 
 

Do you want to compress logs (yes/no) 
[n]> 

 
Currently configured logs: 

1. "Request_Debug_Logs" Type: "Request Debug Logs" Retrieval: FTP Poll 
2. "accesslogs" Type: "Access Logs" Retrieval: FTP Poll 

3. "adc_logs" Type: "ADC Engine Logs" Retrieval: FTP Poll 
... 

[Output removed to simplify readability] 
... 

56. "welcomeack_logs" Type: "Welcome Page Acknowledgement Logs" Retrieval: FTP Poll 
 
 

SWA_LIC> commit 
 

Warning: In order to process these changes, the proxy 
process will restart after Commit. This will cause a brief 
interruption in service. Additionally, the authentication 
cache will be cleared, which might require some users to 

authenticate again. 

 

ةلص تاذ تامولعم

Cisco Secure Web Appliance ل AsyncOS 15.2 ل مدختسملا ليلد •

نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ •

Access Secure Web Appliance Log •
Microsoft Server مادختساب SWA يف SCP عفد تالجس نيوكت •

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


