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تانايبلا قفدت ليكو مادختسال فيرعت فلم ءاشنإب مق (يرايتخإ) .2 ةوطخلا
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ةلص تاذ تامولعم

ةمدقملا

.(SWA) نمآلا بيو زاهج يف تانايبلا قفدت ليكو نيوكت تاوطخ دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

./اوس/ هرادأ •
.ليكولا تالوكوتوربو ةيساسألا تاكبشلا •

:تاودألا هذه تيبثتب Cisco يصوت

SWA ةيضارتفالا وأ ةيداملا •



SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ يرادإلا لوصولا •
SWA (CLI) رماوأ رطس ةهجاو ىلإ يرادإلا لوصولا •

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تانايبلا قفدت ليكو نيوكت

.SWA يف قفدت ليكو نيوكتل تاوطخلا هذه مدختسأ

تاوطخ تاوطخ

 نامأ ةرادإ رتخأ ،ةيموسرلا مدختسملا ةهجاو نم .1.1 ةوطخلا
 .يجراخلاو صصخملا URL ناونع تائف قوف رقنا مث بيولا

 URL ةئف ةفاضإل ةئفلا ةفاضإ قوف رقنا.1.2 ةوطخلا
 .ةصصخم

 .ديرف ةئف مسا نييعتب مق .1.3 ةوطخلا
.افصو فضأ (يرايتخإ) .1.4 ةوطخلا

 يتلا ىلوألا ةئفلا رتخأ ،ةمئاقلا بيترت نم .1.5 ةوطخلا
.ىلعألا يف اهعضو ديرت

 ةئف رتخأ ،ةئفلل ةلدسنملا ةمئاقلا نم .1.6 ةوطخلا
.ةيلحم ةصصخم

 مسق يف ةبولطملا URL نيوانع فضأ .1.7 ةوطخلا
.عقاوملا

 .لاسرإ .1.8 ةوطخلا

 ءاشنإب مق (يرايتخإ) .1 ةوطخلا
 نيوانعل صصخم URL ناونع ةئف

URLs

 يف بغرت تنك اذإ :ةظحالم
 قفدت ليكو ديدحت

 ،رورملا تاكرح لكل تانايبلا
.ةوطخلا هذه يطخت كنكميف



ةصصخم URL ناونع ةئف ءاشنإ - ةروصلا

 نامأ ريدم رتخأ ،ةيموسرلا مدختسملا ةهجاو نم .2.1 ةوطخلا
 .فيرعت تافلم ىلع رقنا مث بيولا

 فلم ةفاضإل فيرعت فلم ةفاضإ ىلع رقنا.2.2 ةوطخلا
 .فيرعت

 نيكمتل فيرعت فلم نيكمت عبرم مدختسأ .2.3 ةوطخلا
 .هفذح نود ةعرسب هليطعتل وأ ،اذه فيرعتلا فلم
 .ديرف فيرعت فلم مسا نييعتب مق.2.4 ةوطخلا

 .افصو فضأ (يرايتخإ) .2.5 ةوطخلا
 ،ةلدسنملا هركذ قبس ام جاردإ ةمئاقلا نم .2.6 ةوطخلا

.لودجلا يف اذه فيرعتلا فلم روهظ ناكم رتخأ

 نيمدختسملا ةقداصم مدع يف بغرت تنك اذإ .2.7 ةوطخلا
 فيرعتل MethodSection يف ،جهنلا اذه نوبرضي نيذلا

 مق الإو ،فيرعتلا/ةقداصملا نم Exemptرتخأ ،مدختسملا
 .ةقداصملا تاملعم نيوكتب

 ةكبشلا ةطساوب ءاضعألا ديدحت يف .2.8 ةوطخلا
 IP نيوانع عيمج نيمضتل اغراف لقحلا اذه كرتأ ،ةيعرفلا

 ةكرح ربع رورملا يف بغرت نكت مل ام ليمعلاب ةصاخلا
 .ةنيعم IP نيوانعل تانايبلا رورم

 ليكو مادختسإ ىلإ ةجاحب تنك اذإ :يرايتخإ) .2.9 ةوطخلا
 ىلإ نولصي نيذلا نيددحملا نيمدختسملل ليمحتلل
 ،مدقتم مسق نم (.ةوطخلا هذه لمكأ ،ةنيعم بيو عقاوم
 ناونع ةئف ةفاضإو ،ةصصخملا URL ناونع تائف رتخأ

URL 1 ةوطخلا يف اهؤاشنإ مت يتلا صصخملا

 .لاسرإ .2.10 ةوطخلا

 مق (يرايتخإ) .2 ةوطخلا
 فيرعت فلم ءاشنإب

 قفدت ليكو مادختسال
تانايبلا

 يف بغرت تنك اذإ :ةظحالم
 قفدت ليكو ديدحت

 ،رورملا تاكرح لكل تانايبلا
.ةوطخلا هذه يطخت كنكميف



فيرعت فيرعت فلم ءاشنإ - ةروصلا

 ةكبش ترتخأ ،ةيموسرلا مدختسملا ةهجاو نم .3.1 ةوطخلا
.قفدت ليكو تقطقط مث

.ةعومجم ةفاضإ قوف رقنا .3.2 ةوطخلا

 .ديرف مسا نييعتب مق.3.3 ةوطخلا
 .ذفنملا مقرو ليكولا ناونع ددح .3.4 ةوطخلا

 دحاو ليكو نم رثكأ كيدل ناك اذإ (يرايتخإ) .3.5 ةوطخلا
 ليكولا فيرعتل فص ةفاضإ قوف رقنا ،قفدتلل

.يلاتلا

 دحاو ليكو نم رثكأ لاخدإب تمق اذإ (يرايتخإ) .3.6 ةوطخلا
 ةنزاوم ةقيرط ددحف ،لامحألا ةنزاوم مسق نم ليمحتلل

 ،ةبولطملا لامحألا

none (لشفلا زواجت): هيجوتب بيو ليكو موقي 
 وهو .ةعومجملا يف دحاو يجراخ ليكو ىلإ تاكرحلا

 .هب اوجردأ يذلا بيترتلاب ءالكولاب لاصتالا لواحي
 بيو ليكو لواحي ،دحاو ليكو ىلإ لوصولا رذعت اذإ

.ةمئاقلا يف يلاتلا ليكولاب لاصتالا

•

 تابلطلا ددع بيولا ليكو عبتتي :تالاصتالا لقأ
 ةعومجملا يف نيفلتخملا ءالكولا عم ةطشنلا

 ايلاح موقي يذلا ليكولا ىلإ ةلماعم هيجوتب موقيو
.تالاصتالا نم ددع لقأ ةمدخب

•

• موقي .ارخؤم امادختسإ لقألا:ةدنتسملا ةئزجتلا

 قفدت ليكو ءاشنإ .3 ةوطخلا
تانايبلا



 ىقلت يذلا ليكولا ىلإ ةلماعم هيجوتب بيو ليكو
 ةلاح يف ءالكولا عيمج دوجو ةلاح يف ارخؤم ةلماعم

 ةيرئادلا ةبورعلل هباشم دادعإلا اذه .ايلاح طاشنلا
 اضيأ رابتعالا يف ذخأي بيو ليكو نأ ءانثتساب

 اوضع هنوك لالخ نم ليكولا اهاقلتي يتلا تاكرحلا
 جاردإ مت اذإ ،ينعي اذهو .ةفلتخم ليكو ةعومجم يف

 لقألا" رايخلا نإف ،ةددعتم ليكو تاعومجم يف ليكو
 اذه لمح نم ديزي نأ لمتحملا ريغ نم "امادختسإ

.ليكولا
 تالماعملا نارودب بيولا ليكو موقي :ريودت

 ةعومجملا يف ءالكولا عيمج نيب يواستلاب
.جردملا بيترتلاب

•

 جهنلا ىلع دمتعي لشفلا ةجلاعم رايخ رتخأ .3.7 ةوطخلا
.يلخادلا

 مداوخ ىلإ ةرشابم تابلطلا لاسرإ:ةرشابم لصتا
.اهب ةصاخلا ةهجولا

•

.اههيجوت ةداعإ نود تابلطلا لهاجت :تابلطلا طاقسإ •

.لاسرإ .3.8 ةوطخلا

تانايبلا قفدت ليكو ةعومجم ةفاضإ - ةروصلا

 ةكبش ترتخأ ،ةيموسرلا مدختسملا ةهجاو نم .4.1 ةوطخلا
.صيخرتلا ةرادإ تقطقط مث

 ةرادإ ىلع رقنا ،تاداهشلا ةرادإ مسق نم .4.2 ةوطخلا
.اهب قوثوملا رذجلا تاداهش

 ليمحت (يرايتخإ) .4 ةوطخلا
ريفشتلا كف ةداهش

 ليكو نكي مل اذإ :ةظحالم
 كفب موقي تانايبلا قفدت

 ناك وأ رورملا ةكرح ريفشت
 هب اقوثوم هب صاخلا CA مداخ
 كنكميف ،SWA يف لعفلاب

ةوطخلا هذه يطخت



اهب قوثوملا رذجلا ةداهش ةرادإ - ةروصلا

.اهذيفنتو تارييغتلا لاسرإ .4.3 ةوطخلا

 ،ةبولطم طيسولاو رذجلا CA تاداهش تناك اذإ :ريذحت
 ىلع رقنا مث ،الوأ رذجلا CA ةداهش ليمحتب مق

 داريتساب مق ،مازتلالا لامتكا دعب .مازتلاو لاسرإ
 لاسرإب ىرخأ ةرم مق مث ،ةطيسولا CA ةداهش

.اهذيفنتو تارييغتلا

 نامأ ةرادإ رتخأ ،ةيموسرلا مدختسملا ةهجاو نم .5.1 ةوطخلا
.هيجوتلا ةسايس قوف رقنا مث بيولا

 ليكو مادختسإ يف بغرت تنك اذإ (يرايتخإ) 5.2 ةوطخلا
 قوف رقنا ،بيو عقاوم وأ نيددحم نيمدختسمل مداخلا

 تمق يذلا فيرعتلا فيرعت فلم ددحو ،جهن ةفاضإ
 .2 ةوطخلا يف هئاشنإب

 ةسايس نيوكت .5 ةوطخلا
هيجوتلا



هيجوتلا جهن ىلإ فرعملا فيرعت فلم ةفاضإ - ةروصلا

 مادختسإ يف بغرت يتلا ،ةبولطملا طورشلل .5.3 ةوطخلا
 هيجوتلا ةهجو طابترإ قوف رقنا ،تانايبلا قفدت ليكو

 اهئاشنإب تمق يتلا تانايبلا قفدت ليكو ةعومجم ددحو
.3 ةوطخلا يف

هيجوتلا ةهجو نيوكت - ةروص

 رورملا تاكرح عيمج يف بغرت تنك اذإ :ةظحالم
 ددحف ،ماعلا هيجوتلا جهن نم ،مداخلا ليكو مادختساب

.بولطملا تانايبلا قفدت ليكو

.اهذيفنتو تارييغتلا لاسرإ .5.4 ةوطخلا

 مقو رماوألا رطس ةهجاو ىلإ لوخدلا لجس .6.1 ةوطخلا
advancedProxyConfig ليغشتب

 تاعونتم ددح .6.2 ةوطخلا

 ىندألا دحلا لاخدإ ىرت ىتح Enter ىلع طغضا .6.3 ةوطخلا
 ريغ تانايبلا قفدت ليكو نم ققحتلل لومخلا ةلهمل

 نم ىندألا دحلا نيوكت كنكمي  .(يناوثلاب) بيجتسملا
 مت يذلا مداخلا ليكو ةلواحم ةداعإل SWA رظتنت ،تقولا

 10 يه ةيضارتفالا ةميقلا .ضرملاب هتباصإ نع نالعإلا
.ناوث

 دادعإلا ىلإ ةعباتملل Enter ىلع طغضا .6.4 ةوطخلا
 ةلماخلا ةلهملل ىصقألا دحلا ديدحت دنع .يلاتلا

 اذإ هنأ ظحال ،قفدتلل بيجتسم ريغ ليكو نم ققحتلل
 ددع دافنتسا لبق هذه ةلهملا ةميق ىلإ لوصولا مت

 نإف ،(3 ةوطخلا) اهنيوكت مت يتلا لاصتالا ةداعإ تالواحم
SWA لصتم ريغ مداخلا ليكو ربتعت.

 ىتح ،Enter حاتفم ىلع طغضلا يف رمتسا .6.7 ةوطخلا
 ظفحل مازتلالا ليغشتب مق ،جلاعملا نم جرخت

.تارييغتلا

 نيوكت (يرايتخإ) .6 ةوطخلا
 ريغ ةلهملا تادادعإ

ىلعأ ليكولل ةبيجتسملا

 ليدعت مدعب ىصوي :حيملت
 مهفت مل ام ميقلا هذه

 لمتحملا اهريثأتو اهكولس
.لماك لكشب



ليجستلا

لوصولا تالجس

 اهنأ ىلع مداخلا ليكو ىلإ اههيجوت مت يتلا رورملا ةكرح ضرع متي ،لوصولا تالجس يف
DEFAULT_PARENT لاثم يلي اميف .تانايبلا قفدت ليكو مساب ةعوبتم:

 

1775659642.780 462 10.20.3.15 TCP_MISS_SSL/200 129 CONNECT tunnel://www.cisco.com:443/ "AMOJARRA\amojarra" DEFAULT_PARENT/10.48.48.182 - DECRYPT_WEBCAT_7-DPurl-Auith-NONE-NONE-NONE-DefaultGroup-NONE <"IW_comp",8.7,1,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"IW_comp",-,"-","Computers and Internet","-","Unknown","Unknown","-","-",2.23,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - -

 

ءالكولا تالجس

 .تانايبلا قفدت ءالكو ةحص ةلاح نم ققحتلا كنكمي ،ءالكولا تالجس نم

.ثبلا ليكوب ةقلعتملا تالجسلا ةعجارمل ريظنلل ةيفصتلا كنكمي :حيملت

 ىلإ 3 ةوطخلا ىلع لاصتالا ةداعإ تالواحم نيوكتب انمق اننأل ارظن ،ةلثمألا ضعب انه
 SWA ليزيو مداخلا ليكو نع نالعإلا متي ،مداخلا ليكوب لاصتالا يف نيلشف دعب ،نيترم

 .ليكولا ةيلمع ليغشت ةداعإ متي ىتح ةمئاقلا نم اذه مداخلا ليكو

 

Thu Apr  2 13:52:35 2026 Info: PROX_CONNTRACK : 940 : [15968:0] Peer-upstream 10.48.48.182:3128 was healthy, now sick. 
Thu Apr  2 13:52:36 2026 Info: PROX_CONNTRACK : 940 : [15968:0] Peer 10.48.48.182:3128 was sick, now healthy. 

... 
Thu Apr  2 13:59:37 2026 Info: PROX_CONNTRACK : 60 : [71197:0] Peer 10.48.48.183:3128 remains sick after 2 failures. 
Thu Apr  2 13:59:39 2026 Warning: PROX_CONNTRACK : 70 : [71197:0] Peer-upstream 10.48.48.183:3128 declared dead.

 

 زمر عاجرإ يف لشف وأ ،TCP SYN تابلطل تانايبلا قفدت ليكو بجتسي مل اذإ :ةظحالم
 ليكو ربتعت SWA نإف ،(ةرابعلا ةلهم) HTTP 504 ةباجتسإ عاجرإ وأ ،HTTP ةباجتسإ

.Sick ىلإ Health نم هتلاح ريغتو رفوتم ريغ تانايبلا قفدت

.VIA سأر عجرت تناك اذإ ميلس قفدت ليكو SWA ربتعت :حيملت

ةلص تاذ تامولعم

Cisco نم نمآلا بيولا زاهجل AsyncOS 15.0 ل مدختسملا ليلد •

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968


Cisco - نمآلا بيو زاهج يف ةصصخملا URL ناونع تائف نيوكت •
 نامأ زاهج ىلع ريفشتلا كفو ةقداصملا نم Office 365 رورم ةكرح ءانثتسإ ةيفيك

Cisco - Cisco نم (WSA) بيولا
•

Cisco - نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ •
نمآلا بيو زاهج يف رورملا ةكرح رظح •

نمآلا بيو زاهج يف ليمحتلا تانايب رورم ةكرح رظح •
SWA يف ذيفنتلل لباقلا فلملا ليزنت عنم •

نمآلا بيو زاهج يف Microsoft تاثيدحت رورم ةكرح زواجت •
Cisco - نمآلا بيولا زاهج يف ةقداصملا زواجت •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


