
قباسلا رادصإلا ىلإ نمآلا بيو زاهج عاجرإ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ءدبلا لبق

يطايتحإ لكشب هميدقتو ةيعامتجالا ةياعرلا نوناق دادعإ

نيوكتلا فلم ريدصت .1 ةوطخلا

ريفشتلا كف ةداهش ريدصت .2 ةوطخلا

ةصصخملا ةقثلا رذج تاداهش ريدصت .3 ةوطخلا

(GUI) ةيموسرلا مدختسملا ةهجاو ةداهش ريدصت .4 ةوطخلا

ISE تاداهش ريدصت .5 ةوطخلا

تازيملا / صيخارتلا .6 ةوطخلا

ةقداصملا هيجوت ةداعإ ةداهش .7 ةوطخلا

ةتباثلا تاراسملا ريدصت .8 ةوطخلا

DNS تادادعإ .9 ةوطخلا

SWA ىلإ ةدوعلا

SWA سكع .10 ةوطخلا

SWA نيوكتلا سوكعم

SWA صيخرت .11 ةوطخلا

ماظنلا دادعإ جلاعم ليغشت .12 ةوطخلا

ةصصخم اهب قوثوم رذج تاداهش داريتسإ .13 ةوطخلا

نيوكتلا فلم داريتسإ .14 ةوطخلا

تاراسملا داريتسإ .15 ةوطخلا

DNS تادادعإ نيوكت .16 ةوطخلا

Active Directory ىلإ SWA مض ةداعإ/مض .17 ةوطخلا

ةلص تاذ تامولعم

ةمدقملا

.قباسلا رادصإلا ىلإ (SWA) نمآلا بيو زاهج عاجرإل ةمزاللا تاوطخلا دنتسملا اذه فصي

ةيساسألا تابلطتملا



تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا •

ةأرملا ةيعمج ىلإ يرادإلا لوصولا •
SWA صيخرت فلم وأ Cisco Software License Portal ىلإ لوصولا •

 ءاشنإو SWA لاجملا ىلإ مامضنالل Active Directory ةمدخل زيمملا مدختسملا لوصو
DNS تالجس

•

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ءدبلا لبق

 .ةياغلل ارمدم ارمأ زاهجلا عاجرإ دعي
 :ايطايتحإ اهخسن بجيو ةيلمعلا هذه يف اهفالتإ مت يتلا تانايبلا يه هذه

 .يلاحلا ماظنلا نيوكت فلم -
 ( Access Secure Web Appliance Log ةرايزب مق ،تامولعملا نم ديزمل) لجسلا تافلم ةفاك -

 (ةظوفحملاو ةلودجملا ةظوفحملا ريراقتلا كلذ يف امب) غالبإلا تانايب عيمج -
.يئاهنلا مدختسملا راعشإل ةصصخم تاحفص يأ -

 رفشملا نيوكتلا فلم كيدل نأ نم دكأتلا ىجري ،مدقأ رادصإ ىلإ عوجرلا لبق :ريذحت
 عم قفاوتم ريغ يلاحلا نيوكتلا فلم نأ لمتحملا نم .ددحملا رادصإلا كلذل فدارملا

.ةميدقلا جماربلا تارادصإ

يطايتحإ لكشب هميدقتو ةيعامتجالا ةياعرلا نوناق دادعإ

:دادترالا لبق SWA نم نيوكتلاو ةيرورضلا تافلملا عمجل تاوطخلا هذه مدختسأ

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html


 لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .1.1 ةوطخلا
.نيوكتلا فلم رتخاو ماظنلا ةرادإ ىلإ

 ىلإ ليزنتلا فلم ديدحت نم دكأت .1.2 ةوطخلا
.ظفح وأ ضرعل يلحملا رتويبمكلا

 تافلم يف رورملا تاملك ريفشت رتخأ .1.3 ةوطخلا
نيوكتلا

.نيوكتلا فلمل امسا رتخأ (يرايتخإ) .1.4 ةوطخلا

.لاسرإ قوف رقنا .1.5 ةوطخلا

نيوكتلا فلم ريدصت - ةروص

نيوكتلا فلم ريدصت .1 ةوطخلا

 لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .2.1 ةوطخلا
.HTTPS ليكو قوف رقناو نامألا تامدخ ىلإ

.تادادعإلا ريرحت قوف رقنا .2.2 ةوطخلا

 ريفشت كف ةداهش ليزنتب مق .2.3 ةوطخلا
HTTPS، طابترالا ...ةداهشلا ليزنت قوف رقنلاب.

HTTPS ريفشت كف ةداهش - ةروص

 الك حيضوت متي ،لاثملا اذه يف :ةظحالم
 عمو ؛HTTPS ريفشت كف تاداهش نم نيعونلا

 كف ةداهش ريدصت .2 ةوطخلا
ريفشتلا

 كف ليطعت مت اذإ :ةظحالم
 يطختلاب مقف ،HTTPS ريفشت

 .3 ةوطخلا ىلإ



 دحاو عون رشن كنكمي ،كتكبش يف ،كلذ
.طقف

 لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .3.1 ةوطخلا
.تاداهشلا ةرادإ قوف رقناو ةكبشلا ىلإ

 ةرادإ ىلع رقنا ،تاداهشلا ةرادإ مسق يف .3.2 ةوطخلا
.اهب قوثوملا رذجلا تاداهش

اهب قوثوملا رذجلا تاداهش ةرادإ - ةروصلا

 قوثوم رذج صيخرت لك عيسوتب مق .3.3 ةوطخلا
 ليزنت ىلع رقناو همسا ىلع رقنلاب صصخم

...ةداهشلا
اهب قوثوملا رذجلا تاداهش ليزنت - ةروصلا

 رذج تاداهش ريدصت .3 ةوطخلا
ةصصخملا ةقثلا

 ةداهش ةفاضإ متت مل اذإ :ةظحالم
 يطخت ىلع ةصصخم اهب قوثوم رذج

SWA 4 ةوطخلا ىلإ.

 لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .4.1 ةوطخلا
.تاداهشلا ةرادإ قوف رقناو ةكبشلا ىلإ

 قوف رقنا ،زاهجلا تاداهش مسق يف .4.2 ةوطخلا
.ةداهشلا ريدصت

 ةهجاو ةداهش ريدصت .4 ةوطخلا
(GUI) ةيموسرلا مدختسملا

 ةداهش مدختست تنك اذإ :ةظحالم
GUI ىلإ يطختلاب مقف ،ةجمدملا 

.5 ةوطخلا



ةيموسرلا مدختسملا ةهجاو ةداهش ريدصت - ةروصلا

 لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .5.1 ةوطخلا
.ةيوهلا تامدخ كرحم قوف رقناو ةكبشلا ىلإ

.تادادعإلا ريرحت قوف رقنا .5.2 ةوطخلا

.ةرفوتملا تاداهشلا عيمج ليزنت .5.3 ةوطخلا

ISE تاداهش ليزنت - ةروصلا

ISE تاداهش ريدصت .5 ةوطخلا

 جمد ،SWA كانه نكت مل اذإ :ةظحالم
ISE، 6 ةوطخلا ىلإ لقتنا.

 لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .6.1 ةوطخلا
 تازيم وأ صيخارت قوف رقناو ماظنلا ةرادإ ىلإ

.همدختست يذلا صيخرتلا عون ىلع دمتعي

 صيخارتلل ةشاش ةطقل ضرعب عتمت .6.2 ةوطخلا
.كب ةصاخلا تازيملا /

تازيملا / صيخارتلا .6 ةوطخلا



 لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .7.1 ةوطخلا
.ةقداصملا قوف رقناو ةكبشلا ىلإ

 تانايب ريفشت نيكمت مت اذإ .7.2 ةوطخلا
.كيدل حاتفملاو ةداهشلا دوجو نم دكأتف ،دامتعالا

 نيوكتلل ةشاش ةطقل ضرعب مق .7.3 ةوطخلا
.يلاحلا

ةقداصملا ةداهش - ةروصلا

 ةقداصملا ةداهش ليزنت كنكمي ال :ةظحالم
 .(GUI) ةيموسرلا مدختسملا ةهجاو نم

 هيجوت ةداعإ ةداهش .7 ةوطخلا
ةقداصملا

 لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .8.1 ةوطخلا
.تاراسم قوف رقناو ةكبشلا ىلإ

 لودج ظفح قوف رقنا ،هيجوت لودج لكل .8.2 ةوطخلا
.راسملا

هيجوتلا لودج ريدصت - ةروصلا

 تاراسملا ريدصت .8 ةوطخلا
ةتباثلا

 مادختسال ططخت تنك اذإ :ةظحالم
 IP ناونعو هسفن ةكبشلا نيوكت

 مقف ،فدهلا SWA ب صاخلا
.10 ةوطخلا ىلإ يطختلاب

 لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .9.1 ةوطخلا
.DNS قوف رقناو ةكبشلا ىلإ

 نيوكتل ةشاش ةطقل ىلع لصحا .9.2 ةوطخلا

DNS تادادعإ .9 ةوطخلا

 مادختسال ططخت تنك اذإ :ةظحالم



DNS.  IP ناونعو هسفن ةكبشلا نيوكت
 مقف ،فدهلا SWA ب صاخلا

.10 ةوطخلا ىلإ يطختلاب

SWA ىلإ ةدوعلا

.CLI ب لصتا .10.1 ةوطخلا

.enter طغضاو back بتكا .10.2 ةوطخلا

" <[n] ؟ةعباتملا ديرت له ل لاخدإلا حاتفم طغضاو Y بتكا .10.3 ةوطخلا

 ديكأتلاب ديرت له ل لاخدإلا حاتفم طغضاو Y بتكا .10.4 ةوطخلا
"<[n] ؟ةعباتملا

 ةمئاقلا نم هعاجرإ ديرت يذلا رادصإلاب طبترملا مقرلا رتخأ .10.5 ةوطخلا
.لاخدإلا حاتفم طغضاو

 

SWA_CLI> revert 
 

This command will revert the appliance to a previous version of AsyncOS. 
 

Warning: Reverting the appliance is extremely destructive. 
The following data will be destroyed in the process and should be backed up: 

- current system configuration file 
- all log files 

- all reporting data (including saved scheduled and archived reports) 
- any custom end user notification pages 

This command will try to preserve the current network settings. 
 

Reverting the device will cause a reboot to take place. 
After rebooting, the appliance reinitializes itself and reboots 

again to the desired version, with the earlier system configuration. 
 

Do you want to continue? [N]> Y 
Are you sure you want to continue? [N]> Y 

 
    Available versions 
    ================= 

 1. 12.5.1-011 
Please select an AsyncOS version: 1 

You have selected "12.5.1-011". 
The system will now reboot to perform the revert operation.

 
 

 ةوطخلا
10. 

 سكع
SWA

SWA نيوكتلا سوكعم



 نم ديزم ىلع لوصحلل .11.1 ةوطخلا
 زاهجل يلوألا دادعإلا نيوكتب مق ،تامولعملا

 .نمآلا بيولا
SWA صيخرت .11 ةوطخلا

 نم ديزم ىلع لوصحلل .12.1 ةوطخلا
 زاهجل يلوألا دادعإلا نيوكتب مق ،تامولعملا

.نمآلا بيولا
ماظنلا دادعإ جلاعم ليغشت .12 ةوطخلا

 ،ةيموسرلا مدختسملا ةهجاو نم .13.1 ةوطخلا
 ةرادإ قوف رقناو ةكبشلا ىلإ لقتنا

.تاداهشلا

 رقنا ،تاداهشلا ةرادإ مسق يف .13.2 ةوطخلا
.اهب قوثوملا رذجلا تاداهش ةرادإ ىلع

.داريتسإ قوف رقنا .13.3 ةوطخلا

 مت يتلا تاداهشلا ليمحت .13.4 ةوطخلا
.3 ةوطخلا يف اقباس اهليزنت

 تاداهشلا نم لك نوكت امدنع :ريذحت
 أدبا ،ةحاتم ةطيسولا تاداهشلاو رذجلا
 .رذجلا قدصملا عجرملا ةداهش ليمحتب

 لقتنا ،اهباكتراو تارييغتلا لاسرإ دعب
.ةطيسولا ةداهشلا داريتسإ ىلإ

 قوثوم رذج تاداهش داريتسإ .13 ةوطخلا
ةصصخم اهب

 ةداهش يأ مدختست نكت مل اذإ :ةظحالم
 ىلإ لقتنا ،ةصصخم اهب قوثوم رذج

.14 ةوطخلا

 ،ةيموسرلا مدختسملا ةهجاو نم .14.1 ةوطخلا
.نيوكتلا فلم رتخاو ماظنلا ةرادإ ىلإ لقتنا

 ددح ،لمحلا نيوكت مسق يف .14.2 ةوطخلا
.يلحم رتويبمك نم نيوكت فلم ليمحت

 فلم ددحو فلم رايتخإ قوف رقنا .14.3 ةوطخلا
.يلاحلا رادصإلاب طبترملا XML نيوكت

 ةلازإب دادترالا ماق اذإ (يرايتخإ) .14.4 ةوطخلا
 رايتخالا ةناخ ددح ،ةكبشلا نيوكتو IP ناونع

 ديدحتب موقت ال الإو ،ةكبشلا تادادعإ ليمحت
.رايخلا اذه

.ليمحت قوف رقنا .14.5 ةوطخلا

 ةمئاقلا يف ةعباتم قوف رقنا .14.6 ةوطخلا
.ليمحتلا نيوكت ديكأت ةقثبنملا

نيوكتلا فلم داريتسإ .14 ةوطخلا

 نيوكتلا فلم داريتسإ نم دكأت :ريذحت
 فلم سيلو يلاحلا كرادصإل قباطملا

 ىلع هريدصتب تمق يذلا نيوكتلا
.1 ةوطخلا

https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html


ميدقلا نيوكتلا فلم ليمحت - ةروصلا

.تارييغتلا ذيفنتب مق .14.7 ةوطخلا

 ،ةيموسرلا مدختسملا ةهجاو نم .15.1 ةوطخلا
.تاراسم قوف رقناو ةكبشلا ىلإ لقتنا

 قوف رقنا ،هيجوت لودج لكل .15.2 ةوطخلا
.راسملا لودج ليمحت

 هريدصتب تمق يذلا فلملا رتخأ .15.3 ةوطخلا
.8 ةوطخلا ىلع

.لاسرإ قوف رقنا .15.4 ةوطخلا

.تارييغتلا ذيفنتب مق .15.5 ةوطخلا

تاراسملا داريتسإ .15 ةوطخلا

 تادادعإ ليمحتب تمق اذإ :ةظحالم
 مقف ،نيوكتلا داريتسإ ءانثأ ةكبشلا

.17 ةوطخلا ىلإ يطختلاب

 ،ةيموسرلا مدختسملا ةهجاو نم .16.1 ةوطخلا
.DNS قوف رقناو ةكبشلا ىلإ لقتنا

.تادادعإلا ريرحت قوف رقنا .16.2 ةوطخلا

 نم ةشاشلا ةطقل مدختسأ .16.3 ةوطخلا
9 ةوطخلا

.لاسرإ قوف رقنا .16.4 ةوطخلا

.تارييغتلا ذيفنتب مق .16.5 ةوطخلا

DNS تادادعإ نيوكت .16 ةوطخلا

 تادادعإ ليمحتب تمق اذإ :ةظحالم
 مقف ،نيوكتلا داريتسإ ءانثأ ةكبشلا

.17 ةوطخلا ىلإ يطختلاب

 ،ةيموسرلا مدختسملا ةهجاو نم .17.1 ةوطخلا
.ةقداصملا قوف رقناو ةكبشلا ىلإ لقتنا

.ةقداصملا قاطن مسا قوف رقنا .17.2 ةوطخلا

 ديدج IP ناونع نييعت مت اذإ :حيملت
 ءاشنإ نم دكأتف ،فيضملا مسال

 DNS ةمدخ يف ةيرورضلا DNS تالجس

 ىلإ SWA مض ةداعإ/مض .17 ةوطخلا
Active Directory



.Active Directory ةمدخل

 لاجملا ىلإ مامضنالا قوف رقنا .17.3 ةوطخلا
:دامتعالا تانايب لخدأو

Active Directory ىلإ مامضنالا - ةروصلا

.لاسرإ قوف رقنا .17.4 ةوطخلا

 ريفشت نيكمت ةلاح يف .17.5 ةوطخلا
 ةداهش داريتساب مق ،دامتعالا تانايب

 .ةنمآلا ةقداصملا

 فيضملا مسا ةحص نم دكأت .17.6 ةوطخلا
 .هيجوتلا ةداعإل

ةقداصملا تادادعإ - ةروصلا

.تارييغتلا ذيفنتب مق .17.7 ةوطخلا

ةلص تاذ تامولعم

Cisco Secure Web Appliance ل AsyncOS 15.2 ل مدختسملا ليلد •

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html


نمآلا بيولا زاهجل يلوألا دادعإلا •

نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ •

Access Secure Web Appliance Log •

https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


