
(GUI) ةيموسرلا مدختسملا ةهجاو لئاسر
 VPN ةكبش ليمعل
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
تاحالطصالا
VPN ةكبش ليمعل (GUI) ةيموسرلا مدختسملا ةهجاو لئاسر
ةلص تاذ تامولعم
 

ةمدقملا

لئاسرو لقعلاو VPN ليمعل (GUI) ةيموسرلا مدختسملا ةهجاو أطخ دنتسملا اذه درسي
معدلاو ينفلا معدلا ةطساوب مادختسالل ةصصخم لئاسرلا هذه .ءارجإ/فصو عم ريذحتلا
.Cisco نم يسدنهلا

ةءافك رثكأو عرسأ لكشب كتلكشم لح نم Cisco نم ينفلا معدلا سدنهم تامولعملا نكمت
اهب طبترملا حيحصتلاو ةلكشملا ىلع كفرعت اهنأ امك .ينفلا معدلا ةمدخ بلط حتف دنع
.ةلكشملا ردصم فيرعتل

ةيساسألا تابلطتملا

تابلطتملا

،هذه VPN ةكبش ليمعل (GUI) ةيموسرلا مدختسملا ةهجاو لئاسر نم ةدافتسالا لجأ نم
.جارخإلا طاقتلاو ءاطخألا حيحصت ليغشت ىلع ةردقلاو كتكبش ىلإ لوصولا كمزلي

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

تاحالطصالا

Cisco تاحيملت تاحالطصا عجار ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
.ةينقتلا

VPN ةكبش ليمعل (GUI) ةيموسرلا مدختسملا ةهجاو لئاسر

ءاطخألا

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


ددع ةلاسر ءارجإلا وأ فصولا

1
ةملعم مادختسإ نكمي ال
نارتقالاب 1٪ رماوألا رطس
.2٪ رماوألا رطس ةملعم عم

عم سابتقالا تامالع نمض ناتروكذملا رماوألا رطس اتملعم ضراعتت
.نيعم رمأ رطس يأ يف اعم امهمادختسإ نكمي الو ضعبلا امهضعب

2

.حلاص ريغ لاصتا لاخدإ مسا
مسا يوتحي نأ نكمي ال
نم يأ ىلع لاصتالا لاخدإ
...ةيلاتلا فرحألا

راوحلا عبرم يف لاصتالا لاخدإ مسا لقح يف حلاص ريغ فرح لاخدإ مت
.ةدوجوم لاصتا تالاخدإ ليدعت وأ ةديدج لاصتا تالاخدإ ءاشنإل

3
ريغ TCP ذفنم ديدحت مت
وه حلاصلا قاطنلا .حلاص
.2٪ ىلإ 1٪ نم

عبرم يف "لقن" بيوبتلا ةمالع يف حلاص ريغ TCP ذفنم مقر لاخدإ مت
.ةدوجوم لاصتا تالاخدإ ليدعت وأ ةديدج لاصتا تالاخدإ ءاشنإل راوحلا

4
ةباجتسإ ةلهم ديدحت مت
قاطنلا .ةحلاص ريغ ريظن
.2٪ ىلإ 1٪ نم وه حلاصلا

يف "لقن" بيوبتلا ةمالع يف ةحلاص ريغ ريظن ةباجتسإ ةلهم لاخدإ مت
.ةدوجوم لاصتا تالاخدإ ليدعت وأ ةديدج لاصتا تالاخدإ ءاشنإل راوحلا عبرم

5
لاخدإل فيضم مسا دجوي ال
ءارجإ رذعتي .اذه لاصتالا
.VPN لاصتا

مسا لاخدإ ىلع يوتحي ال لاصتا لاخدإ مادختساب لاصتا ةلواحم ءارجإ مت
لاخدإ يف هناونع وأ فيضملا مسا ديدحت بجي .ناونعلا/فيضملا
.VPN لاصتا ءارجإ ةلواحمل لاصتالا

6 .دوجوم ريغ 1٪ لاصتالا لاخدإ .دوجوم ريغ لاصتا لاخدإ رماوألا رطس ددح

7

ريغ ةعومجملا رورم تاملك
ةملك سفن لخدأ .ةقباطتم
يعبرم الك يف رورملا
.صنلا

ةقداصملا بيوبت ةمالع يف ةعومجملا ةقداصم رورم ةملك لوقحل نوكت
لاصتا تالاخدإ ليدعت وأ ةديدج ليصوت تالاخدإ ءاشنإل راوحلا عبرمل
ةملك ديكأت و رورملا ةملك القح يوتحي نأ بجي .ةفلتخم ميق ةدوجوم
.ميقلا سفن ىلع رورملا

8 ءدبلا" دادعإ ثيدحت رذعتي
."لوخدلا ليجست لبق

راوح عبرمل لوخدلا ليجست دادعإ لبق ءدبلا ظفح VPN ليمع ىلع رذعت
مت امبر .vpnClient.ini فلملا ىلإ "Windows ىلإ لوخدلا ليجست صئاصخ"
ماظن يف ةلكشم كانه نوكت دق وأ طقف ةءارقلل فلملا تامس رييغت
.تافلملا

9
VPN لاصتا ثيدحت رذعتي
هب لاصتالا عطق مت يذلا
.جورخلا ليجست دادعإ دنع

ليجست دنع "لاصتالا عطق" VPN لاصتا ظفح VPN ليمع ىلع رذعت
فلم ىلإ "Windows ىلإ لوخدلا ليجست صئاصخ" راوح عبرم نم جورخلا
vpnClient.ini. نوكت دق وأ طقف ةءارقلل فلملا تامس رييغت مت امبر
.تافلملا ماظن يف ةلكشم كانه

10

حامسلا" ثيدحت رذعتي
تاقيبطت ليغشت ءدبب
دادعإ لبق "ةيجراخلا تاهجلا
.لوخدلا ليجست

تاهجلا تاقيبطت ليغشت ءدبب حامسلا" ظفح VPN ليمع ىلع رذعت
لوخدلا ليجست صئاصخ" راوح عبرمل لوخدلا ليجست دادعإ لبق "ةيجراخلا
تازايتما مدختسملا ىدل نوكي نأ بجي .Windows لجس ىلإ "Windows ىلإ
دادعإلا ديدحت متي نأ بجي هنأ نم مغرلا ىلع ،دادعإلا اذه ظفحل لوؤسملا
.لجسلا يف ماظنلا يف ةلكشم دوجو لمتحملا نم .لاحلا وه اذه نكي مل اذإ

11 ليجست لشف
CSGINA.DLL.

مادختساب هب صاخلا CSGINA.DLL ليجست VPN ةكبش ليمع ىلع رذعت
.هفلت وأ DLL رييغت مت امبر .Windows ليغشتلا ماظن

12 ةلاح دادرتسإ رذعتي
.ةيئاقلتلا ةئيهتلا

ناك اذإ ام ديدحتل ةيلاحلا ةلاحلا دادرتسإ VPN ةكبش ليمع ىلع رذعت
ليمع ةمدخ فاقيإ متي دق .ةيئاقلتلا VPN ةكبش ليغشت ءدب بجي
VPN يفخلا جمانربلا وأ VPN لشف وأ ؛اهليغشت مدع وأ اهقيلعت وأ
مدختسملا ةهجاو قيبطتو يفخلا جمانربلا/ةمدخلا نيب لاصتالا
.ةيموسرلا

13 نيكمت دادعإ ثيدحت رذعتي
.يئاقلتلا VPN ءدب

راوح عبرمل يئاقلتلا VPN ءدب نيكمت دادعإ ظفح VPN ليمع ىلع رذعت
تامس رييغت مت امبر .vpnclient.ini فلملا ىلإ يئاقلتلا VPN ءدب
.تافلملا ماظن يف ةلكشم كانه نوكت دق وأ طقف ةءارقلل فلملا

14
لصافلا دادعإ ثيدحت رذعتي
ءدب ةلواحم ةداعإل ينمزلا
VPN يئاقلتلا.

ةلواحم ةداعإل ينمزلا لصافلا دادعإ ظفح VPN ةكبش ليمع ىلع رذعت
ىلإ يئاقلتلا VPN ةكبش ءدب راوح عبرمل ةيئاقلتلا VPN ةكبش ءدب
دق وأ طقف ةءارقلل فلملا تامس رييغت مت امبر .vpnClient.ini فلملا
.تافلملا ماظن يف ةلكشم كانه نوكت

15
ةداعإ لصاف ديدحت مت
قاطنلا .حلاص ريغ ةلواحم
.2٪ ىلإ 1٪ نم وه حلاصلا

ةداعإل ينمزلا لصافلا لقح يف حلاص ريغ ةلواحم ةداعإ لصاف لاخدإ مت
نوكت نأ بجي .يئاقلتلا VPN ءدب راوح عبرمل يئاقلتلا VPN ءدب ةلواحم
.أطخلا ةلاسر يف ددحملا قاطنلا نمض ةميقلا

16 دوجوم 1٪ لاصتالا لاخدإ لاصتا لاخدإ مسا سفنب ديدج لاصتا لاخدإ ءاشنإ مدختسملا لواحي



.رخآ امسا رتخأ .لعفلاب .دوجوم

17 .لاصتا لاخدإ ءاشنإ رذعت
لاصتالا لاخدإ ظفح (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع ىلع رذعت
يف ةلكشم كانه نوكت دق .ةتباثلا صارقألا كرحم ىلع فلم يف ديدجلا
.تافلملا ماظن

18 لاخدإ ةيمست ةداعإ رذعت
.لاصتالا

مسا نوكي دق .لاصتالا لاخدإ ةيمست ةداعإ VPN ةكبش ليمع ىلع رذعت
ماظن يف ةلكشم كانه نوكت دق وأ ،لعفلاب ادوجوم ديدجلا لاصتالا لاخدإ
.تافلملا

19 لاصتالا لاخدإ ظفح رذعتي
.لدعملا

ىلع هفلم ىلإ لدعملا لاصتالا لاخدإ ظفح VPN ةكبش ليمع ىلع رذعت
وأ طقف ةءارقلل فلملا تامس رييغت مت امبر .ةتباثلا صارقألا كرحم
.تافلملا ماظن يف ةلكشم كانه نوكت دق

20 .لاصتالا لاخدإ راركت رذعت
لاخدإ مسا نوكي دق .لاصتالا لاخدإ راركت VPN ةكبش ليمع ىلع رذعت
ةلكشم كانه نوكت دق وأ ،ادج ليوط وأ لعفلاب ادوجوم رركملا لاصتالا
.تافلملا ماظن يف

21 لاصتالا لاخدإ فذح رذعتي
٪1.

يذلا فلملا دعي مل امبر .لاصتالا لاخدإ فذح VPN ةكبش ليمع ىلع رذعت
كانه نوكت دق وأ ،ايمحم نوكي دق وأ ادوجوم لاصتالا لاخدإ ىلع يوتحي
.فلملا ماظن يف ةلكشم

22 لاخدإ داريتسإ رذعتي
.1٪ لاصتالا

لاخدإ نوكي دق .لاصتالا لاخدإ داريتسإ VPN ةكبش ليمع ىلع رذعت
لاصتالا لاخدإ نوكي دق .دوجوم ريغ داريتسالا لواحي يذلا لاصتالا
كانه نوكت دق .لعفلاب ادوجوم هداريتسإ متي يذلا لاخدإلا مسا سفنب
.تافلملا ماظن يف ةلكشم

23
رورملا ةملك حسم رذعتي
لاصتالا لاخدإل ةرفشملا
٪1.

يف ةرفشملا مدختسملا رورم ةملك حسم VPN ةكبش ليمع ىلع رذعت
طقف ةءارقلل لاصتالا لاخدإ فلم تامس رييغت مت امبر .لاصتالا لاخدإ
.فلملا ماظن يف ةلكشم كانه نوكت دق وأ

24 لاصتالا لاخدإ ثيدحت رذعتي
٪1.

فلم ىلإ لاصتالا لاخدإ تاليدعت ةباتك VPN ةكبش ليمع ىلع رذعت
فلملا تامس رييغت مت امبر .ةتباثلا صارقألا كرحم ىلع لاصتالا لاخدإ
.تافلملا ماظن يف ةلكشم كانه نوكت دق وأ طقف ةءارقلل

25 عطقلا فلم لشف ()٪1
.3h٪ عم 2٪ ريصقلا

صق فلم ءاشنإ ةلواحم ءانثأ أطخلا ةلاسر يف ةددحملا ةلادلا تلشف
.نيعم لاصتا لاخدإل VPN ليمعل ةيموسرلا مدختسملا ةهجاو ىلإ ريصق
هعاجرإ مت يذلا أطخلا وه أطخلا ةلاسر يف يرشعلا يسادسلا مقرلا
.ةددحملا ةلادلا ةطساوب

26
فلم راسم ءاشنإ رذعتي
ءاشنإ ءانثأ لماكلاب لهؤم
.1٪ ريصقلا عطقلا فلم

.راصتخالا فلمل لماكلاب لهؤم فلم راسم ءاشنإ VPN ليمع ىلع رذعت
.تافلملا ماظن يف ةلكشم كانه نوكت دق

27 راصتخالا فلم ءاشنإ رذعتي
٪1.

ماظنلا نم IShellLink ةهجاو ىلإ رشؤم ىلع لوصحلا VPN ليمع ىلع رذعت
.راصتخالا فلم ءاشنإل

28
ةياهن ىلإ لوصولا مت
ىلع روثعلا متي مل ،لجسلا
.قباطت

يف ثحبلا ةلسلسل قباطت ىلع روثعلا VPN ةكبش ليمع ىلع رذعت
.لجسلا

29
جمانرب ليغشت ءدب رذعت
ةهجلل يفتاهلا بلطلا
.ةيجراخلا

جمانرب ليغشت (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع ىلع رذعت
ءاشنإ لجأ نم لاصتالا لاخدإ يف ددحملا ةيجراخلا ةهجلل يفتاهلا بلطلا
.VPN لاصتا

30

لاصتالا لاخدإ مدختسي
تاداهش نزخم ددحملا
Microsoft CryptoAPI. ال
لاخدإ مادختسإ نكمي
لجست ىتح اذه لاصتالا
.لمعلا ةطحم ىلإ كلوخد

مادختساب لوخدلا ليجست لبق VPN لاصتا ءاشنإ مدختسملا لواحي
Microsoft CryptoAPI ةداهش مادختسال هنيوكت مت ليصوت لاخدإ
مدختسملا موقي نأ دعب الإ ةداهشلا هذه مادختسإ نكمي ال .ةقداصملل
.لمعلا ةطحم ىلإ لوخدلا ليجستب

31

1٪ ةداهشلا دعت مل
لاصتالا لاخدإب ةنرتقملا
يف تلشف وأ ةدوجوم اذه
ةداهش ديدحت ءاجرلا .حتفلا
.ىرخأ

هنيوكت مت لاصتا لاخدإ مادختساب VPN لاصتا ءاشنإ مدختسملا لواحي
.اهحتف نكمي ال يتلا وأ ةدوجوملا ريغ ةقداصملل ةداهش مادختسال

32 ةداهشلا نم ققحتلا رذعتي ئطاخلا نيوكتلا يف ةلكشم دجوت دق .ةددحملا ةداهشلا نم ققحتلا رذعت



٪1. .(CA) ةداهشلا ةقداصم مداخ عم

33 نم 1٪ ةداهشلا فذح رذعتي
.تاداهشلا نزخم

تاداهشلا نزخم نم ةددحملا ةداهشلا فذح VPN ةكبش ليمع ىلع رذعت
.حاجنب

34 ليصافت راهظإ رذعتي
.1٪ ةداهشلا

ةددحملا ةداهشلا حتف (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع ىلع رذعت
.ةداهشلا ليصافت ضرعل حاجنب اهيلإ لوصولاو

35 .ةداهشلا ريدصت رذعتي
.1٪ حلاص ريغ راسم .حلاص ريغ ةداهشلل رفوتملا ريدصتلا راسم

36 .1٪ ةداهشلا ريدصت رذعتي .ةداهشلا ريدصت رذعتو ةحيحص ريغ ةداهشلل ةهجولا وأ ريدصتلا ردصم
37 .ريدصت راسم ديدحت بجي ةددحملا ةداهشلا ريدصتل فلم راسم مدختسملا رفوي مل

38

ريغ ةداهشلا رورم تاملك
ةملك سفن لخدأ .ةقباطتم
يعبرم الك يف رورملا
.صنلا

عبرم نم رورملا ةملك ديكأتو رورملا ةملك يلقح نم لك يوتحي نأ بجي
.ميقلا سفن ىلع ةداهشلا ريدصت راوح

39 .ةداهشلا داريتسإ رذعتي فلم راسم نوكي دق .ةداهشلا داريتسإ VPN ةكبش ليمع ىلع رذعت
.فلملا ماظن يف ةلكشم كانه نوكت دق وأ حيحص ريغ ةداهشلا

40 .داريتسإ راسم ديدحت بجي .ةداهش داريتسال فلم راسم مدختسملا رفوي مل

41

ريغ ةداهشلا رورم تاملك
ةملك سفن لخدأ .ةقباطتم
يعبرم الك يف رورملا
.صنلا

رورملا ةملك ديكأت و ةديدجلا رورملا ةملك يلقح نم لك يوتحي نأ بجي
.ميقلا سفن ىلع ةداهش داريتسإ راوحلا عبرم نم

42 ليجست بلط ءاشنإ رذعت
.ةداهشلا

ليجست بلط ءاشنإ (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع ىلع رذعت
.ةداهش عجرم مادختساب ةداهشلا ليجستل

43 وأ ،ةداهشلا ليجست لشف
.هيلع ةقفاوملا متت مل .قدصملا عجرملا هيلع قفاوي مل وأ ةداهشلا ليجست بلط لشف

44
وأ ،ةحلاص ريغ ةداهشلا
ربع ليجست بلط تسيل
.تنرتنإلا

اهيدل سيل وأ ةحلاص ريغ ةداهش ليجست فانئتسإ مدختسملا لواح
.قلعم ليجست بلط

45 .ةقباطتم ريغ رورملا تاملك
.ىرخأ ةرم لواح

ال ةديدجلا رورملا ةملك ديكأت راوح عبرم يف اهلاخدإ مت يتلا ةميقلا
ةديدج رورم ةملك لاخدإ راوح عبرم يف اهلاخدإ مت يتلا ةميقلا عم قباطتت
.ةداهش رورم ةملك رييغت ةلواحم دنع

46 رورملا ةملك رييغت لشف
.1٪ ةداهشلل .ةداهشلل رورملا ةملك رييغت VPN ةكبش ليمع ىلع رذعت

47 .ipseclog.exe ليمحت لشف ظفح متي نل .ipseclog.exe قيبطت ليغشت VPN ليمع ىلع رذعت
.لجسلا فلم يف لجسلا لئاسر

48 جمانرب/ةمدخلا فاقيإ رذعت
.يفلخ ليغشت

ةادألا/ةمدخلا فاقيإ (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع ىلع رذعت
كانه نوكت دق وأ ليغشتلا جمانرب/ةمدخلا قيلعت متي دق .ةدعاسملا
.ماظنلا ليغشت جمانرب/ةمدخ ةرادإ يف ةلكشم

49 رذعت .GI_VPNStop لشف
.لاصتالا عطق

VPN لاصتا ءاهنإل فاقيإ بلط لاسرإ يف VPN ليمع لشف
وأ ليغشتلا جمانرب/ةمدخلا فاقيإ متي دق .ةدعاسملا ةادألا/ةمدخلاب
ليغشتلا جمانرب/ةمدخلاب لاصتالا نوكي دق .اهليغشت مدع وأ اهقيلعت
.لشف دق

50 ليغشتلا جمانرب/ةمدخلا
.ليغشتلا ديق ريغ

ديق تسيل VPN ةكبشب صاخلا ليغشتلا جمانرب/ليمع ةمدخ
مدختسملا ةهجاو ربع VPN تالاصتإ ءاهنإ/ءاشنإ نكمي ال .ليغشتلا
.(GUI) ةيموسرلا

51
ذخأم صيصخت لشف
أطخلا ثودح عم IPC ليصوت
٪1h.

لجأ نم تايلمعلا نيب لاصتا ذخأم ءاشنإ يف VPN ةكبش ليمع لشف
VPN تالاصتإ ءاهنإ/ءاشنإ نكمي ال .يفخلا جمانربلا/ةمدخلاب لاصتالا
نأ ةوطخ ل ةلص تاذ ةمولعم تلحأ .(GUI) ةيموسرلا مدختسملا ةهجاو ربع
.id CSCed05004 قب cisco ىلع ثحبي

52
ذخأم عقوم ءاغلإ لشف
ثودح عم IPC ليصوتلا
.1h٪ أطخلا

متي يذلا تايلمعلا نيب لاصتا ذخأم قالغإ يف VPN ةكبش ليمع لشف
ال دق .ءاهنإلا ءانثأ يفخلا جمانربلا/ةمدخلاب لاصتالل همادختسإ
نم (GUI) ةيموسرلا مدختسملا ةهجاول قحاللا مادختسالا نكمتي
.ةمدخلا/ةمدخلاب لاصتالا

53 ب نمآلا لاصتالا عطق مت ريغ رخآ ءيش ببسب (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا دقف مت



.عقوتم ريغ لكشب ٪1
.VPN ةكبش ليمعل (GUI) ةيموسرلا مدختسملا ةهجاو ةطساوب ءاهنإلا
وأ ،رماوألا رطس ةهجاو ربع مدختسملا ةطساوب لاصتالا ءاهنإ مت نوكي دق
.تنرتنإلاب لاصتالا دقف مت نوكي دق

54

ريغ ةقداصملا رورم تاملك
ةملك سفن لخدأ .ةقباطتم
يعبرم الك يف رورملا
.صنلا

راوح عبرم يف ةديدج ةقداصم رورم ةملك لاخدإ مدختسملا نم بلط
رورملا ةملك يلقح يف ميقلا سفن لخدي ملو ةقداصملا عيسوت
سفن ىلع نيلقحلا الك يوتحي نأ بجي .رورملا ةملك ديكأتو ةديدجلا
.ميقلا

55

فيرعتلا ماقرأ قباطتت ال
ةصاخلا (PIN) يصخشلا
مقر لاخدإب مق .ةقداصملاب
(PIN) يصخشلا فيرعتلا
.صنلا يعبرم يف هسفن

يف ةقداصملل ديدج (PIN) يصخش فيرعت مقر لاخدإ مدختسملا نم بلط
يلقح يف ميقلا سفن لاخدإب مقي ملو ةقداصملا عيسوت راوح عبرم
الك يوتحي نأ بجي .PIN ديكأتو ديدجلا (PIN) يصخشلا فيرعتلا مقر
.ميقلا سفن ىلع نيلقحلا

56 .VPN لاصتا ءدب رذعتي

VPN لاصتا ءاشنإل ءدب بلط لاسرإ يف VPN ةكبش ليمع لشف
وأ ليغشتلا جمانرب/ةمدخلا فاقيإ متي دق .ةدعاسملا ةادألا/ةمدخلاب
ليغشتلا جمانرب/ةمدخلاب لاصتالا نوكي دق .اهليغشت مدع وأ اهقيلعت
.لشف دق

بابسألا

ددع ةلاسر ءارجإلا وأ فصولا

401
فورعم ريغ أطخ ثدح
لاصتا ءاشنإ ءانثأ
VPN.

نم ققحتلا ءاجرلا .فورعم ريغ ببس ببسب VPN لاصتا ءاشنإ متي مل
.ليصافت ىلع لوصحلل ءالمعلا تالجس

402

ةرادإ" ىلع رذعت
لاخدإ ةءارق "لاصتالا
لاخدإ نأ وأ ،لاصتالا
تامولعم هب لاصتالا
.ةحيحص ريغ وأ ةدوقفم

لحل .تامولعملا ةفاك ىلع يوتحي ال وأ دوقفم لاصتالا فيرعت فلم نأ امإ
لاخدإ حالصإ وأ رخآ لاصتا فيرعت فلم ديدحت امإ كنكمي ،ةلكشملا هذه
.يلاحلا لاصتالا
يف .<ءالمعلا تيبثت ليلد> تافيصوت يف ليصوتلا تافيصوت دجوت
Cisco SystemsVPN تافلم C:Program Files اذه نوكي ،ةزهجألا مظعم
ClientProfile. ليلد نم ليصوتلا فيرعت فلم لدبتسا ،ةلكشملا هذه لحل
حيحصلا لاخدإلا ىلع يوتحي زاهج نم فلملا اذه خسن نكمي .تافيصوتلا
.فلملا اذهل

403 ةباوبب لاصتالا رذعت
.نامألا

نيمدختسملا لعجت يتلا بابسألا دحأ .ةددعتم بابسأل اذه ثدحي نأ نكمي
تالجس نم ققحت .IKE تاضوافم لشف وه ةلاسرلا هذه ىلع نولصحي
.ليصافت ىلع لوصحلل ليمعلا

404

ديعبلا ريظنلا ماق
ءانثأ لاصتالا ءاهنإب
جهن ىلع ضوافتلا
.نامألا

اذه ببس ديدحتل (يسيئرلا فرطلا) ديعبلا ريظنلا تالجس نم ققحت
.لشفلا

405
ديعبلا ريظنلا ماق
ءانثأ لاصتالا ءاهنإب
.مدختسملا ةقداصم

.ايلاح مدختسم ريغ ببسلا اذه

406 ةانق ءاشنإ رذعتي
.ةنمآ لاصتا .ايلاح مدختسم ريغ ببسلا اذه

407
ةقداصم ءاغلإ مت
ةطساوب مدختسملا
.مدختسملا

راوح عبرم يف (قفاوم نم الدب) رمألا ءاغلإ رز ىلع طغضلاب مدختسم ماق
.VPN ةكبش ليمع مدختسم ةقداصم

408 VPN ةكبش لاصتا
.لعفلاب ءاشنإلا ديق .لعفلاب ذيفنتلا ديق لاصتالا

409 دوجوم VPN لاصتا
.لعفلاب .لعفلاب دوجوم VPN لاصتا

410
ةرادإ" ىلع رذعت
هيجوت ةداعإ "لاصتالا
ةقداصم بلط

.ايلاح مدختسم ريغ اذه



.مدختسملا

411
ديعبلا ريظنلا معدي ال
ةكبش ليمع لوكوتورب
VPN بولطملا.

لوكوتورب تافصاوم معدي ال هنأ وأ Cisco زاهج سيل ديعبلا ريظنلا نأ امإ
.VPN ةكبش ليمع

412 ديعبلا ريظنلا دعي مل
.بيجتسي

نم دكأت .لاصتالا ءاشنإ ليمعلا بلطل ديعبلا ريظنلا بيجتسي ال
ديعبلا ريظنلا تالجس نم ققحت وأ ،ديعبلا ريظنلا لاصتا رابتخإ ةيناكمإ
.ليمعلل هتباجتسإ مدع ببس ةفرعمل

413 ةقداصم تلشف
.مدختسملا

ىلع رذعت وأ ،ةحيحص ريغ مدختسم ةقداصم تامولعم لاخدإب مدختسملا ماق
.(مدختسملا ةقداصم) XAuth ةيلمع ليغشت ليمعلا

414 لاصتا ءاشنإ لشف
TCP.

.TCP لاصتا عضو ربع IPSec ل TCP لاصتا ءاشنإ VPN ليمع ىلع رذعت
ءالمعلا تالجس ةعجارم ءاجرلا .رشابملا IPSec وأ UDP ربع IPSec ةبرجت ءاجرلا
.ليصافت ىلع لوصحلل

415

بولطملا نوكملا
PPPTool.exe دوجوم ريغ
ليمعلا جمانرب نيب
.تبثملا

ةداع اذه) ليمعلا تيبثت ليلد يف ppptool.exe دوجو نم دكأتلا ءاجرلا
C:Program FilesCisco SystemsVPN Client. مقف ،ادوجوم فلملا اذه نكي مل اذإ
.هتيبثت ةداعإو ليمعلا تيبثت ةلازإب

416 وه ديعبلا ريظنلا
.ليمحتلا ةنزاوم .ةفلتخم ةباوب مادختساب ريظنلا كحصن دقل

417
رادج جمانرب دعي مل
ديق بولطملا ةيامحلا
.ليغشتلا

.ليغشتلا ديق ريغ بولطملا ةيامحلا رادج

418 جمانرب نيوكت رذعت
.ةيامحلا رادج .اهيلع فرعتم ريغ ةيامح رادج ةلاسر ريظنلا لسرأ

419 .لاصتا دجوي ال ىلع لوصحلل ءالمعلا تالجس نم ققحتلا ءاجرلا .عقوتم ريغ أطخ اذه
.ليصافت

420

قيبطتلا ىلع رذعت
دراوم ضعب صيصخت
رذعتيو ماظنلا
.ةعباتملا

ليغشت دعأ ،ةيفاك ماظنلا ةركاذ نأ دقتعت تنك اذإ .ماظنلا ةركاذ تدفن
.ىرخأ ةرم لواحو زاهجلا

421 ب لاصتا ءاشنإ لشف
ISP كب صاخلا.

لوصحلل ليمعلا تالجس ضرع .يفتاه لاصتا لاصتا لاصتا ءاشنإ لشف
.ليصافت ىلع

422
ةباوبب لاصتالا دقف
لاصتا نم ققحت .نامألا
.ةكبشلا

.تنرتنإلاب الصتم زاهجلا دعي مل وأ زاهجلاب صاخلا IP ناونع رييغت مت
،ةينمأ بابسأل VPN قفن لاصتا عطق VPN ةكبش ليمع بلطتي :ةظحالم
.ةزهجألل IP ناونع رييغت ةلاح يف

423 VPN لاصتا ءاهنإ مت
.كب صاخلا .عقوتم ريغ أطخ ثدح وأ ،VPN قفن لاصتا عطقب مدختسملا ماق

424 ليمعلاب لاصتالا دقف
.ريظنلا ةطساوب

ىلع لوصحلل ريظنلا تالجس نم ققحت .ريظنلا ةطساوب لاصتالا عطق مت
.ليصافت

425 ايودي لاصتالا عطق مت
.لوؤسملا ةطساوب .ايودي VPN قفن لاصتا عطقب لوؤسملا ماق

426
ىصقألا دحلا زواجت مت
مت يتلا ءاقبلا ةرتفل
.اهنيوكت

ةايحلا ةرتفل ىصقألا دحلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع زواجت
ريظنلا زاهج ىلع ةميقلا هذه نيوكت مت .لمع ةسلجل اهنيوكت مت يتلا
.(يسيئرلا فرطلا)

427 يف فورعم ريغ أطخ ثدح
.ريظنلا

ىلع لوصحلل ريظنلا تالجس نم ققحت .ريظنلا لصتم ريغ قفن
.ليصافت

428 ليغشت فاقيإ مت
.ريظنلا .ريب قالغإ مت

429 ريغ حداف أطخ ثدح
.ريظنلا يف فورعم .ليصافت ىلع لوصحلل ريظنلا تالجس نم ققحت

430
ىصقألا دحلا زواجت
مت يذلا لاصتالا تقول
.هنيوكت

.ريظنلا لبق نم اهب حومسملا نم لوطأ ةدمل VPN ليمع لاصتا مت

431 دحلا نيوكت مت .لوؤسملا لبق نم هب حومسملا تقولا نم لوطأ ةرتفل الماخ VPN لاصتا ناك



لومخلا تقول ىصقألا
مت يتلا لمعلا ةسلجل
.اهزواجت

432 ليغشت ةداعإ مت
.ريظنلا .ريظنلا ليغشت ةداعإ مت

433 ببسلا ديدحت متي مل
.ريظنلا ةطساوب

ريظنلا تالجس نم ققحت .قفنلا لصفل ببس يأ ريظنلا مدقي مل
.ليصافت ىلع لوصحلل

434 .جهنلا ضوافت لشف لواح) ريظنلا تاسايس رييغت لواح .ةقباطتم ريغ نارقألاو ليمعلا جهن
.ىرخأ ةرم لواح مث (كلذ ىلإ امو AES و 3DES مادختسإ

435 رادج جهن قباطت مدع
.ةيامحلا .ريظنلا ةطساوب هنيوكت مت ام عم ةيامحلا رادج تاسايس قباطتت ال

436 ةيحالص تهتنا
.ةمدختسملا تاداهشلا

ثيدحتب مق .لاصتالا فيرعت فلم يف ةمدختسملا ةداهشلا ةيحالص تهتنا
.ىرخأ ةرم لواح مث ،ليمعلا فيرعت فلم يف ةنوكملا ةداهشلا

437 ريغ ةملعم ريفوت مت
.ةحيحص .رماوألا رطس تاملعم وأ فيرعتلا فلمل ةلمج ءانبو يئالمإ قيقدت

438

تانوكملا ىلع رذعتي
ليمعلل ةفلتخملا
يأ فاقيإ لواح .لاصتالا
ةيصخش ةيامح ناردج
ىلع ةتبثم نوكت دق
لواح مث ،ليمعلا زاهج
.ىرخأ ةرم

ذفانملا VPN ةكبش ليمعل (GUI) ةيموسرلا مدختسملا ةهجاو مدختست
ةيامحلا ناردج دجوت .ةمدخلاو VPN ةكبش ليمع ليغشت جمانربب لاصتالل
ىلإ رورملا ةكرح عيمجل حامسلا .رورملا ةكرح قيعت دقو نينوكملا نيذه نيب
.127.0.0.1 ناونع

439 ليمع ةمدخ ليغشت ءدب
.Cisco نم VPN ةكبش

لالخ نم وأ ،رماوألا هجوم ىلع _net start cvpnd_ لالخ نم كلذب مايقلا نكميو
_net stop cvpnd_ و _VPN. _net start cvpnd ةمدخ ءدبو ةمدخلا ريدم ىلإ لاقتنالا
لجس نم ققحتلا اضيأ متي دق .اهفقوو VPN ةمدخ ءدبل امهمادختسإ متي
.ةمدخلا ليغشت ءدب مدع ببس ةفرعمل Windows ماظن
.رماوألا هذه لاخدإب موقت امدنع _ فرحلا بتكت ال :ةظحالم

440

ليغشت ءدب رذعتي
دكأت .ليغشتلا جمانرب
DNE تيبثت نم
نم دكأت .حيحص لكشب
_cvpndrva_ تيبثت
.حيحص لكشب

net_ بتكاو رماوألا هجوم ىلإ لقتنا .DNE ليغشت جمانرب ليمحت نم دكأت
stop dne_. رذعت اذإ ،كلذ عمو .هفاقيإ ىلع ارداق ماظنلا اذه نوكي نأ يغبني الو
net stop_ لواحف ،هتيبثت مت اذإ .هتيبثت متي نلف ،هيلع روثعلا
cvpndrva_ و _net start cvpndrva_. ةمدخلا ريدم ربع كلذب مايقلا نكمي ال.
.رماوألا هذه لاخدإب موقت امدنع _ فرحلا بتكت ال :ةظحالم

441

يطايتحالا خسنلا مداوخ
تلواح .ةرفوتملا
مداوخ عيمجب لاصتالا
اذإ) يطايتحالا خسنلا
نكلو ،(ارفوتم كلذ ناك
.لاصتالا رذعت

ققحتلا دعب يسيئر يفرط زاهج عم لاصتا ءارجإ VPN ةكبش ليمع ىلع رذعت
مسالا ةقدو لاصتالا ةيناكمإ نم دكأت .يطايتحالا خسنلا مداوخ عيمج نم
.لمعلا ةطحم نم ةيسيئرلا ةيفرطلا ةزهجألل

442 لوحملا نيكمت لشف
.يرهاظلا

صئاصخ تاحفص ىلإ لقتنا وأ .ىرخأ ةرم ةلواحملا لبق ليغشتلا ةداعإ لواح
لواح .ايودي _Cisco ةمظنأل vpn لوحم_ ليطعت/نيكمت لواحو ةكبشلا لاصتا
.vpnclient.ini: [main] VAEnableAlt=0 ىلإ يلاتلا رطسلا ةفاضإ اضيأ

443

ةقاطبلا ةلازإ تمت
ةنرتقملا ةيكذلا
ةداعإ ءاجرلا .ةداهشلاب
.ةيكذلا ةقاطبلا جاردإ

لمع ةسلج ءانثأ ةلصتم لمعلا ةطحم جراخ ةدوجوملا تاداهشلا لظت نأ بجي
.VPN ةكبش ليمع

تاريذحتلا

ددع ةلاسر ءارجإلا وأ فصولا

201
رماوألا رطس ةملعم مادختسإ نكمي ال
٪1
.2٪ رماوألا رطس ةملعم عم كارتشالاب

راعسألا ضرع نمض ناتروكذملا رماوألا رطس تاملعم
اهمادختسإ نكمي الو ضعبلا اهضعب عم تامالعلا ضراعتت
اعم



.رماوأ رطس يأ يف

202

موقي نل ،ةزيملا هذه ليطعت ةلاح يف
دنع VPN لاصتا عطقب ايئاقلت ٪1
لظي دق ،كلذل ةجيتنو .كجورخ ليجست
ليجست دعب الصتم رتويبمكلا
.جورخلا

دنع "لاصتالا عطق" VPN لاصتا ليطعتب مدختسملا ماق
ىلإ لوخدلا ليجست صئاصخ" راوح عبرم نم جورخلا ليجست
Windows".

203
لاخدإل ةباتكلا تازايتما كيدل سيل
ةءارقلل هحتف متيس .اذه لاصتالا
.طقف

تامس نييعت مت لاصتا لاخدإ ليدعت مدختسملا لواحي
.طقف ةءارقلا ىلع هب ةصاخلا فلملا

204
ةنرتقملا 1٪ ةداهشلا ىلع روثعلا رذعت
ةداهش ديدحت ءاجرلا .اذه لاصتالا لاخدإب
."رمألا ءاغلإ" قوف رقنلا وأ ىرخأ

ةداهش ىلع يوتحي لاصتا لاخدإ ليدعت مدختسملا لواحي
ةنرتقملا ةداهشلا ىلع روثعلا متي مل نكلو .هب ةنرتقم
ةيكذ ةقاطب ىلع ةدوجوم ةداهشلا نوكت دق .فيرعتلا فلمب
رايخ وه ءاغلإ ىلع طغضلا ،كلذل .ايلاح ماظنلاب ةلصتم ريغ
.حيحص

205
اذه عم ةيكذ ةقاطب مادختسإ بجي
ةيكذلا ةقاطبلا جاردإ ءاجرلا .لاصتالا
.لاصتالا ةلواحم لبق

مادختسإ بلطتي يلاحلا فيصوتلا نأ ينعي ريذحتلا اذه
ىلع بجي .ماظنلا ىلع ةيكذ ةقاطب دجوت الو ةيكذلا ةقاطبلا
ةداعإ هيلع بجيو ةحيحصلا ةيكذلا ةقاطبلا جاردإ مدختسملا
فلتخم فيرعت فلم ديدحت مدختسملا ىلع بجي وأ ،لاصتالا
.لاصتالل

ةلص تاذ تامولعم

●(طقف نولجسملا ءالمعلا) Cisco CSCed05004 نم ءاطخألا حيحصت فرعم

●IKE تالوكوتورب/IPSec ةضوافم معد ةحفص

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://tools.cisco.com/bugsearch/bug/CSCed05004
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


