
 أطخ نم حاجنب ققحتلا VPN ليمع ىلع رذعتي
 ماسقنا ؛ ىلع IP هيجوت ةداعإ لودج ليدعت
يضارتفالا DNS/قفن ىلإ نمآلا ليمعلا

تايوتحملا

ةلأسم

 ةيلخادلا تاقيبطتلا ىلإ CLI ةقداصم ةلواحم دنع ةعطقتم تاقافخإ Mac ومدختسم هجاوي
 ءاطخأ تاقافخإلا جتنتو .Cisco نم نمآلا ليمعلاب ةصاخلا VPN ةكبشب لاصتالا ءانثأ
 رماوأ ثدحت ،كلذ عمو .curl لثم رماوأ مادختسإ دنعو CLI ةقداصم ءانثأ "دوجوم ريغ فيضملا"
 اتقؤم اهلح نكميو يئاوشع لكشب ةلكشملا ثدحت .حاجنب digو nslookup لثم DNS ليلحت
 .ةلكشملا ثودح لبق ةريصق ةرتفل لاصتالا لمعي كلذ دعبو ،VPN ةكبش ليصوت ةداعإب
 Palo مادختسإ دنع ةلكشملا ثدحت ال .ةطشن Cisco Umbrella و ،Split-tunnel VPN مادختسإ متي
alto Global Protect ةيرهاظ ةصاخ ةكبش.

• .هوشتلاو CLI ةقداصم رماوأ ىلع "فيضملا ىلع روثعلا متي مل" :أطخ ةلاسر
 .IP هيجوت ةداعإ لودج تاليدعت نم حاجنب ققحتلا ىلع رداق ريغ VPN ليمع :أطخ ةلاسر
ةصاخلا دراوملا ليصوت ءانثأ (DNS) لاجملا مسا مداخ لح رادصإ

•

•digو nslookup رماوأ تحجن
•VPN لاصتا ةداعإ دعب عطقتم لاصتا
•Umbrella و Split-Tunnel Remote Access VPN ةيطمنلا ةدحولا نيكمت
•MacOS ةزهجأ ىلع Cisco Secure Client VPN عم طقف ءاشنإلا ةداعإ نكمي رادصإ

ةئيبلا

•ةددعتم تادحو عم Cisco Secure Client (CSC) :جتنملا
•تاكرشلل Mac ةزهجأ :يساسألا ماظنلا
 - نمآلا لوصولا زواجت - دعب نع لوصولل VPN فيرعت فلم :VPN فيرعت فلم نيوكت
"يضارتفالا DNS" ك ددحملا DNS عضوو مسقملا قفنلا عضو

•

•Cisco Umbrella نيكمت مت :DNS ةيفصت
:ةيطمنلا ةدحولا تارادصإ

Cloud Management v1.0.0.23○

AnyConnect VPN v5.1.13.177○

Umbrella v5.1.13.177○

DART v5.1.13.177○

Secure Firewall Posture v5.1.13.177○

○v5.1.13.177 ةكبشلا ةيؤر ةدحو

•

•ليلحتلل اهعمج مت يتلا DART تاعومجم :ةيصيخشتلا تانايبلا
•(Palo Alto GlobalProtect ىلع سيل) Cisco Secure Client VPN ىلع طقف ةظحالملا تمت



رارق

 هيجوت لودجو VPN (naic.org) فيرعت فلمل مسقملا قفنلا نيوكت حيحصت ءانثأ
AnyConnect VPN كولسلا اذه ةظحالم مت ،ليمعلا بناج ىلع:

 يف ةيساسألا ريغ ةيلحملا تالاجملل NSLOOKUP ثحب ءارجإ دنع - لمعلا ويرانيس
Vault، تابلط لح مت DNS مداوخ ةطساوب اهتجلاعم تمت يتلا DNS مت يتلا 
 مت ،كلذل اقفو .ناونع x.10 ىلإ حيحص لكشب VPN فيرعت فلم نمض اهنيوكت
 ،لاثملا ليبس ىلع) هلح مت يذلا IP مادختساب هيجوتلا لودج ثيدحت
.ةنمآ ريغ تاراسم نمض (10.59.130.193

○

 DNS ةطساوب اهسفن DNS تابلط ةجلاعم دنع ،كلذ عم - لمعلا مدع ويرانيس
 ئياهم ىلع هنيوكت مت يذلا MacOS (192.168.x.x) ليغشتلا ماظنل يلحملا
UNTUN4 و en0 مداوخ نم الدب DNS فيرعت فلم يف ةددحملا VPN، ةظحالم مت دقف 
 .ةلكشملا ةظحالم ءانثأ ةمزحلا طاقتلا نم حوضوب كولسلا اذه

○

 .لاصتالا ةلكشم ىلإ ىدأ امم ،x.x.x.34 نم IP قاطن ىلإ ةصاخلا تالاجملا لح مت
 .ةلكشملا هذهل يساسألا ببسلا ديدحت يف Wireshark طاقتلا دعاس

○

•

 ميسقت يذ VPN فيرعت فلم دادعإ مادختساب ،نيوكتلاو ميمصتلا رظن ةهجو نم
 يضارتفالا DNS/DNS ىلع دامتعالا نم الدب مسقملا DNS مادختساب ىصوي ،قفنلا
 .يلحملا ماظنلل

•

 ةكرح هيجوت نامضل us-east-eks-amazonaws.com لاخدإ ةفاضإ تمت ،كلذ ىلإ ةفاضإلابو
.ديعبلا قفنلا ةهجاو لالخ نم حيحص لكشب هذه EKS ةعومجمل تانايبلا رورم

•

 ةيطمنلا Umbrella ةدحو ىلع ةيولوألا RAPN ةهجاول نوكت نأ ةرورض ةشقانم تمت امك
 .Umbrella ةسسؤم فرعم ىلع يوتحي يذلا OrgInfo.json فلم عم ضراعتت الأ بجيو

•

 ةدحو نودب CSC ليمعل ديدج تيبثتب انمق ،اهحالصإو ءاطخألا فاشكتسأ ةيلمع ءانثأ
Umbrella نم تنكمت دقل .ةلكشملا ةيؤر نم نكمتن مل ويرانيسلا اذه عم ،ةيطمنلا 
 ةمئاق يف هنيوكت مت يذلا root domain naic.org و ،اضيأ Umbrella روظنم نم رمألا ةعجارم
 لاجملا تارارق هيجوت ةداعإ متت هنأ ينعي امم Umbrella يطختل ةيلخادلا تالاجملا
 ىوتسم ىلع DNS Umbrella ةدحو ةطساوب DNS اهنيوكت مت يتلا MacOS ىلإ ةيلحملا
Kernel عاجرتسالا ةهجاول. 

•

 نيوكت مادختساب .اهعضوم يف Umbrella ةيطمن ةدحو دجوت ال امدنع ةلكشملا لح عم ةاذاحم اذه
 رورملا ةكرح هيجوت ةدعاق يف ةحيحصلا تالاجملا كلذ يف امب بسانملا VPN فيرعت فلم
 .Umbrella جذومن ليغشت عم ىتح ةلكشملا ىرن الأ بجي ،DNS نيوكت ميسقتو

 نيوكت ريرحتو ميسقت قفن ىلإ DNS عضو ليدعت دعب ةلكشملا لح مت هنأ مدختسملا دكأ
 .VPN فيرعت فلم

ببسلا

 ىلع DNS عضو نييعت متي نأ ضرتفملا نم - نمآلا لوصولا زواجت - VPN فيرعت فلم
 (مادختسإ ةلاح تاهويرانيس نم عئاش لكشب اهتيؤر متي يتلا تارايخلا) قفنلا ميسقت
 لحل مسقملا DNS نيوكت نمض ةيلخادلا/ةصاخلا تاقيبطتلا تالاجم عيمج نيمضتو
 .ةلكشملا

ةلصلا يذ ىوتحملا



•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


