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ةمدقملا

 رادملا Cisco ASA جمانرب ىلع تاداهشلا نم ةنيعم عاونأ بلط ةيفيك دنتسملا اذه حضوي
.اهديدجتو اهقيثوتو اهتيبثتو ASDM مادختساب

ةيساسألا تابلطتملا

تابلطتملا

 تقو هيلع رفوتي (ASA) فيكتلل لباقلا نامألا زاهج نأ نم ققحتلا يف ءدبلا لبق
 مادختساب ىصوي ،ةداهشلا ةقداصم عم .ةحيحصلا ةينمزلا ةقطنملاو خيراتلاو ةعاسلا
 تاذ تامولعملا نم ققحت .ASA ىلع تقولا ةنمازمل (NTP) ةكبشلا تقو لوكوتورب مداخ
.عجرملل ةلصلا

•

 عجرم ىلإ لوصو اهل نوكي نأ مزلي ،(CSR) ةداهشلا عيقوت بلط مدختست ةداهش بلطل
 ،ةيجراخ ةهجل نيعباتلا CA يعئاب ةلثمأ لمشت .اهب قوثوم ةيجراخ ةهج وأ يلخاد قدصم
.VeriSign و Thawte و GoDaddy و Geotrust و Entrust ،رصحلا ال لاثملا ليبس ىلع

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASAv 9.18.1•
•.OpenSSL مادختسإ متي ،PKCS12 ءاشنإل

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

ةيساسأ تامولعم

:يه دنتسملا اذه نيوانع يتلا تاداهشلا عون

•ايتاذ ةعقوم تاداهش
•يلخاد قدصم عجرم وأ ةيجراخ ةهجل عبات قدصم عجرم لبق نم ةعقوملا تاداهشلا

 IKEv2 RFC7296 و (TLS) لقنلا ةقبط نامأو (SSL) ةنمآلا ليصوتلا ذخأم ةقبط مداخ طرتشي
 .مداخلا ةقداصمب ليمعلا موقيل مداخ ةداهش ليمعلا رفوي نأ EAP ةقداصم تالوكوتوربل
 اذهل ASA ىلإ SSL تاداهش رادصإل اهب قوثوم ةيجراخ ةهجل ةعباتلا CAs مادختساب ىصوي
.ضرغلا

 نيوكتب مدختسملا موقي نأ لامتحا ببسب ايتاذ ةعقوم ةداهش مادختساب Cisco يصوت ال
 نيمدختسملل جاعزإ اضيأ كانه .عداخم مداخ نم ةداهش يف قثيل دصق ريغ نع ضرعتسم
.ةنمآلا ةباوبلاب هلاصتإ دنع نامأ ريذحت ىلإ ةباجتسإلل



اهتيبثتو ASDM عم ةديدج ةيوه ةداهش بلط

:نيتقيرطب ASA ىلع اهتيبثتو قدصم عجرم نم ةداهش بلط نكمي

 نم ةيوه ةداهش بلطو ،حيتافم جوز ءاشنإب مق .(CSR) ةداهشلا عيقوت بلط مادختسإ
CA مادختساب CSR، نم اهيلع لوصحلا مت يتلا ةعقوملا ةيوهلا ةداهش تيبثتو CA.

•

 .فلتخم زاهج نم هريدصت مت وأ ،CA نم هيلع لوصحلا مت يذلا PKCS12 فلم مدختسأ
.CA (تاداهش) ةداهش ،ةيوه ةداهش ،حيتافم جوز ىلع PKCS12 فلم يوتحي

•

 ةداهشلا عيقوت بلط عم ةديدج ةيوه ةداهش تيبثتو بلط
(CSR)

 ىلع هؤاشنإ مت حيتافم جوز مدختسأ ،ةيوه ةداهش ىلإ جاتحي يذلا زاهجلا ىلع CSR ءاشنإ متي
.زاهجلا

:ىلع CSR يوتحي

 جوز نم ماعلا حاتفملا ،ىرخألا تامسلاو بولطملا عوضوملا - ةداهشلا بلط تامولعم
،حيتافملا

•

•،عيقوتلا ةيمزراوخ تامولعم
 جوز نم صاخلا حاتفملاب عقوملا ،صيخرتلا بلط تامولعمل يمقرلا عيقوتلا
.حيتافملا

•

.PKCS#10 جذومن يف ،هعيقوت متي ىتح ،(CA) قدصملا عجرملا ىلإ CSR ريرمت متي

.PEM جذومن يف CA نم ةعقوملا ةداهشلا عاجرإ متي

 دنع TrustPoint يف ةددحملا عوضوملا مساو FQDN تاملعم رييغت CA ل نكمي :ةظحالم
.ةعقوم ةيوه ةداهش ءاشنإو CSR ىلع اهعيقوت

ASDM مادختساب CSR ءاشنإ

ددحم مساب TrustPoint ءاشنإ

 .a.ةيوهلا تاداهش < تاداهشلا ةرادإ< ةزهجألا ةرادإ < نيوكتلا ىلإ لقتنا

 .b.(Add) ةفاضإ قوف رقنا
 .TrustPoint.c مسا ديدحتب مق

1. 



 .d.ةديدج ةيوه ةداهش ةفاضإ رز ىلع رقنا

ديدج حيتافم جوز ءاشنإب مق (يرايتخإ)

 مجحو Default-RSA-Key مساب RSA حاتفم مادختسإ متي ،يضارتفا لكشب :ةظحالم
.ةيوه ةداهش لكل ديرف ماع/صاخ حيتافم جوز مادختساب ىصوي ،كلذ عمو .2048

 .a.ديدج حيتافم جوز ءاشنإل ديدج قوف رقنا

 .b.ديدجلا حيتافملا جوزل مسا لخدأو ديدج حيتافم جوز مسا لاخدإ رايخلا رتخأ
 .ECDSA.c وأ RSA - حاتفملا عون رتخأ
 .d.مادختسالل ماعلا ضرغلا رتخأ ،RSA ل ؛حاتفملا مجح رتخأ
 .e.حيتافملا جوز ءاشنإ نآلا متي .نآلا ءاشنإ قوف رقنا

2. 



حيتافملا جوز مسا رتخأ

.ةديدجلا ةداهشلاب هطبر متيلو ،هب CSR عيقوتل حيتافملا جوز رتخأ

3. 

(FQDN) لماكلاب لهؤملا لاجملا مساو ةداهشلا عوضوم نيوكت

 يتلا ASA ةهجاوب صاخلا IP ناونع وأ FQDN FQDN ةملعم قباطت نأ بجي :ريذحت
 ليدبلا مسالا" قحلم نييعتب ةملعملا هذه موقت .اهل ةيوهلا ةداهش مادختسإ متي
 نيزختلا ةكبش قحلم مادختسإ متي .ةيوهلا ةداهشل بولطملا (SAN) "عوضوملل
(SAN) ليمع لبق نم SSL/TLS/IKEv2 قباطت ةداهشلا تناك اذإ امم ققحتلل FQDN 
.هب لصتت يذلا

 .a.ديدحت قوف رقنا

4. 



 ةمئاقلا نم ةمس رتخأ - ةداهشلا تامس نيوكتب مق ،DN ةداهشلا ناونع ةذفان يف
.ةفاضإ ىلع رقنا ،ةميقلا لخدأ ،ةلدسنملا

b. 



ةمسلا فصولا

نإ يس  لاجملا مسا ةداع) ةيامحلا رادج ىلإ هلالخ نم لوصولا نكمي يذلا مسالا
.(vpn.example.com ،لاثملا ليبس ىلع ،لماكلاب لهؤملا

وأ ةسسؤملا لخاد كب صاخلا مسقلا مسا
O كتكرش/كتسسؤمل اينوناق لجسملا مسالا
C (ميقرت ةمالع نودب فرح زمر) دلبلا زمر
تناس .كتسسؤم اهيف دجوت يتلا ةلاحلا
L .كتسسؤم اهيف عقت يتلا ةنيدملا
هيإ يآ ينورتكلإلا ديربلا ناونع

 دق .افرح 64 دح زواجتت نأ ةقباسلا لوقحلا ميق نم يأل نكمي ال :ةظحالم
 ،اضيأ .ةيوهلا ةداهش تيبثت يف لكاشم ثودح يف لوطألا ةميقلا ببستت
.DN تامس لك فيرعتب موقت نأ يرورضلا نم سيل

.تامسلا ةفاك ةفاضإ دعب قفاوم قوف رقنا
 .c.ةمدقتم تارايخ قوف رقنا - زاهجلل FQDN نيوكتب مق

 ىلإ لوصولا هلالخ نم نكمي يذلا لماكلاب لهؤملا لاجملا مسا لخدأ ،FQDN لقح يف
.OK قوف رقناو .تنرتنإلا نم زاهجلا

d. 



هظفحو CSR ءاشنإ

 .a.ةداهش ةفاضإ ىلع رقنا

 .b.يلحملا زاهجلا ىلع فلم ىلإ CSR ظفحل ةبلاطم ةذفان رهظت

5. 



.txt. دادتماب فلملا ظفحا مث ،هيف CSR ظفحل اعقوم رتخأ ،ضارعتسإ قوف رقنا

 هضرعو PKCS#10 بلط حتف نكمي ،txt. دادتماب فلملا ظفح دنع :ةظحالم
.(Notepad لثم) صوصن ررحم مادختساب

 .c.قلعم ةلاح يف ديدجلا TrustPoint ضرع نآلا متي

ASDM مادختساب PEM قيسنتب ةيوهلا ةداهش تيبثت

 ،PEM (.pem زيمرتب ةزمرم ةيوه ةداهش مدقو ،CSR ىلع عقو CA نأ تيبثتلا تاوطخ ضرتفي
.cer، .crt) ةداهش ةمزحو CA.

CSR ىلع تعقو يتلا CA ةداهش تيبثت

 قوف رقنا .CA تاداهش رتخاو ،< تاداهشلا ةرادإ< ةزهجألا ةرادإ < نيوكتلا ىلإ لقتنا
.(Add) ةفاضإ

a. 

 ةداهشلا ددحو ،ضارعتسإ رز ىلع رقناو ،فلم نم تيبثت ددحو TrustPoint مسا لخدأ
 PEM زيمرتب ةزمرم (CA) قدصم عجرم ةداهش قصلب مق ،كلذ نم الدب .ةطيسولا
.صنلا لقح يف يصن فلم نم

 ةطقن مسا سفن مدختسأ .CSR ىلع تعقو يتلا CA ةداهش تيبثت :ةظحالم
 ىرخألا قدصملا عجرملا تاداهش تيبثت نكمي .ةيوهلا ةداهش لثم ةقثلا
.ةلصفنملا ةقثلا طاقن يف PKI ل يمرهلا جردتلا يف ىلعألا

b. 

 .c .ةداهشلا تيبثت ىلع رقنا

1. 



ةيوهلا ةداهش تيبثت

.تيبثت ىلع رقنا .CSR ءاشنإ ءانثأ اقبسم اهؤاشنإ مت يتلا ةيوهلا ةداهش رتخأ

 ريغ لقحلا ةطساوب اهرادصإ مت دق ةيوهلا ةداهش نوكت نأ نكمي :ةظحالم
 .قلعم لقحك ةيحالصلا ءاهتنا خيرات لقحو رفوتم

a. 

 ،قدصملا عجرملا نم ةملتسملا ةزمرملا PEM فيرعت ةداهش ىلع يوتحي فلم رتخأ
 نم ةمدقملا ةيوهلا ةداهش قصلو خسناو صن ررحم يف ةزمرملا PEM ةداهش حتفا وأ
.صنلا لقح يف قدصملا عجرملا

b. 

2. 



.تيبثتلل pem، .cer، .crt. قيسنتب ةيوهلا ةداهش نوكت نأ نكمي :ةظحالم

 .c.ةداهشلا تيبثت ىلع رقنا

ASDM مادختساب ةهجاولاب ةديدجلا ةداهشلا طبر

 يهتنت يتلا WebVPN لمع تاسلجل ةديدجلا ةيوهلا ةداهش مادختسال ASA نيوكت بجي
.ةددحملا ةهجاولا ىلع

 تارايخ) Advanced < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا
.SSL تادادعإ < (ةمدقتم

a. 

 يف .WebVPN لمع تاسلج ءاهنإل اهمادختسإ متي يتلا ةهجاولا رتخأ ،تاداهش تحت
.ةيجراخلا ةهجاولا مادختسإ متي ،لاثملا اذه

.ريرحت قوف رقنا

b. 

 .c.اثيدح ةتبثملا ةداهشلا رتخأ ،صيخرت ةلدسنملا ةمئاقلا يف

3. 



 .OK.d قوف رقناو

.قيبطت قوف رقنا

.نآلا مادختسالا ديق ةديدجلا ةيوهلا ةداهش

e. 

 مادختساب PKCS12 قيسنتب ةملتسم ةيوه ةداهش تيبثت
ASDM

 متي .CA (تاداهش) ةداهشو ،حيتافم جوز ،ةيوه ةداهش ىلع (pfx. وأ p12.) PKCS12 فلم يوتحي
 وأ ،لدبلا فرح ةداهش ةلاح يف لاثملا ليبس ىلع ،قدصملا عجرملا ةطساوب اهؤاشنإ
.صن ررحم مادختساب هضرع نكمي ال ،يئانث فلم وه .فلتخم زاهج نم اهريدصت

PKCS12 فلم نم قدصملا عجرملا تاداهشو ةيوهلا تبث

 يف حيتافملا جوزو (CA) قدصملا عجرملا (تاداهش) ةداهشو ةيوهلا ةداهش عيمجت مزلي
 .دحاو PKCS12 فلم

 .a.ةيوهلا تاداهش رتخاو ،تاداهشلا ةرادإ < ةزهجألا ةرادإ < نيوكتلا ىلإ لقتنا
 .b.(Add) ةفاضإ قوف رقنا
 .TrustPoint.c مسا ددح

1. 



 .d.فلم عجرم نم ةيوهلا ةداهش جاردإ رز ىلع رقنا

 .PKCS12.e فلم ءاشنإل ةمدختسملا رورملا ةرابع لخدأ



.ةداهش ةفاضإ ىلع رقنا

 موقي ،CA تاداهش ةلسلس عم PKCS12 داريتساب موقت امدنع :ةظحالم
ASDM ةقث طاقن ءاشنإب CA ةفاضم ةقحال تاذ ءامسأ عم ايئاقلت قفدتلل 
-number. 

f. 

ASDM مادختساب ةهجاولاب ةديدجلا ةداهشلا طبر

 يهتنت يتلا WebVPN لمع تاسلجل ةديدجلا ةيوهلا ةداهش مادختسال ASA نيوكت بجي
.ةددحملا ةهجاولا ىلع

 .a تارايخ) Advanced < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا

2. 



.SSL تادادعإ < (ةمدقتم

 اذه يف .WebVPN لمع تاسلج ءاهنإل اهمادختسإ متي يتلا ةهجاولا ددح ،تاداهش تحت
.ةيجراخلا ةهجاولا مادختسإ متي ،لاثملا

.ريرحت قوف رقنا

b. 

 .c.اثيدح ةتبثملا ةداهشلا رتخأ ،صيخرت ةلدسنملا ةمئاقلا يف

 .OK.d قوف رقناو

.قيبطت قوف رقنا

.نآلا مادختسالا ديق ةديدجلا ةيوهلا ةداهش

e. 

ةداهشلا ديدجت

ASDM مادختساب (CSR) ةداهشلا عيقوت بلط عم ةلجسم ةداهش ديدجت

 نوكي نأ بجي .هليجستو ديدج TrustPoint ءاشنإ CSR يف ةلجسملا ةداهشلا ديدجت بلطتي
 نأ نكمي .(ليجستلا ةنس ةقحال عم ميدقلا مسالا ،لاثملا ليبس ىلع) فلتخم مسا هل
 ىرخأ مدختسي نأ نكمي وأ ،ةميدقلا ةداهشلا لثم حيتافملا جاوزو تاملعملا سفن مدختسي
.ةفلتخم

ASDM مادختساب CSR ءاشنإ

.ددحم مساب ديدج TrustPoint ءاشنإ

 .a.ةيوهلا تاداهش < تاداهشلا ةرادإ< ةزهجألا ةرادإ < نيوكتلا ىلإ لقتنا

1. 



 .b.(Add) ةفاضإ قوف رقنا
 .TrustPoint.c مسا ديدحت

 .d.ةديدج ةيوه ةداهش ةفاضإ رز ىلع رقنا

 ديدج حيتافم جوز ءاشنإب مق (يرايتخإ)

 لكشب 2048 مجحو Default-RSA-Key مساب RSA حاتفم مادختسإ متي :ةظحالم
 ةداهش لكل ديرف ماع/صاخ حيتافم جوز مادختساب ىصوي ،كلذ عمو ،يضارتفا
.ةيوه

 .a.ديدج حيتافم جوز ءاشنإل ديدج قوف رقنا

2. 



 .b.ديدجلا حيتافملا جوزل مسا لاخدإو ديدج حيتافم جوز مسا لاخدإ رايخلا رتخأ
 .ECDSA.c وأ RSA - حاتفملا عون رتخأ
 .d.مادختسالل ماعلا ضرغلا رتخأ ،RSA ل ؛حاتفملا مجح رتخأ
 .e.حيتافملا جوز ءاشنإ نآلا متي .نآلا ءاشنإ قوف رقنا

حيتافملا جوز مسا ددح

.ةديدجلا ةداهشلاب هطبر متيلو ،هب CSR عيقوتل حيتافملا جوز رتخأ

3. 



(FQDN) لماكلاب لهؤملا لاجملا مساو ةداهشلا عوضوم نيوكت

 يتلا ASA ةهجاوب صاخلا IP ناونع وأ FQDN FQDN ةملعم قباطت نأ بجي :ريذحت
 ليدبلا عوضوملا مسا نييعتب ةملعملا هذه موقت .اهل ةداهشلا مادختسإ متي
(SAN) نيزختلا ةكبش لقح مادختسإ متي .ةداهشلل (SAN) ليمع لبق نم 
SSL/TLS/IKEv2 عم ةداهشلا قباطت نم ققحتلل FQDN هب لصتي يذلا.

 TrustPoint يف ةددحملا Subject Name و FQDN تاملعم رييغت CA ل نكمي :ةظحالم
.ةعقوم ةيوه ةداهش ءاشنإو CSR ىلع اهعيقوت دنع

 .a.ديدحت قوف رقنا

 ةمئاقلا نم ةمس ددح - ةداهشلا تامس نيوكتب مق ،DN ةداهشلا ناونع ةذفان يف
.ةفاضإ قوف رقنا ،ةميقلا لخدأ ،ةلدسنملا

b. 

4. 



ةمسلا فصولا

نإ يس
 ةداع) ةيامحلا رادج ىلإ هلالخ نم لوصولا نكمي يذلا مسالا
 ،لاثملا ليبس ىلع ،لماكلاب لهؤملا لاجملا مسا
vpn.example.com).

وأ ةسسؤملا لخاد كب صاخلا مسقلا مسا

O كتكرش/كتسسؤمل اينوناق لجسملا مسالا

C (ميقرت ةمالع نودب فرح زمر) دلبلا زمر

تناس .كتسسؤم اهيف دجوت يتلا ةلاحلا

L .كتسسؤم اهيف عقت يتلا ةنيدملا

هيإ يآ ينورتكلإلا ديربلا ناونع

 دق .افرح 64 لا دح زواجتت نأ ةقباسلا لوقحلا نم يأل نكمي ال :ةظحالم
 ،اضيأ .ةيوهلا ةداهش تيبثت يف لكاشم ثودح يف لوطألا ةميقلا ببستت
.DN تامس لك فيرعتب موقت نأ يرورضلا نم سيل

.تامسلا ةفاك ةفاضإ دعب قفاوم قوف رقنا
 .c.ةمدقتم تارايخ قوف رقنا ،زاهجلل FQDN نيوكتل



 ىلإ لوصولا هلالخ نم نكمي يذلا لماكلاب لهؤملا لاجملا مسا لخدأ ،FQDN لقح يف
.OK قوف رقناو .تنرتنإلا نم زاهجلا

d. 

هظفحو CSR ءاشنإ

 .a.ةداهش ةفاضإ ىلع رقنا

5. 



.يلحملا زاهجلا ىلع فلم ىلإ CSR ظفحل رمألا هجوم ضرعي

 فلملا ظفحا مث ،هيف CSR ظفح ديرت يذلا ناكملا رتخأ .ضارعتسإ ىلع رقنا
.txt. دادتماب

 هضرعو PKCS#10 بلط حتف نكمي ،txt. دادتماب فلملا ظفح دنع :ةظحالم
.(Notepad لثم) صوصن ررحم مادختساب

b. 

 .c.قلعم ةلاح يف ديدجلا TrustPoint ضرع نآلا متي



ASDM مادختساب PEM قيسنتب ةيوهلا ةداهش تيبثت

 رايعمل اقفو ةزمرم ةديدج ةيوه ةداهش مدقو ،CSR ىلع عقو CA نأ تيبثتلا تاوطخ ضرتفي
PEM (.pem و.cer.crt) ةداهش ةمزحو CA.

CSR ىلع تعقو يتلا CA ةداهش تيبثت

 يتلا TrustPoint يف ةيوهلا ةداهش ىلع ةعقوملا قدصملا عجرملا ةداهش تيبثت نكمي
 قدصملا عجرملا ةطساوب ةعقوم ةيوهلا ةداهش تناك اذإ .ةيوهلا ةداهشل اهؤاشنإ مت
 .Identity Certificate TrustPoint يف هذه قدصملا عجرملا ةداهش تيبثت نكمي ،طيسولا
 CA ةقث طاقن يف يمرهلا جردتلا نم يولعلا ءزجلا يف CA تاداهش عيمج تيبثت نكمي
.ةلصفنملا

 قوف رقنا .CA تاداهش رتخاو ،< تاداهشلا ةرادإ< ةزهجألا ةرادإ < نيوكتلا ىلإ لقتنا
.(Add) ةفاضإ

a. 

 ةداهشلا رتخاو ،ضارعتسالا رز رقناو ،فلم نم تيبثت رتخاو TrustPoint مسا لخدأ
 PEM زيمرتب ةزمرم (CA) قدصم عجرم ةداهش قصلب مق ،كلذ نم الدب .ةطيسولا
.صنلا لقح يف يصن فلم نم

 مسا لثم ةقثلا ةطقن مسا سفنب ةطيسولا ةداهشلا تيبثت :ةظحالم
 CA ةداهشب ةعقوم ةيوهلا ةداهش تناك اذإ ،ةيوهلا ةداهش ةقث ةطقن

b. 

1. 



.ةطيسولا

 .ةداهشلا تيبثت ىلع رقنا

 ةداهشلا لثم CA ةداهش سفنب ةديدجلا ةداهشلا عيقوت متي ،لاثملا يف
 .نآلا ةقث يتطقنب قدصملا عجرملا ةداهش سفن نارقإ مت .ةميدقلا

c. 

ةيوهلا ةداهش تيبثت

 ىلع رقنا .CSR ءاشنإ مادختساب اقبسم اهؤاشنإ مت يتلا ةيوهلا ةداهش رتخأ
.تيبثت

a. 

2. 



 ريغ لقحلا ةطساوب اهرادصإ مت دق ةيوهلا ةداهش نوكت نأ نكمي :ةظحالم
 .قلعم ك ةيحالصلا ءاهتنا خيرات لقحو ،رفوتم

 ،قدصملا عجرملا نم ةملتسملا ةزمرملا PEM فيرعت ةداهش ىلع يوتحي فلم رتخأ
 ةيوهلا ةداهش قصلو خسنب مقو ،صن ررحم يف ةزمرملا PEM ةداهش حتفا وأ
.صنلا لقح يف قدصملا عجرملا نم ةمدقملا

.تيبثتلل pem، .cer، .crt. قيسنتب ةيوهلا ةداهش نوكت نأ نكمي :ةظحالم

b. 

.ةداهشلا تيبثت ىلع رقنا

 .ةديدجو ةميدق ةيوه تاداهش دجوت ،تيبثتلا دعب

c. 

ASDM مادختساب ةهجاولاب ةديدجلا ةداهشلا طبر

 يهتنت يتلا WebVPN لمع تاسلجل ةديدجلا ةيوهلا ةداهش مادختسال ASA نيوكت بجي

3. 



.ةددحملا ةهجاولا ىلع

 تارايخ) Advanced < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا
.SSL تادادعإ < (ةمدقتم

a. 

 يف .WebVPN لمع تاسلج ءاهنإل اهمادختسإ متي يتلا ةهجاولا رتخأ ،تاداهش تحت
.ةيجراخلا ةهجاولا مادختسإ متي ،لاثملا اذه

.ريرحت قوف رقنا

b. 

 .c.اثيدح ةتبثملا ةداهشلا رتخأ ،ةداهشلا ةلدسنملا ةمئاقلا يف

 .OK.d قوف رقناو

 .e.نآلا مادختسالا ديق ةديدجلا ةيوهلا ةداهش .قيبطت قوف رقنا

ASDM عم PKCS12 فلم يف ةلجسم ةداهش ديدجت

 نأ بجي .هليجستو ديدج TrustPoint ءاشنإ PKCS12 REGISTERED ل ةداهشلا ديدجت بلطتي
.(ليجستلا ةنس ةقحال عم ميدقلا مسالا ،لاثملا ليبس ىلع) فلتخم مسا هل نوكي

 متي .CA (تاداهش) ةداهشو ،حيتافم جوز ،ةيوه ةداهش ىلع (pfx. وأ p12.) PKCS12 فلم يوتحي
 وأ ،لدبلا فرح ةداهش ةلاح يف ،لاثملا ليبس ىلع ،قدصملا عجرملا ةطساوب اهؤاشنإ
.صنلا ررحم مادختساب هضرع نكمي الو ،يئانث فلم وه .فلتخم زاهج نم اهريدصت

 .1 فلم نم قدصملا عجرملا تاداهشو ةددجتملا ةيوهلا ةداهش تيبثتب مق



PKCS12

 يف حيتافملا جوزو (CA) قدصملا عجرملا (تاداهش) ةداهشو ةيوهلا ةداهش عيمجت مزلي
.دحاو PKCS12 فلم

 .a.ةيوهلا تاداهش رتخاو ،تاداهشلا ةرادإ < ةزهجألا ةرادإ < نيوكتلا ىلإ لقتنا
 .b.(Add) ةفاضإ قوف رقنا
 .c.ديدج TrustPoint مسا ديدحت

 .d.فلم عجرم نم ةيوهلا ةداهش جاردإ رز ىلع رقنا

 .PKCS12.e فلم ءاشنإل ةمدختسملا رورملا ةرابع لخدأ



.ةداهش ةفاضإ ىلع رقنا

 ASDM موقي ،CAs تاداهش ةلسلس عم PKCS12 داريتسإ دنع :ةظحالم
 ةيفاضإ ةقحال تاذ ءامسأ عم ايئاقلت ليمحتلل CAs ل ةقثلا طاقن ءاشنإب
-number. 

f. 

ASDM مادختساب ةهجاولاب ةديدجلا ةداهشلا طبر

 يهتنت يتلا WebVPN لمع تاسلجل ةديدجلا ةيوهلا ةداهش مادختسال ASA نيوكت بجي
.ةددحملا ةهجاولا ىلع

 .a تارايخ) Advanced < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا

2. 



.SSL تادادعإ < (ةمدقتم

 يف .WebVPN لمع تاسلج ءاهنإل اهمادختسإ متي يتلا ةهجاولا رتخأ ،تاداهش تحت
.ةيجراخلا ةهجاولا مادختسإ متي ،لاثملا اذه

.ريرحت قوف رقنا

b. 

 .c.اثيدح ةتبثملا ةداهشلا رتخأ ،صيخرت ةلدسنملا ةمئاقلا يف

 .OK.d قوف رقناو

.قيبطت قوف رقنا

.نآلا مادختسالا ديق ةديدجلا ةيوهلا ةداهش

e. 

ةحصلا نم ققحتلا

 اهمادختساو ةيجراخلا ةهجلا دروم ةداهشل حجانلا تيبثتلا نم ققحتلل تاوطخلا هذه مدختسأ
.SSL VPN تالاصتال

ASDM ربع ةتبثملا تاداهشلا ضرع

 رتخاو ،تاداهشلا ةرادإ < (دعب نع لوصولا) Remote Access VPN < نيوكتلا ىلإ لقتنا
.ةيوهلا تاداهش

1. 

 .2.ثلاثلا فرطلا دروم لبق نم اهرادصإ مت يتلا ةيوهلا ةداهش رهظت نأ نكمي



اهحالصإو ءاطخألا فاشكتسا

 ةداهش تيبثت لشف ةلاح يف رماوألا رطس ةهجاو ىلع اذه ءاطخألا حيحصت رمأ عيمجت بجي
SSL.

debug crypto ca 14•

ةرركتملا ةلئسألا

 
 ؟PKCS12 وه ام .س
A. فرعي ،ريفشتلا يف PKCS12 نم ديدعلا نيزختل هئاشنإ مت فيشرأ فلم قيسنت 
 وأ X.509 ةداهشب صاخ حاتفم عيمجتل همادختسإ متي ام ةداعو .دحاو فلمك ريفشتلا تانئاك
.ةقثلا ةلسلس ءاضعأ ةفاك عيمجتل

 ؟CSR يه ام .س
 اضيأ) ةداهشلا عيقوت بلط لثمي ،(PKI) ماعلا حاتفملل ةيساسألا لكايهلا مظن يف - فلأ
CSR ةينبلل ليجست ةطلس ىلإ بلطلا مدقم نم ةلسرم ةلاسر (دامتعالا بلط وأ 
 ام ةداع .ةيمقر ةيوه ةداهش ىلع لوصحلل بلطب مدقتلا لجأ نم ماعلا حاتفملل ةيساسألا
 متي يتلا تامولعملا ،ةداهشلا رادصإ نكمي هلجأ نم يذلا ماعلا حاتفملا ىلع يوتحي
 ىلع) لماكتلا ةيامحو (عوضوملا يف لاجملا مسا لثم) ةعقوملا ةداهشلا فيرعتل اهمادختسإ
.(يمقرلا عيقوتلا ،لاثملا ليبس

Q.ل رورملا ةملك نيأ PKCS12؟ 
a.فلم ىلإ حيتافملا جاوزأو تاداهشلا ريدصت متي امدنع PKCS12، رورملا ةملك ءاطعإ متي 
 CA مداخ كلام ةطساوب رورملا ةملك ميلست بجي PKCS12 فلم داريتسال  .ريدصتلا رمأ يف
.رخآ زاهج نم PKCS12 ريدصتب ماق يذلا صخشلا وأ

 ؟ةيوهلاو رذجلا نيب قرفلا وه ام .س
 عجرم فرعت ماع حاتفم ةداهش رذجلا ةداهشلا نوكت ،رتويبمكلا نامأو ريفشتلا يف - فلأ
 تاراسم ةداهشلل نوكي نأ نكمملا نمو) ايتاذ ةعقوم رذجلا تاداهشلا نوكت .(CA) رذج تاداهش
 ةينبل ساسألا لكشتو (يلدابت عقوم رذج نع ةرداص ةداهشلا تناك اذإ لقنلو ،ةددعتم ةقث
 اضيأ ةفورعملا ،ماعلا حاتفملا ةداهشو .X.509 ىلإ ةدنتسم (PKI) ماعلا حاتفملل ةيساسأ
 .ماع حاتفم ةيكلم تابثإل مدختست ةينورتكلإ ةقيثو يه ،ةيوه ةداهش وأ ةيمقر ةداهشب
 ،(عوضوملا ىمست) اهكلام ةيوه لوح تامولعمو ،حاتفملا لوح تامولعم ةداهشلا نمضتت
 ناك اذإ .(ردصملا ىمسي) ةداهشلا تايوتحم نم ققحت يذلا نايكلل يمقرلا عيقوتلاو
 مادختسإ هنكميف ،ردصملا يف قثي ةداهشلا صحفي يذلا جمانربلا ناكو ،احيحص عيقوتلا
.ةداهشلا عوضومب نمآ لكشب لاصتالل حاتفملا اذه

Q.؟لمعي ال اذامل ،قودنصلا تبكر دقل 
:لاثملا ليبس ىلع اهنم ،ةديدع بابسأ ىلإ كلذ عجري دق - فلأ

  .اهمدختست يتلا ةيلمعلاب امهطبر متي مل نكلو ،ةقثلا ةطقنو ةداهشلا نيوكت مت .1
 يتلا ةيجراخلا ةهجاولاب اهمادختسإ متيس يتلا TrustPoint طبر متي ال ،لاثملا ليبس ىلع
.AnyConnect ءالمع ءاهنإب موقت

 يف ةدوقفملا ةطيسولا CA ةداهش ببسب ءاطخأ يطعي هنكل ،PKCS12 فلم تيبثت متي .2



 نكلو ،اهب قوثومك ةطيسولا CA ةداهش مهيدل نيذلا ءالمعلا ىلع رذعتي .PKCS12 فلم
 غالبإلاو اهلمكأب تاداهشلا ةلسلس نم ققحتلا ،اهب قوثومك رذجلا CA ةداهش مهيدل سيل
.اهب قوثوم ريغك مداخلا ةيوه ةداهش نع

 نم ءاطخأ وأ ،تيبثتلا لشف يف ةحيحص ريغ تامسب اهؤلم مت يتلا ةداهشلا ببستت دق .3
 .ئطاخ قيسنت مادختساب ةنيعم تامس ريفشت متي ،لاثملا ليبس ىلع .ليمعلا بناج
 لاجملا مسا نأ وأ ،(SAN) عوضوملل ليدبلا مسالل دقتفت ةيوهلا ةداهش نأ وه رخآ ببس
.(SAN) نيزخت ةقطنم ةكبشك دوجوم ريغ مداخلا ىلإ لوصولل مدختسملا

 ؟لمعلا نع فقوتلا تقو يف ببستي هنأ مأ ةنايص راطإ ةديدج ةدحو تيبثت بلطتي له .س
 نع فقوتلا يف ببستي الو الفطتم سيل (قدصم عجرم وأ ةيوه) ةديدج ةداهش تيبثت .أ
 وه ةدوجوم ةمدخل اهمادختسإ متيل ةديدج ةداهش نيكمتل .ةنايص ةذفان بلطتي وأ لمعلا
 .ةنايص ةذفان / رييغت بلط بلطتيو رييغت
 

Q.؟نيلصتملا نيمدختسملا لاصتا عطق ىلإ اهرييغت وأ ةداهش ةفاضإ يدؤت نأ نكمي له 
A.No، ءاشنإ دنع ةداهشلا مادختسإ متي .لاصتا ىلع ايلاح نولصتملا نومدختسملا لظي 
.ةديدجلا ةداهشلا مادختسإ متي ،نيمدختسملا لاصتا ةداعإ درجمب .لاصتالا

Q.ءاشنإ يننكمي فيك CSR عوضوملل ليدب مسا وأ ؟لدب فرحب (SAN)؟ 
 هذهب مايقلا نكمي ،كلذ عمو ؛لدبلا فرحب CSR ءاشنإب ASA/FTD موقي نأ نكمي ال ،ايلاح
 تضكر عيطتسي تنأ ،حاتفم فرعمو CSR لا تقلخ OpenSSL. in order to مادختساب ةيلمعلا
 :رمألا
     openssl genrsa -out id.key 2048

     openssl req -out id.csr -key id.key - ديدج 
 CSR يوتحت ،"(FQDN) لماكلاب لهؤملا لاجملا مسا" ةمس مادختساب ةقث ةطقن نيوكت دنع
 نكمي .ةميقلا هذهب (SAN) نيزختلا ةقطنم ةكبش ىلع ASA/FTD ةطساوب اهؤاشنإ مت يتلا
 ىلع عقوي امدنع قدصملا عجرملا ةطساوب (SAN) نيزختلا ةكبش تامس نم ديزملا ةفاضإ
CSR، ءاشنإ نكمي وأ CSR مادختساب OpenSSL

؟اروف ةداهشلا لادبتسإ لوعفم يرسي له .س

 ةديدجلا ةداهشلا نوكت .ةديدجلا تالاصتالل طقف ةديدجلا مداخلا ةيوه ةداهش مدختست .أ
.ةديدجلا تالاصتالا عم لعفلاب مدختست اهنكلو ،ةرشابم رييغتلا دعب مادختسالل ةزهاج

 ؟تيبثتلا ليغشت نم ققحتلا نكمي فيك .س
a.لا CLI تيدبأ :ققدي نأ رمأ crypto ca cert <trustPointName>

Q.قلخي نأ فيك PKCS12 ةداهش ،ةيوهلا ةداهش نم CA، ؟صاخلا حاتفملاو 
 :رمألا مادختساب ،OpenSSL مادختساب A. PKCS12 ءاشنإ نكمي
     openssl pkcs12 -export -out12.pfx -inkey id.key -in id.crt -certfile ca.crt

 
Q. يف اهتيبثتل ةداهش ريدصت كنكمي فيك ASA ؟ديدج 
 .ج

•<crypto ca export <trustPointName> pkcs12 <password :رمألا مدختسأ :CLI عم



:ASDM عم

 ةداهش رتخاو ةيوهلا تاداهش < تاداهشلا ةرادإ < ةزهجألا ةرادإ < نيوكتلا ىلإ لقتنا
.ردصي ةقطقط .ةيوهلا

a. 

.صيخرتلا ريدصت رقنا ،ريدصتلا رورم ةملك ددح ،فلملا ريدصت ديرت نيأ رتخأ

 ةرابع ظحال كلضف نم .رتويبمكلا صرق ىلع ةردصملا ةداهشلا نوكت نأ نكمي
.اهنودب فلملا نم ةدئاف الف ،نمآ ناكم يف رورملا

b. 

•

 
Q. حيتافم تناك اذإ ECDSA ةداهش ءاشنإ ةيلمع فلتخت له ،ةمدختسم SSL؟ 
a. جوز ءاشنإ نكمي ثيح ،حيتافملا جوز ءاشنإ ةوطخ وه نيوكتلا يف ديحولا فالتخالا 
.يه امك تيقبف تاوطخلا يقاب امأ .RSA حيتافم جوز نم الدب ECDSA حيتافم



 
Q.؟ديدج حيتافم جوز ءاشنإ امئاد بولطم له 
a.ةلاح يف وأ ،دوجوملا حيتافملا جوز مادختسإ نكمي .ةيرايتخإ حيتافملا جوز ءاشنإ ةوطخ 
PKCS12 جوز مسا ديدحت مسقلا ةعجارم ءاجرلا .ةداهشلا عم حيتافملا جوز داريتسإ متي 
.ةلصلا يذ ليجستلا ةداعإ / ليجستلا عونل حيتافملا

 
Q.؟ةديدج ةيوه ةداهشل ديدج حيتافم جوز ءاشنإ نمآلا نم له 
A. متي ال ،ةلاحلا هذه لثم يف .ديدج حيتافم جوز مسا مادختسإ متي املاط ةنمآ ةيلمعلا 
.ةميدقلا حيتافملا جاوزأ رييغت

 
Q.ةيامح رادج لادبتسإ دنع ىرخأ ةرم حاتفملا ءاشنإ مزلي له (لثم RMA)؟ 
 رادج ىلع ةدوجوملا حيتافملا جاوزأ ميمصتلا بسح ديدجلا يرانلا رادجلا نمضتي ال - فلأ
 .ميدقلا ةيامحلا
 .حيتافملا جاوزأ ىلع running-configuration ل يطايتحالا خسنلا يوتحي ال
 .حيتافملا جاوزأ ىلع ASDM عم هؤارجإ مت يذلا لماكلا يطايتحالا خسنلا يوتحي نأ نكمي
 .اهلشف لبق ،CLI وأ ASDM عم ASA نم ةيوهلا تاداهش ريدصت نكمي
 ةيطايتحإ ةدحو عم حيتافملا جاوزأو تاداهشلا ةنمازم متت ،لشفلا زواجت جوز ةلاح يف
 زواجت جوز نم ةدحاو ةدقع لادبتسإ ةلاح يف .دادعتسالا عضو يف ةباتك رمأ مادختساب
 .ديدجلا زاهجلا ىلإ نيوكتلا عفدو يساسألا لشفلا زواجت نيوكت يفكي ،لشفلا
 عم ةديدج ةداهش عيقوت مزلي ،ةيطايتحإ ةخسن دوجو مدعو زاهجلا عم حيتافم جوز دقف ةلاح يف
.ديدجلا زاهجلا ىلع دوجوم حيتافم جوز



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


