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ةمدقملا

ةنمآلا تالاصتالا بيترتل مدختست ةيسايق ةقيرط وه (IKE) تنرتنإلا حاتفم لدابت
لوكوتورب قافنأ دعت .IPSec قافنأ دادعإل Cisco VPN 5000 IKE زكرم مدختسي .اهيلع قدصملا
IPSec جتنملا اذهل يرقفلا دومعلا هذه.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●VPN 5000 Series زكرم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
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Cisco ةينقتلا.

IKE ماهم

:ةيلاتلا ماهملا ةجلاعمب IKE موقت

●ةقداصملا

●ةسلجلا ضوافت

●حيتافملا لدابت

●هنيوكتو IPSec قفن ضوافت

ةقداصملا

نم ،ام رما ىلع تضوافت املكف .اديقعت رثكألا يهو ،IKE اهب موقت ةمهم مهأ ةقداصملا دعت
ىدحإ ةيجارختسالا تاعانصلا ةكرش مدختست نأ نكميو .هعم ضوافتت نم فرعت نا مهملا
.اهنيب اميف ةضوافتملا فارطألا ةيوه قيثوتل ةددعتملا قئارطلا

سفن هيدل طقف ام صخش نأ نامضل ةئزجت ةينقت IKE مدختست - كرتشم حاتفم
.IKE مزح لاسرإ هنكمي حاتفملا

●

نامليدأو ريماشو تسفير عون نم ةيمقرلا تاعيقوتلا وأ (DSS) يمقرلا عيقوتلا رايعم
(RSA) - مدختست IKE لك نأ نم ققحتلل ةماعلا حيتافملا وذ يمقرلا عيقوتلا ريفشت
.وه هنأ يعدت نم وه فرط

●

نامضل ضوافتلا نم يفكي ام ريفشتل نيتقيرطلا ىدحإ IKE مدختست - RSA ريفشت
.ضوافتلا ةلصاوم هنكمي طقف حيحصلا صاخلا حاتفملا هيدل يذلا فرطلا نأ

●

ةسلجلا ضوافت
ةيفيك لوح ضوافتلاب فارطألل IKE ةكرش حمست ،لمعلا ةسلج نأشب ضوافتلا ءانثأو
متي .(IPSec قفن تاضوافم يأ) ةيلبقتسم تاضوافم يأ يمحتس فيكو ةقداصملا ءارجإ
:دونبلا هذه نأشب ضوافتلا

●.دنتسملا اذهب ةقداصملا مسق يف ةجردملا قرطلا دحأ وه اذه - ةقداصملا بولسأ

ةرفشملا حيتافملل نمآلا لدابتلل ةيباسح ةينقت هذه - حيتافملا لدابت ةيمزراوخ
ريفشتلا تايمزراوخ يف حيتافملا مادختسإ متي .(Diffie-Hellman) ماع طيسو ربع
.ةمزحلا عيقوتو

●

ريفشتل يثالثلا رايعملا وأ (DES) تانايبلا ريفشت رايعم - ريفشتلا ةيمزراوخ
.(3DES) تانايبلا

●

●.(SHA-1) 1 ةنمآلا ةئزجتلا ةيمزراوخو (MD5) 5 ةلاسرلا صخلم - ةمزحلا عيقوت ةيمزراوخ

حيتافملا لدابت

ةسلج ضوافت مسق عجار) اهيلع ضوافتلا مت يتلا حيتافملا لدابت ةقيرط IKE مدختسي
نيمأتل ريفشتلا نيمضت داوم نم ةيفاك تب تادحو ءاشنإل (دنتسملا اذه يف لمعلا
حيتافم ةعومجم مادختساب IKE ةسلج لك ةيامح ةقيرطلا هذه نمضت .ةيلبقتسملا تاكرحلا
.ةنمآو ةديدج

.IKE ضوافت نم ىلوألا ةلحرملا حيتافملا لدابتو لمعلا ةسلج ضوافتو ةقداصملا لكشت
نم IKE ةسايس مسق يف صئاصخلا هذه نيوكت متي ،VPN 5000 زيكرت زكرمل ةبسنلاب
:عطق ثالث ىلع يوتحت ةيمست يه ةيساسألا ةملكلا هذه .ةيامح ةيساسألا ةملكلا لالخ
عطقلا لصف متي .حيتافملا لدابت ةيمزراوخو ريفشتلا ةيمزراوخو ةقداصملا ةيمزراوخ
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،IKE ةمزح ةقداصمل MD5 مادختسإ MD5_DES_G1 ةيمستلا ينعت .ةيلفس ةلصافب
.حيتافملا لدابتل Diffie-Hellman 1 ةعومجم مادختساو ،IKE ةمزح ريفشتل DES مادختساو
.IPSec قفن نامأل IKE ةسايس نيوكت ىلإ عجرا ،تامولعملا نم ديزمل

هنيوكتو IPSec قفن ضوافت

،(ىلوألا ةلحرملا) تامولعملا لدابتل ةنمآ ةقيرط ىلع ضوافتلا نم IKE يهتنت نأ دعب
نم ةيناثلا ةلحرملا مادختساب كلذ قيقحت متيو .IPSec قفن ىلع ضوافتلل IKE مدختست
IKE. موقت ،لدابتلا اذه يف IKE قفنل ةجزاط ةئبعت داوم ءاشنإب IPSec امإ) همادختسال
امك .(ديدج حيتافم لدابت ءارجإ لالخ نم وأ ساسأك IKE نم ىلوألا ةلحرملا حيتافم مادختساب
.قفنلا اذهل ةقداصملاو ريفشتلا تايمزراوخ لوح ضوافتلا متي

مسق مساب اقباس ةفورعملا) VPN ةعومجم مسق مادختساب IPSec قافنأ نيوكت متي
قافنأل قفنلا كيرش مسقو VPN ليمع قافنأل ((STEP) نمآلا قفنلا ءاشنإ لوكوتورب
لمعتسم لك ل ةقيرط ةقداصملا ثيح مسق لمعتسم VPN لا .LAN ةكبش ىلإ LAN ةكبش
.IPSec قفن نامأل IKE ةسايس نيوكت يف ماسقألا هذه قيثوت متي .تنزخ

VPN 5000 زكرم مدختسم ةهجاول IKE تادادتما

RADIUS - معدت ال IKE ةقداصم RADIUS. ةقداصم ءارجإ متي RADIUS تامولعم لدابت يف
(PAP) رورملا ةملك ةقداصم لوكوتورب ناك اذإ .VPN ليمع نم IKE ةمزح لوأ دعب ثدحي صاخ
قئاثو ىلإ عجرا ،تامولعملا نم ديزمل .صاخ RADIUS ةقداصم رس دوجو مزلي ،ابولطم
NoCHAP و PAPAuthSecret ةسايس نيوكت يف IKE قفن نامأل IPSec. ةقداصم متت
،كلذ عمو .PAPAuthSecret ةطساوب PAP لدابت ةيامح متت .اهريفشتو RADIUS ةقداصم
ةفيعض ةيامحلا نوكت كلذل ،لماكلاب IntraPort ل ليبقلا اذه نم طقف دحاو رس كانه
.ةكرتشم رورم ةملك يأ لثم

●

SecureID - معدت ال IKE ةقداصم ايلاح SecureID. ةقداصم ءارجإ متي SecureID لدابت يف
لبق نم امامت يمحم لدابتلا اذه .ةيناثلا ةلحرملاو ىلوألا ةلحرملا نيب صاخ تامولعم
.ىلوألا ةلحرملا يف اهيلع ضوافتلا مت يتلا IKE (SA) نامأ ةيعمج

●

VPN ةكبش ليمع تالاصتإ موقت - (STAMP) نمآلا قفنلا ىلإ لوصولا ةرادإ لوكوتورب
ظفح ناك اذإ ام لثم تامولعم لاسرإ متي .IKE ةيلمع ءانثأ IntraPort عم تامولعملا لدابتب
رورم ةكرح قفن متي ناك اذإ ام وأ ،اهلقنت نأ بجي IP تاكبش يأ ،امامت قح وه رارسألا
متي .IKE يتدحو رخآ ءانثأ ةصاخلا تالومحلا يف ،(IPX) ةينيبلا ةكبشلا مزح لدابت
.نيقفاوتملا VPN ءالمع ىلإ طقف تالومحلا هذه لاسرإ

●

يلكوأو بمكاسيإ

ءارجإل مدختست ةغل وه (ISAKMP) تنرتنإلا نامأ طابتراو حيتافملا ةرادإ لوكوتورب
ةقيرط يه يلكوأ .(IP لوكوتورب مادختساب ،لاثملا ليبس ىلع) تنرتنإلا ربع تاضوافملا
ةمزح يف اعم نيزارطلا IKE عمجتو .ةرفشملا ةيساسألا داوملل هيلع قدصم لدابت ءارجإل
.نمآلا ريغ تنرتنإلا ربع ةنمآلا تالاصتالا دادعإب حمسي امم ،ةدحاو

متخلاو ةوطخلا

،IKE لبق ام مايأ يف .VPN ماظنل قباسلا مسالا وه (STEP) نمآلا قفنلا ءاشنإ لوكوتورب
VPN ةكبش ليمع تارادصإ مدختست .IPSec تالاصتإ ىلع ضوافتلل STAMP مادختسإ مت
.IntraPort عم لاصتا ءاشنإل STAMP 3.0 نم مدقألا
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ةلص تاذ تامولعم

●Cisco VPN 5000 ةلسلسل تاعيبملا ةياهن نالعإ

●VPN 5000 Series Concentrator LAN-to-LAN ىلإ هجوم قفن نيوكت

●Cisco نم VPN 5000 زكرم جتنم معد ةحفص

●Cisco VPN 5000 ليمع جتنم معد ةحفص

●IKE تالوكوتورب ةينقت معد/IPSec ةضوافم

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


