
 لوصحلل Cisco VPN 3000 4.7.x زكرم نيوكت
SSL ةداهشو ةيمقر ةداهش ىلع
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ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
VPN زكرم ىلع ةيمقرلا تاداهشلا تيبثت

VPN زكرم ىلع SSL تاداهش تيبثت
VPN زكرم ىلع SSL تاداهش ديدجت

ةلص تاذ تامولعم

ةمدقملا

 Cisco VPN 3000 تازكرم نيوكت ةيفيك لوح ةوطخب ةوطخ تاداشرإ دنتسملا اذه نمضتي
Series تاداهش وأ ةيمقرلا ةيوهلا تاداهش مادختساب ةقداصملل SSL.

 ءاشنإ لبق لامحألا ةنزاوم ليطعت بجي ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم يف :ةظحالم
.ةداهشلا ءاشنإ عنمي اذه نأل ىرخأ SSL ةداهش

 مادختساب Microsoft Windows قدصم عجرم نم ةيمقر ةداهش ىلع لوصحلا ةيفيك ىلإ عجرا
ASDM ىلع ASA عم ويرانيسلا سفن لوح ديزملا ةفرعمل PIX/ASA 7.x.

 ةفرعمل ةنسحملا ليجستلا رماوأ نيوكت لاثم مادختساب Cisco IOS ةداهش ليجست ىلإ عجرا
.®Cisco IOS نم ةيساسألا ةمظنألا عم هسفن ويرانيسلا لوح ديزملا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.4،7 ةغيص ضكري نأ زكرم cisco VPN 3000 لا ىلع ةقيثو اذه يف ةمولعملا تسسأ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش
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تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

VPN زكرم ىلع ةيمقرلا تاداهشلا تيبثت

:ةيلاتلا تاوطخلا لمكأ

 .1.ةيمقرلا وأ ةيوهلا ةداهش بلط ديدحتل ليجست < صيخرتلا ةرادإ < ةرادإ رتخأ

 PKCS10 بلط ربع ليجست رقناو ةيوهلا ةداهش < ليجست < تاداهشلا ةرادإ < ةرادإ رتخأ
.(يودي)

2. 

.ليجست قوف رقنا مث ،ةبولطملا لوقحلا ألما

.لاثملا اذه يف لوقحلا هذه ءلم متي

Altiga30—عئاشلا مسالا •

 ةعومجم مسا عم ةجلاعملا ةدحو قباطتت نأ بجي) IPSECCERT—ةيميظنتلا ةدحولا
IPsec هنيوكت مت يذلا)

•

Cisco ةمظنأ—ةسسؤملا •

3. 
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RTP — ناكملا •

ةيلامشلا انيالوراك — ةعطاقملا/ةيالولا •

ةدحتملا تايالولا — دلبلا •

(انه مدختسم ريغ) —لماكلاب لهؤملا لاجملا مسا •

512 — حاتفملا مجح •

 ةداهشلا ليجست لوكوتورب مادختساب ةيوه ةداهش وأ SSL ةداهش امإ تبلط اذإ :ةظحالم
.ةحاتملا ةديحولا RSA تارايخ يه هذهف ،(SCEP) طيسبلا

RSA 512 تب تادحو •

RSA 768 تب •

RSA 1024 تب تادحو •

RSA 2048 تب تادحو •

DSA 512 تب •

DSA 768 تب •

DSA 1024 تب ةدحو •

 .4.ةداهش تبلط كنأ لوألا راطإلا دكؤي .تاراطإ ةدع رهظت ،ليجست قوف رقنلا دعب



.كب صاخلا PKCS بلط فلم ضرعيو اضيأ ديدج حفصتم ةذفان حتفي

 كب صاخلا CA مداخ يف هقصلو بلطلا زييمتب مق ،(CA) قدصملا عجرملا مداخ ىلع
.(يلاتلا) Next قوف رقنا .كبلط لاسرإل

5. 



 .6.يلاتلا رقناو مدقتم بلط ددح

 ديدجت بلط وأ 64ساسألل زمرم PKCS #10 فلم مادختساب ةداهش بلط لاسرإ ددح
.يلاتلا رقنا مث ،64ساسألل زمرم PKCS #7 فلم مادختساب

7. 



 مث .ظوفحملا بلطلا مسق تحت صنلا لقح يف كب صاخلا PKCS فلم قصلو صق
.لاسرإ قوف رقنا

8. 

 .CA.9 مداخ ىلع ةيوهلا ةداهش رادصإب مق



 ةداهش نم ققحتلا ددح ،كب صاخلا CA مداخ ىلع .ةيوهلاو رذجلا تاداهش ليزنتب مق
.يلاتلا رقناو ،ةقلعم

10. 

 .CA.11 مداخ ىلع قدصملا عجرملا ةداهش ليزنت رقناو ،Base 64 زيمرت ددح

 .12.يلحملا صارقألا كرحم ىلع ةيوهلا ةداهش ظفحب مق



 ةداهشلا ىلع لوصحلل ةداهشلا ءاغلإ ةمئاق وأ CA ةداهش عاجرتسإ ددح ،CA مداخ ىلع
.يلاتلا قوف رقنا مث .رذجلا

13. 

 .14.يلحملا صارقألا كرحم ىلع رذجلا ةداهشلا ظفحب مق



 ريدم < ةرادإ ددح ،كلذب مايقلل .VPN 3000 زكرم ىلع ةيوهلاو رذجلا تاداهش تيبثتب مق
 ةلاح تحت .ليجستلا ربع اهيلع لوصحلا متي يتلا تيبثتلا ةداهش<تيبثت<تاداهش

.تيبثت قوف رقنا ،ليجستلا

15. 

 .16.لمعلا ةطحم نم فلملا ليمحت قوف رقنا



 صارقألا كرحم ىلع هظفحب تمق يذلا رذجلا ةداهشلا فلم ددحو ضارعتسإ ىلع رقنا
.يلحملا

 تاداهشلا ةرادإ راطإ رهظي | ةرادالا .VPN زكرم ىلع ةيوهلا ةداهش تيبثتل تيبثت ددح
.ةيوهلا تاداهش لودج يف ةديدجلا كتيوه ةداهش رهظتو ،ديكأتك

.ةداهشلا لشف ةلاح يف ةديدج ةداهش ءاشنإل ةيلاتلا تاوطخلا لمكأ :ةظحالم

 .a.تاداهشلا ةرادإ < ةرادإ ددح

 .SSL.b صيخرت ةمئاقل تاءارجإلا عبرم يف فذح ىلع رقنا

 .c.ماظنلا ليغشت ةداعإ < ةرادإ ددح

 .قيبطت رقناو ،نآلا رتخاو ،ديهمتلا ةداعإ تقو يف طشنلا نيوكتلا ظفح ددح
.ليمحتلا ةداعإ لامتكا دعب ةديدج ةداهش ءاشنإ نآلا كنكمي

d. 

17. 



VPN زكرم ىلع SSL تاداهش تيبثت

 نإف ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا عمجمو ضرعتسملا نيب انمآ الاصتا مدختست تنك اذإ
 ىلع SSL ةداهش ىلإ اضيأ جاتحت .SSL ةداهش بلطتي (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم

 ةهجاو لكلو ،WebVPNلو (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم ةرادإل اهمدختست يتلا ةهجاولا
.WebVPN قافنأ ءاهنإب موقت

 VPN 3000 زكرم ديهمت ةداعإ دنع ايئاقلت ،ةدوجوم نكت مل اذإ ،ةهجاولل SSL تاداهش ءاشنإ متي
 نإف ،ايتاذ اهؤاشنإ مت ايتاذ ةعقوملا ةداهشلا نأل ارظن .VPN 3000 زكرم جمانرب ةيقرت دعب

 حمست ةداهشلا هذه نكلو .اهتيوه ةقدصم ةهج يأ نمضت مل .ققحتلل ةلباق ريغ ةداهشلا هذه
 اذإ .ضرعتسملا مادختساب (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم عم يلوأ لاصتا ءارجإب كل

:ةيلاتلا تاوطخلا لمكأ ،ىرخأ عيقوتلا ةيتاذ SSL ةداهشب اهلادبتسإ ديرت تنك

 .1.تاداهشلا ةرادإ < ةرادإ رتخأ

 ةداهشلا لادبتساو SSL ةداهش لودج يف ةديدجلا ةداهشلا ضرعل ءاشنإ ىلع رقنا
.ةدوجوملا

 .ايئاقلت دلي VPN Concentrator لا ةداهش SSL ل لاجم لكشي نأ تنأ ةذفان اذه حمسي
.لامحألا ةنزاوملو تاهجاولل هذه SSL تاداهش نوكت

2. 



 عجرم نع ةرداص ةداهش يأ) اهنم ققحتلا نكمي SSL ةداهش ىلع لوصحلا ديرت تنك اذإ
 دنتسملا اذه يف VPN زكرم ىلع ةيمقرلا تاداهشلا تيبثت مسق عجار ،(قدصم

 ،ةرملا هذه نكلو .ةيوهلا تاداهش ىلع لوصحلل همدختست يذلا ءارجإلا سفن مادختسال
 ةداهش نم الدب) SSL ةداهش ىلع رقنا ،ليجستلا < تاداهشلا ةرادإ < ةرادإلا ةذفان يف

.(ةيوهلا

 :يناثلا دلجملا زكرم عجرم VPN 3000 نم تاداهشلا ةرادإ مسق | ةرادإلا ىلإ عجرا :ةظحالم
 تاداهشو ةيمقرلا تاداهشلا لوح ةلماك تامولعم ىلع لوصحلل 4.7 رادصإلا ةبقارمو ةرادإ

SSL.

VPN زكرم ىلع SSL تاداهش ديدجت

:SSL تاداهش ديدجت ةيفيك مسقلا اذه حضوي

 ةرادإ < ةرادإلا ىلإ لقتناف ،VPN زكرم ةطساوب اهؤاشنإ مت يتلا SSL ةداهشل اذه ناك اذإ
.SSL ةداهش كلذ ددجيو ،ديدجتلا رايخ قوف رقنا .SSL مسق يف تاداهشلا

:ةيلاتلا تاوطخلا لمكأ ،يجراخ قدصم عجرم مداخ لبق نم ةحونمم ةداهشل اذه ناك اذإ

 نم ةيحالصلا ةيهتنم تاداهشلا فذحل SSL تاداهش تحت فذح< تاداهشلا ةرادإ < ةرادإ رتخأ
.ةماعلا ةهجاولا

1. 
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.ةداهش SSL لا نم فذحلا تدكأ in order to معن تقطقط



.ةديدج SSL ةداهش ءاشنإل ءاشنإ < تاداهشلا ةرادإ < ةرادإ رتخأ

.ةماعلا ةهجاولل ةديدجلا SSL ةداهش رهظت

2. 



ةلص تاذ تامولعم

Cisco VPN 3000 Series زكرم معد ةحفص •
IKE تالوكوتورب/IPSec ةضوافم •

Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


