
 ةكبش ليمع مدختسمو ةعومجملا ةمس ةجلاعم
VPN نم Cisco زكرم ىلع VPN 3000

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
VPN 3000 زكرمب VPN ةكبش ليمع لصتي

RADIUS لالخ نم ايجراخ نيمدختسملاو تاعومجملا ةقداصم
ةعومجملاو مدختسملا تامسل VPN 3000 زكرم مادختسإ ةيفيك

ةلص تاذ تامولعم

ةمدقملا

 زكرم مدختسي فيكو VPN زكرم ىلع Cisco VPN ءالمع ةقداصم ةيفيك دنتسملا اذه حضوي
Cisco VPN 3000 ةعومجملاو مدختسملا تامس.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco VPN 3000 زكرم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

VPN 3000 زكرمب VPN ةكبش ليمع لصتي

 تايلمع عبرأ ىلإ لصي ام ءارجإ نكمي ،VPN 3000 زكرمب VPN ةكبش ليمع لاصتا دنع
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.ةقداصم

 .1(".قفنلا ةعومجم" ابلاغ اذه ىمسي) .ةعومجملا ةقداصم تمت

 .2.مدختسملا ةقداصم مت

 اذإ .كلذ دعب ةعومجملا هذه ةقداصم متت ،ىرخأ ةعومجم نم اءزج مدختسملا ناك اذإ (يرايتخإ)
 موقي ذئدنعف ،قفنلا ةعومجم ىلإ وأ ىرخأ ةعومجم ىلإ يمتني مدختسملا نكي مل

.ةوطخلا هذه ثدحت الو ةيساسألا ةعومجملا ىلإ يضارتفالا دادعإلاب مدختسملا

3. 

 ةلاح يف كلذب مايقلا متي) .ىرخأ ةرم 1 ةوطخلا نم "قفنلا ةعومجم" ةقداصم متت
(.ثدحأ رادصإ وأ 2.1 رادصإلا يف ةزيملا هذه رفوتت ."ةعومجملا لفق" ةزيم مادختسإ

4. 

 تايطعم ةدعاقلا لالخ نم قدصي نوبز VPN ل لجس ثدحلا يف ىرت تنأ ثدحلا نم لاثم اذه
.("engineering" ةعومجملا نم ءزج وه "testuser") يلخاد

 

1 12/09/1999 11:03:46.470 SEV=6 AUTH/4 RPT=6491 80.50.0.4 
Authentication successful: handle = 642, server = Internal, user = Tunnel_Group 

2 12/09/1999 11:03:52.100 SEV=6 AUTH/4 RPT=6492 80.50.0.4 
Authentication successful: handle = 643, server = Internal, user = testuser 

3 12/09/1999 11:03:52.200 SEV=6 AUTH/4 RPT=6493 80.50.0.4 
Authentication successful: handle = 643, server = Internal, user = Engineering 

4 12/09/1999 11:03:52.310 SEV=6 AUTH/4 RPT=6494 80.50.0.4 
Authentication successful: handle = 643, server = Internal, user = Tunnel_Group

 

 يف 6 ىلإ 1 نم ةروطخلا تاذ ةقداصملا ثدح ةئف نيوكت بجي ،ثادحألا هذه ةدهاشمل :ةظحالم
.تائفلا<ثادحألا<ماظنلا < نيوكتلا

 ،Tunnel_Group - ةعومجملا ىلع "ةعومجملا لفق" ةزيم نيكمت مت اذإ - ةعومجملا لفق ةزيم
 ىرتس ،قباسلا لاثملا يف .لاصتالل Tunnel_Group نم اءزج مدختسملا نوكي نأ بجيف
 ةيسدنهلا - ةعومجملا نم ءزج اهنأل "testuser" لاصتا متي ال نكلو ،اهسفن ثادحألا ةفاك

:ثدحلا اذه ةدهاشم اضيأ كنكمي .Tunnel_Group - ةعومجملا نم اءزج تسيلو

 

5 12/09/1999 11:35:08.760 SEV=4 IKE/60 RPT=1 80.50.0.4 
User [ testuser ] 

User (testuser) not member of group (Tunnel_Group), authentication failed.

 

 لفق ىلإ عجرا ،نيوكتلا ةنيعو ةعومجملا لفق ةزيم لوح ةيفاضإ تامولعم ىلع لوصحلل
.RADIUS مداخ مادختساب VPN 3000 زكرم ةعومجم يف نيمدختسملا

RADIUS لالخ نم ايجراخ نيمدختسملاو تاعومجملا ةقداصم

 مداخ لالخ نم ايجراخ تاعومجملاو نيمدختسملا ةقداصمل VPN 3000 زكرم نيوكت نكمي امك
RADIUS. ةيرهاظلا ةصاخلا ةكبشلا زكرم ىلع تاعومجملا ءامسأ نيوكت بلطتي اذه لازي الو 

(VPN)، يجراخ" هنأ ىلع ةعومجملا عون نيوكت متي نكلو".

//www.cisco.com/en/US/tech/tk59/technologies_configuration_example09186a00800946a2.shtml
//www.cisco.com/en/US/tech/tk59/technologies_configuration_example09186a00800946a2.shtml
//www.cisco.com/en/US/tech/tk59/technologies_configuration_example09186a00800946a2.shtml
//www.cisco.com/en/US/tech/tk59/technologies_configuration_example09186a00800946a2.shtml
//www.cisco.com/en/US/tech/tk59/technologies_configuration_example09186a00800946a2.shtml


 ةددحم تامس معدي RADIUS مداخ ناك اذإ Cisco/Altiga تامس عاجرإ ةيجراخلا تاعومجملل نكمي
.(VSAs) دروملل

•

 ةدوجوملا ميقلا ىلإ ايضارتفا RADIUS ةطساوب اهعاجرإ متي ال Cisco/Altiga تامس يأ
.ةيساسألا ةعومجملا يف

•

 ةعومجملا تامس ىلإ ةيضارتفا حبصت تامسلا لك نإف ،RADIUS VSAs مداخ معدي مل اذإ
.ةيساسألا

•

 متي .نيمدختسملا ءامسأ نع فلتخت ال تاعومجملا ءامسأ عم RADIUS مداخ لماعتي :ةظحالم
.يسايقلا مدختسملا لثم امامت RADIUS مداخ ىلع ةعومجم نيوكت

 لك ةقداصم مت اذإ VPN 3000 زكرمب IPSec ليمع لصتي امدنع ثدحي ام تاوطخلا هذه نيبتو
 لصي ام ءارجإ نكمي ،ةيلخادلا ةلاحلا يف لاحلا وه امكو .ايجراخ تاعومجملاو نيمدختسملا نم

.ةقداصم عبرأ ىلإ

 تامسلا نم ديدعلا RADIUS مداخ عجري نأ نكمي .RADIUS ربع ةعومجملا ةقداصم متت
 ةمس عاجرإ ىلإ RADIUS مداخ جاتحي ،ريدقت لقأ ىلعو .قالطإلا ىلع ءيش ال وأ ةعومجملل

Cisco/Altiga "ةقداصم IPSec = RADIUS" زكرم رابخإل VPN مدختسملا ةقداصم ةيفيك. 
 ةيساسألا ةعومجملل IPSec ةقداصم ةقيرط نييعت بجيف ،ةحاسم كانه نكت مل اذإو

."RADIUS" ىلع

1. 

 تامسلا نم ديدعلا عاجرإ RADIUS مداخل نكمي .RADIUS ربع مدختسملا ةقداصم متت
 ةمس) ةمسلا ةئف عاجرإب RADIUS مداخ ماق اذإ .قالطإلا ىلع ءيش ال وأ مدختسملل
RADIUS زكرم نإف ،(25# ةيسايقلا VPN 3000 ةعومجم مساك ةمسلا كلت مدختسي 

.4 ةوطخلا ىلإ لقتني وأ ،3 ةوطخلا ىلإ لقنيو

2. 

 RADIUS مداخ عجري نأ نكمي .RADIUS ربع ةيلاتلا مدختسملا ةعومجم ةقداصم متت
.قالطإلا ىلع ءيش ال وأ ةعومجملل تامسلا نم ديدعلا

3. 

 ماظن موقي نأ بجي .RADIUS ربع ىرخأ ةرم 1 ةوطخلا نم "قفنلا ةعومجم" ةقداصم متت
 نإ) تامسلا نيزختب مقي مل هنأل ىرخأ ةرم قفنلا ةعومجم ةقداصمب يعرفلا ةقداصملا

 لفق" ةزيملا مادختسإ ةلاح يف كلذب مايقلا متيو .1 ةوطخلا يف ةقداصملا نم (تدجو
."ةعومجملا

4. 

 مدختسملا تامسل VPN 3000 زكرم مادختسإ ةيفيك
ةعومجملاو

 ميظنت هيلع بجي ،(تاعومجملا) ةعومجملاو مدختسملا ىلع VPN 3000 زكرم ةقداصم دعب
 اذه يف صئاصخلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا زكرم مدختسي .اهتيقلت يتلا تامسلا

:ايجراخ وأ ايلخاد ةقداصملا ءارجإ مت ام اذإ مهي ال .ليضفتلل بيترتلا

 .1.ىرخألا صئاصخلا لك ىلع ةيقبسألا اهل هذه—مدختسملا تامس

 تامسب اهتئبعت متي مدختسملا تامس نم ةدوقفم تامس يأ -ةعومجملا صئاصخ
.مدختسملا تامسب هلادبتسإ متي ءيشلا سفن نم ءيش يأ .ةعومجملا

2. 

 .3 متي ةعومجملا وأ مدختسملا صئاصخ نم ةدوقفم تامس يأ -قفنلا ةعومجم تامس



 تامسب هلادبتسإ متي ءيشلا سفن نم ءيش يأ .قفنلا ةعومجم تامسب اهتئبعت
.مدختسملا

 ةعومجم وأ ،ةعومجملا ،مدختسملا نم ةدوقفم تامس يأ -ةيساسألا ةعومجملا صئاصخ
.ةيساسألا ةعومجملا تامسب اهتئبعت متي قفنلا

4. 

ةلص تاذ تامولعم

Cisco VPN 3000 Series زكرم معد ةحفص •
Cisco نم VPN ةكبش ليمع معد ةحفص •

IPSec معد ةحفص •
RADIUS معد ةحفص •

(RFCs) تاقيلعتلا تابلط •
Cisco Systems - ينفلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


