
 عم اهحالصإو FTD ليجست ءاطخأ فاشكتسأ
Umbrella

تايوتحملا

ةلأسم

 جمدم Cisco نم (FMC) ةيامحلا رادج ةرادإ زكرم نأ ةيعرفلا ةكبشلا ةزهجأ تامولعم ةحول حضوت
 عافدلا" ىلإ اهرشنو FMC ىلإ Umbrella تاسايس بحس FMC ل نكمي امك .لعفلاب لصتمو

 Umbrella ىلإ ليجستلا FTD ل نكمي ال ،كلذ عمو ."Cisco نم (FTD) ةيامحلا رادج ديدهت نع
.DNS رورم ةكرح هيجوت ةداعإل

ةئيبلا

Cisco Secure Firewall Firepower FTD 10.0.0 (7.2 تارادصإلا ىلع قيبطتلل لباق+)  •

 (+7.2 تارادصإلا ىلع قيبطتلل لباق) 10.0.0 رادصإلا (FMC) ةيامحلا ناردج ةرادإ زكرم •

 ةزهجألا زرط ىلع قيبطتلل ةلباق) Azure نم ةيرهاظلا WAN ةكبش ةئيب يف رشنلا
 (اضيأ

•

Cisco Umbrella عم حاجنب FMC جمد مت •

FTD ىلع DNS Umbrella لصوم نيوكت •

رارق

ليلحتلاو اهحالصإو ءاطخألا فاشكتسأ تاوطخ

 اهرشن مت دق اهنأ نمو DNS Umbrella تاسايس ىقلتتو لماكلاب ةجمدم FMC نأ نم ققحتلا :1



."ةعرسلا قئاف لاسرإلا جمانرب" يف

.اهتيحالصو ةداهشلا تيبثت نم دكأت •

.تاددحملا ةطساوب امهنيوكت مت ماعلا حاتفملاو زيمملا Umbrella زمر نأ نم ققحت •

 حاجن Umbrella يف ليجستلا ةلاح رهظتو FTD ىلع Umbrella ةسايس قيبطت نم دكأت
200.

•

 
<#root>

 Firepower# show crypto ca trustpoints 
 

Trustpoint Umbrella_Certificate: 
    Subject Name: 

    CN=DigiCert TLS RSA SHA256 2020 CA1 
    O=DigiCert Inc 

    C=US 
          Serial Number: 0a3508d55c292b017df8ad65c00ff7e4 

   

 Certificate configured.

 
firepower# show running-config all umbrella-global 

umbrella-global 
 

token ABCDEFGHIJKLMNOP1234567890987654321 

 public-key AAAA:BBBB:CCCC:1111:2222:3333:4444:AAAA:BBBB:CCCC:DDDD:1111:2222:3333:4444:5555

 timeout edns 0:02:00 
 resolver ipv4 208.67.220.220 

 resolver ipv6 2620:119:53::53 
 
 

firepower# show running-config policy-map type inspect dns 
! 

policy-map type inspect dns preset_dns_map 
 parameters 

  message-length maximum client auto 
  message-length maximum 512 

  

umbrella tag Umbrella_for_FMC_Policy

  no tcp-inspection 
 
 

firepower# show service-policy inspect dns 
Global policy: 

  Service-policy: global_policy 
    Class-map: inspection_default 

      Inspect: dns preset_dns_map, packet 5982, lock fail 0, drop 1, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
        message-length maximum client auto, drop 0 



        message-length maximum 512, drop 0 
        dns-guard, count 2975 

        protocol-enforcement, drop 0 
        nat-rewrite, count 0 

        Umbrella registration: tag: Umbrella_for_FMC_Policy, status: 200 SUCCESS, device-id: 010ac1891448df39, retry 0 

        Umbrella resolver mode: fail-close 

        Umbrella resolver ipv4: 208.67.220.220 - operational 

        Umbrella resolver ipv6: 2620:119:53::53 - operational 

        Umbrella: bypass 0, req inject 3007 - sent 3007, res recv 3007 - inject 2975, local-domain-bypass 0

    Class-map: class_snmp

 

 showو ءاطخألا حيحصت رماوأ مدختساف ،فورعم ريغ رهظت Umbrella ليجست ةلاح تناك اذإ :2
 هيجوت ةداعإل ةيرورضلا تانايبلا تاهجاو ىلع DNS مداوخ ةعومجم نيوكت نم ققحتلل

Umbrella.

 

firepower# show run dns 
firepower# debug umbrella 
firepower# debug dns all 
firepower# debug ssl 255

 

 مدع" ببسب FTD CLI ىلع ءاطخألا حيحصت عم FTD-Umbrella ليجست لشف ىلع لاثم
:FTD ل يساسألا ماظنلا تادادعإ يف DNS ل "تاهجاو نيكمت

 
<#root>

firepower# show run dns 
DNS server-group DefaultDNS    <== No interfaces enabled 

--- 
Registration Req header: application/json 

Host: api.opendns.com 
Authorization:OpenDNS,api_key="ABCDEFGHIJKLMNOP1234567890987654321",token="ABCDEFGHIJKLMNOP1234567890987654321" 
payload: {"model":"9AU9A8XD6QH","macAddress":"deadbeef0000","tag":"DNS_Policy","label":"cisco_NGFWv","name":"cisco_NGFWv","serialNumber":"SERIAL"} 

DNS: get global group DefaultDNS handle 267051f 
DNS: Resolve request for 'api.opendns.com' group DefaultDNS 

DNS: No interfaces enabled

Response is NULL 
odns_cluster_send_device_id_update not ready to send device-id update 

odns_ha_send_device_id_update not ready to send device-id update 

Registration failed. Retrying...

 

 ىلإ ايئاقلت FTD ىلع يساسألا ماظنلا تادادعإل ةمزاللا تانيوكتلا ثيدحت يدؤي ال :3
 ةمدخ ليغشت ةداعإب مق ،ةديدج ليجست ةلواحم ضرفل .ىرخأ ةرم Umbrella ليجست ليغشت



:CLISH ةبلاطملا نم FTD ىلع DNS صحف

 
<#root>

firepower# show run dns 

dns domain-lookup outside 

dns domain-lookup inside

DNS server-group DefaultDNS 
DNS server-group Umbrella 

retries 3 
timeout 3 

name-server 208.67.220.220 
name-server 208.67.222.222 

-- 
Registration Req header: application/json 

Host: api.opendns.com 
Authorization:OpenDNS,api_key="ABCDEFGHIJKLMNOP1234567890987654321",token="ABCDEFGHIJKLMNOP1234567890987654321" 
payload: {"model":"9AU9A8XD6QH","macAddress":"deadbeef0000","tag":"DNS_Policy","label":"cisco_NGFWv","name":"cisco_NGFWv","serialNumber":"SERIAL"} 

Response is NULL 
odns_cluster_send_device_id_update not ready to send device-id update 

odns_ha_send_device_id_update not ready to send device-id update 

Registration failed. Retrying...

-- 
> configure inspection dns disable 
> configure inspection dns enable

 

 رماوألا رطس ةهجاو ىلع ءاطخألا حيحصت عم FTD-Umbrella يف حجانلا ليجستلا ىلع لاثم
(CLI) ل FTD:

 
<#root>

Registration Req header: application/json 
Host: api.opendns.com 

Authorization:OpenDNS,api_key="09E3D179DF3EC142402CF501361A0BFB",token="1D2ED3B50C59C64C002703447A6B0BF00079A6AB" 
payload: {"model":"9AU9A8XD6QH","macAddress":"deadbeef0000","tag":"DNS_Policy_Corporate","label":"cisco-tdv-nva000001_NGFWv","name":"cisco-tdv-nva000001","serialNumber":"SERIAL"} 

DNS: get global group Umbrella handle 4a081ff 
DNS: Resolve request for 'api.opendns.com' group Umbrella 

dns_cache: Lukup ptr created for thread umbrella_reg,members in lookup_ptr_namelist=1 ,total =1 

DNS: Selected interface to send out DNS packet outside

DNS: Message Validated 
DNS: Converting Response to DNS Cache Entry 

DNS: ** Answer Section ** 

    AN(0): Name:   api.opendns.com, RR type=1, class=1, ttl=10, datalen=4

DNS: Entry not found in cache, so create one 



DNS: namelen 16, txtlen 0 
DNS: Reparsing for adding to cache 

DNS: hostname is api.opendns.com, RR type=1, class=1, ttl=10, n=4

DNS: Added New Cache Entry 
DNS: Added Response to cache 

Registration succeeded with deviceID 010a8850c25440ee!

odns_cluster_send_device_id_update not ready to send device-id update 
odns_ha_send_device_id_update not ready to send device-id update 

Registration process exiting...

 

 ءاطخأ حيحصت مادختساب Umbrella ىلإ هيجوتلا ةداعإو نقحلاو FTD DNS صحف ةعجارم :4
.لثامم

 
<#root>

Umbrella: DNS REQ map transaction id [0xd77c] to [0x83f0]

Umbrella: modifying REQ [0x83f0] 10.3.0.4 -> 208.67.220.220 
Umbrella: adding edns devid: 010a8850c25440ee 

Umbrella: modify dst: 208.67.220.220 to 208.67.220.220 
dnscrypt_is_ready: CONN inspect 0x0000148f1e216c00, dns_param 0x0000148f1e216c70, flags 2c7, magic_query[0] 71 

Umbrella: inject new REQ [0x83f0] downstream flow handle 9a9b0722 
Umbrella: create map_id: [0x83f0] aid_entry: 0x0000148f1e203140 

Umbrella: send REQ [0x83f0] 10.3.0.4 -> 208.67.220.220 downstream flow handle 9a9b0722. 

snp_fp_dnscrypt: forward flow 10.3.0.4/52952 --> 208.67.220.220/443; inspect 0x0000148f1e213000

dnscrypt_is_ready: CONN inspect 0x0000148f1e213000, dns_param 0x0000148f1e213070, flags 2c7, magic_query[0] 71 
snp_fp_dnscrypt: Received c2s EDNS query pkt from umbrella. 

dnscrypt_egress_encrypt: Payload just encrypted. 

snp_fp_dnscrypt: Dispatching the packet. 

snp_fp_dnscrypt: reverse flow 208.67.220.220/443 --> 192.168.200.245/52952; inspect 0x0000148f1e213000

dnscrypt_is_ready: CONN inspect 0x0000148f1e213000, dns_param 0x0000148f1e213070, flags 2c7, magic_query[0] 71 
snp_fp_dnscrypt: Received u2c in upstream flow; try to decrypt. 

dnscrypt_ingress_decrypt: dns udp 0x0000001193282d22 start 0x0000001193282d2a end 0x0000001193282ed7 wptr 0x0000001193282ed7 dns_len 429. 
dnscrypt_ingress_decrypt: new dns_len 397. 

dnscrypt_ingress_decrypt: Payload just decrypted; dns_len 173. 
dnscrypt_ingress_decrypt: Orig c2s/c2u flow 10.3.0.4/52952 -> 208.67.220.220/443 

dnscrypt_ingress_decrypt: Dispatch clear text edns packet 
-- 

Umbrella: recv RES [0x83f0] 192.168.200.245 <- 208.67.220.220

Umbrella: umbrella_pull_tranxn: pull flow (0x0000148f0d6baf68) aid_entry 0x0000148f1e203140 (id=33776/0x83f0) use_real 1. 
Umbrella: umbrella_pull_tranxn: pull found flow (0x0000148f0d6baf68)aid_entry (0x0000148f1e203140) id=33776/0x83f0 use_real 1. 
Umbrella: umbrella_pull_tranxn: Deleting flow (0x0000148f0d6baf68) aid_entry 0x0000148f1e203140 (id=33776/83f0) use_real 1. 



Umbrella: modify src: 208.67.220.220 to 208.67.220.220

dnscrypt_is_ready: CONN inspect 0x0000148f1e213000, dns_param 0x0000148f1e213070, flags 2c7, magic_query[0] 71 
Umbrella: restore src port: 53 to 53 

Umbrella: modified RES [0x83f0] 192.168.200.245 <- 208.67.220.220 

Umbrella: inject new RES [0x83f0]

snp_dbregex_re_get: Getting regexp table 0x00005594320b9f30 for context 0. 
umbrella_dbregex_check: matching domain name settings-win.data.microsoft.com (31) against re table 0x00005594320b9f30. 

umbrella_dbregex_check: matched result 0x0000000000000000; matched len 31 regex id 0.

 

 FTD تانايب رورم ةكرح لوصو نم ققحتلل Umbrella Dashboard Activity تالجس نم ققحت :5
 ةحفص نويئاهنلا نومدختسملا ىري .اهيلع Umbrella تاسايس قيبطت نمو Umbrella ىلإ

Cisco Umbrella Block جهنلا تانيوكت ىلإ ادانتسا ،ةنيعم عقوم تائف ضفر ىلإ ريشت.

inline_image_0.png

 تالوحم نم الدب ةماعلا DNS مداوخ مادختسال يئاهنلا مدختسملل DNS نيوكت ثيدحت :6
OpenDNS/Umbrella ةرشابم.



:DNS مداخ نيوكت رييغت ىلع لاثم

 

Primary DNS: 8.8.8.8 
Secondary DNS: 8.8.4.4

 

ببسلا

 نم الدب ةرشابم OpenDNS/Umbrella تالوحم مادختسال ءالمعلل ةيرهاظلا ةزهجألا نيوكت مت
 ةيوهلا صيصختو بسانم لكشب DNS هيجوت ةداعإ عنمي امم ،ةيسايقلا ةماعلا DNS مداوخ
 حيرص لكشب VMs ريشت امدنع .FTD Umbrella يف هنيوكت مت يذلا DNS لصوم لبق نم

 ةداعإو اهظفحو DNS تامالعتسا ضارتعا ةيامحلا رادجل نكمي ال ،Umbrella DNS مداوخ ىلإ
 مت نيذللا جهنلاو Umbrella ةسسؤم مادختساب ءالمعلا نع ةباين حيحص لكشب اههيجوت

.امهنيوكت

تايصوتلاو ةياقولا - فلأ

 ةماعلا DNS وأ يلخادلا DNS) ةيسايقلا DNS تاددحمل ةياهنلا طاقن مادختسإ نم دكأت
.ذافنإلل FTD Umbrella ب صاخلا DNS لصوم ىلع دامتعالا دنع (Google DNS لثم

•

 عقوت دنع Umbrella/OpenDNS ليلحت تادحو ىلإ ةرشابم ةراشإلل ءالمعلا نيوكت بنجت
.ةكبشلا نامأ ةزهجأ نم هنقح وأ DNS هيجوت ةداعإ

•

 دعب جهنلا ققدم تاودأو Umbrella طاشن نع ثحبلا تاودأ مادختساب DNS قفدت نم ققحت
.هيجوتلا وأ DNS يف تارييغت يأ

•

.رشنلا لبق تاربتخملاو جاتنإلا تائيب نم لك يف DNS ليلحت كولس رابتخاب مق •

ةلصلا يذ ىوتحملا

Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرمل يلظملا DNS لصوم نيوكت •

زيمملا زمرلا ىلإ دنتسملا نيوكتلل ةلظملا رذج ةداهش ديدجت •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/integrations/umbrella-dns/configuring-the-umbrella-dns-connector-for-cisco-secure-firewall-management-center.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/integrations/umbrella-dns/configuring-the-umbrella-dns-connector-for-cisco-secure-firewall-management-center.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/integrations/umbrella-dns/configuring-the-umbrella-dns-connector-for-cisco-secure-firewall-management-center.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/integrations/umbrella-dns/configuring-the-umbrella-dns-connector-for-cisco-secure-firewall-management-center.html
https://www.cisco.com/c/ar_ae/support/docs/routers/xe-sd-wan-routers/222481-renew-umbrella-root-certificate-for-toke.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


