
 SWG ليكو ةجلاعم ةيفيك ىلع فرعتلا
ةيسايقلا ريغ HTTPS تابلطل

تايوتحملا
ةمدقملا

ةماع ةرظن

ةعئاش ةلئسأ

؟ةيسايقلا ريغ بيو ىلع HTTPS تابلط ةجلاعم SWG ليكول نكمي له

 كف ةمئاق تاميلعت ىلإ ثحبلا ديق لاجملا ةفاضإ وأ HTTPS صحف ليطعت نكمي له
؟يئاقتنالا ريفشتلا

لحلا

ةمدقملا

 ريغ HTTPS تابلط ةجلاعمب SWG ليكو اهب موقي يتلا ةيفيكلا دنتسملا اذه حضوي
.بولطملا ءالمعلا قفاوت ددحي امك ،ةيسايقلا

ةماع ةرظن

 HTTPS بلط ناك اذإ ام ديدحتو ةهجولا لاجم فاشتكال TLS SNI قحلم ىلع Umbrella دمتعت
 بجي .يئاقتنا ريفشت كف مئاوق مادختساب ريفشت كف نم زواجت وأ ريفشت كف بلطتي
 مظعم لثتمت .ةلصلا تاذ RFCs يف ددحملا وحنلا ىلع TLS ريياعمل ليمعلا لثتمي نأ
.Umbrella اهمعدت امك ،ريياعملا هذهل ةفورعملا تاضرعتسملا

ةعئاش ةلئسأ

؟ةيسايقلا ريغ بيو ىلع HTTPS تابلط ةجلاعم SWG ليكول نكمي له

 ،لاثملا ليبس ىلع .ةيساسألا TLS ةحفاصمب ليمعلا مقي مل اذإ HTTPS بلط لشفي .ال
.بلطلا لامكإ نكمي ال ،ادوقفم Server Hello Exchange وأ Client Hello ناك اذإ

 تاميلعت ىلإ ثحبلا ديق لاجملا ةفاضإ وأ HTTPS صحف ليطعت نكمي له
؟يئاقتنالا ريفشتلا كف ةمئاق

.رادصإلا لحي ال ءارجإ اذه ،ال

لحلا

.ينعملا يسايقلا ريغ HTTPS عقومل لماكلاب SWG ليكو زواجت بجي

https://en.wikipedia.org/wiki/Transport_Layer_Security#TLS_handshake
https://en.wikipedia.org/wiki/Transport_Layer_Security#TLS_handshake


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


