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ةمدقملا

 حامسلل Cisco Umbrella تامولعم ةحول يف AD FS نيوكت ةيفيك دنتسملا اذه فصي
.ينورتكلإ ديرب ناونع مادختساب لوخدلا ليجست تايلمعب

ةماع ةرظن

 لوخدلا ليجست ةقداصم نيوكت يف نوبغري نيذلا نيمدختسملا ىلع دنتسملا اذه قبطني
 اذه .Active Directory (AD FS) ل ةدحوملا تامدخلاو Cisco Umbrella تامولعم ةحول نيب يداحألا
 Cisco Umbrella نيوكت ليلد يف AD FS ةيسيئرلا تاميلعتلل قحلم وه دنتسملا
.SAML مادختساب Active Directory Federation Services (AD FS) نم 3.0 رادصإلا مادختساب

 ديرب ناونع مادختساب لوخدلا ليجستب حامسلل AD FS نيوكتل الاثم ةلاقملا هذه مدقت امك
.ينورتكلإ

نيوكتلا

 .(UPN) يساسألا مدختسملا مسا ىلع ءانب نيمدختسملا AD FS قداصي ،يضارتفا لكشب
 ديربلا ناونعو ينورتكلإلا ديربلا ناونع نم لك عم هذه UPN ةمدخ قباطتت ام ابلاغ
.ءارجإ يأ ذاختإ مزلي ال يلاتلابو ،مدختسملاب صاخلا Umbrella باسحل ينورتكلإلا

 صاخلا UPN نع مدختسملل ينورتكلإلا ديربلا ناونع فلتخي ،تالاحلا ضعب يف ،كلذ عمو
.ةبولطم ةيفاضإلا تاوطخلا هذهو ،هب
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 ىلع رذعتي .AD FS لمع ةئيب ىلإ ادانتسا 'وه امك' لاثملا اذه ريفوت متي :ةظحالم
.ةيدرفلا AD FS تائيب نيوكت يف ةدعاسملا "Umbrella معد"

(يرايتخإ) ينورتكلإلا ديربلا ناونع ىلإ لوخدلا ليجستب حامسلا .1 ةوطخلا

 ليجست فرعمك ديربلا ةمس مادختساب حامسلل AD FS نيوكتب PowerShell رمألا موقي
:كب صاخلا Active Directory لاجم مساب <domain> لادبتسإ .لوخدلا

 

Set-AdfsClaimsProviderTrust -TargetIdentifier "AD AUTHORITY" -AlternateLoginID mail -LookupForests <Domain>

 

 مسا سفن مادختسإ نكمي هنإ ثيح يئاهنلا مدختسملل كابترالا رمألا اذه بنجتيو
:مساب لوخدلا ليجست مدختسملل نكمي ،رييغتلا اذه دعب .نيماظنلا الكل مدختسملا

•(email@domain.tld ،لاثملا ليبس ىلع) Umbrella مدختسم مسا لخدأ



•AD FS مدختسم مساك upn@domain.tld وأ email@domain.tld لخدأ

 مدختسم مسا مادختسإ ىلإ يئاهنلا مدختسملا جاتحي دق ،ةوطخلا هذه عابتا مدع ةلاح يف
:نيماظنلا الكل فلتخم

•(email@domain.tld ،لاثملا ليبس ىلع) Umbrella مدختسم مسا لخدأ
•AD FS مدختسم مساب upn@domain.tld لخدأ

(بولطم) تابلاطملا دعاوق ريرحت - 2 ةوطخلا

 مادختساب Cisco Umbrella نيوكت ليلد يف AD FS تاميلعت يف ةدراولا تامولعملا عجار
 ةدعاق فذح بجي .SAML مادختساب Active Directory Federation Services (AD FS) نم 3.0 رادصإلا
 ةامسملا ةدعاقلاب اهلادبتساو ينورتكلإلا ديربلا ناونع ىلإ userPrincipalName تابلاطملا
.ينورتكلإلا ديربلا ناونع ىلإ ديربلا

:هب ةصاخلا SAML ةباجتسإ يف ديربلا ةمس نيمضتل AD FS دروي اذهو

 

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname", Issuer == "AD AUTHORITY"] 
=> issue(store = "Active Directory", types = ("http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"), query = ";mail;{0}", param = c.Value);

 

 ديربلا ناونع ىلإ ديربلا مادختساب حيحصلا بيترتلاب تابلاطملا دعاوق نيوكت بجي
:ىلوألا ةدعاقلاك ينورتكلإلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


