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حرشلا

ةمدقملا

 نم ملسملا SL VPN/(CDFW) ةيامحلا رادج قفن عم ةفورعملا دويقلا دنتسملا اذه فصي
Cisco Umbrella.

ةماع ةرظن

 ةجاحلا نود ةيامحلا رادج تامدخ ةباحسلا ربع Umbrella هرفوت يذلا (CDFW) ةيامحلا رادج رفوي
 رفوي امك .اهتيقرتو اهب ظافتحالاو عقوم لك يف ةيضارتفالا وأ ةيداملا ةزهجألا رشن ىلإ
CDFW نم Umbrella بتاكملا عيمج ربع اهيف مكحتلاو تنرتنإلا رورم ةكرح ةيؤر ةيناكمإ 
.قودنصلاب قلعتي اميف ةفورعملا روصقلا هجوأ ضعب كانه ،كلذ عمو .ةيعرفلا

حرشلا

 .CDFW ربع SSL/TLS قافنأ معدت اهنكلو ،ةموعدم ريغ CDFW قفن ربع IPSec رورم ةكرح
 ىلإ كلذ هيجوت ةداعإب Umbrella موقت ،كلذ عمو ،CDFW يف IPSec ربع SSL معد متي
SWG ططخت .كلذ طاقسإب موقتو Umbrella زواجت نيلوؤسملل حيتت ةزيم ءاشنإل 
SWG ناونع ةطساوب IP ةهجولل.

•

•.قفن لكل ةيناثلا يف تباجيم 250 يلاوح ىلع قفن لك ةعس رصتقي
•.CDFW عم ةموعدم ريغ IP ةئزجت
•.موعدم ريغ CDFW عم SWG PAC فلم مادختسإ
 *.رخآلا اهضعب طاقسإ متي امنيب .طقف ICMP و UDP و TCP معد متي
.Umbrella ل ةيساسألا ةينبلا لالخ نم لماكلاب ايئرم ICMP يف traceroute نوكي ال*

•

 FTP معد متي ال كلذل .(عرفلا وحن) دراولا ذفانم وأ فيرعتلا زمر حتف NAT معدي ال
 لكشب ةدراولا ذفانملا حتفل اضيأ ةيناكمإ دجوت ال .يبلسلا FTP طقف ،طشنلا
.تباث

•

•.مويلا طقف عبات SA 1٪ معد متي
•.CDFW قفن يف موعدم ريغ (PMTUD) راسملل MTU فاشتكا
 سفن ىلإ لاسرإلاب موقت ةددعتم ةزهجأ كانه تناك اذإ لاصتالا تارابتخإ طاقسإ نكمي
.ةهجولا

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


