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ةمدقملا

 اهتقداصمو Umbrella يف تايوهك ةكبشلا ةزهجأ ليجست ةيفيك دنتسملا اذه حضوي
.اهترادإو

ةكبشلا زاهج ليجست

 يف ةكبش زاهجك هليجست كنكمي ،اهجوم نوكي ام ةداع ،يعيبط ةزهجأ نوكم وه ةكبشلا زاهج
Umbrella. يف ةيوه هنأ ىلع ةكبشلا زاهج فصو كنكمي Umbrella. ىلإ جهن ةفاضإ كنكمي 
 .هفلخ ةدوجوملا رتويبمكلا ةزهجأ نم تانايبلا رورم ةكرح لك ىلع هقيبطتو ةكبشلا زاهج
.ةكبشلا زاهج نم أشنت يتلا رورملا ةكرح نع ريراقت ءاشنإ اضيأ كنكمي

 قيبطت مث Umbrella مادختسال جورخلا هجوم نيوكت يدؤي ،نيمدختسملا مظعمل ةبسنلاب
 نأ نكمي ،كلذ عمو .جمدم زاهجك ةلثامم فئاظو قيقحت ىلإ ةكبشلا فرعم ىلع ةسايسلا
.دحاولا زاهجلا عون ساسأ ىلع فلتخت يتلاو ،ةيفاضإ فئاظو ةزهجألا لماكت تايلمع رفوت

.تباثلا جمانربلا رادصإو زارطلا ىلع معدلا دمتعيو ،لماكتلا ةزهجألا وعنصم رفوي

 زمر وأ رورم ةملكو مدختسم مسا مادختساب Umbrella مادختساب ةكبش زاهج ليجست كنكمي
API تامولعملا لهاجت كنكمي .جذامنلا هذه يف ةقداصملا هسفن زاهجلا رفوي .زيمملا 
.API حاتفمب ةقلعتملا

رورملا ةملكو مدختسملا مسا مادختساب ةكبش زاهج ليجست

 مدختسم مسا لخدأ ،OpenDNS وأ Umbrella لماكت معدت يتلا ةزهجألا يعنصمل ةبسنلاب
 تاهجلا نمضتت .ايئاقلت هليجستو زاهجلا ةقداصمل زاهجلا ةهجاو يف Umbrella رورم ةملكو
:يلي ام ةموعدملا ةعنصملا

•ابورأ تاكبش
•تنيوبلدارك
Airhive (ىلع جمدلا معد متي HiveManager Classic طقف)•

https://docs.umbrella.com/deployment-umbrella/docs/welcome-to-cisco-umbrella


تاوطخ

 .1.ةكبشلا زاهج ةهجاو ىلإ لوخدلا ليجستب مق
 .2.رورملا ةملكو Umbrella باسح مدختسم مسا لخدأ
 .قئاقد ةدع يف Umbrella تامولعم ةحول يف روهظلاو ةقداصملا ةكبشلا زاهجل نكمي
.ةيلمعلا هذه يف زيمملا API زمر لوح تامولعملا لهاجت كنكمي

3. 

 MSP لوؤسم رورم ةملكو مدختسم مسا مدختست الف ،Umbrella ل MSP تنك اذإ :ريذحت
 سيلو كب ةصاخلا MSP مكحت ةدحوب هذه دامتعالا تانايب طبترت .ةقداصملل
 نم دكأت ،ةلاحلا هذه يف .اهنيوكتب موقت يتلا ةعباتلا ةسسؤملا وأ ليمعلاب
 باسح مدختسأ وأ ةعباتلا ةسسؤملا يف لماك يلحم لوؤسمك اضيأ كباسح ةفاضإ
 وأ عبات لكل دحاو ديرف لوؤسم كيدل نوكي نأ بجي .ةسسؤملا هذهل دوجوم لوؤسم
 .ليمع ةسسؤم

زيمملا API زمر مادختساب ةكبش زاهج ليجست



 عاونأ نمضتت .زيمملا API زمر مادختساب ةكبشلا ةزهجأ نم ةنيعم عاونأ ليجست كنكمي
:يلي ام ةموعدملا ةيسيئرلا ةزهجألا

•WLAN يف مكحتلا تادحو
•(ISR) ةلماكتملا تامدخلا تاهجوم نم 1100 ةلسلسلا
ISR4k•

 رشن تايلمع قئاثو ىلإ عجرا ،هذه لماكتلا عاونأ لوح ةيفاضإ ليصافت ىلع لوصحلل
.ةزهجألا

 ،ةسسؤمب صاخ دحاو زيمم زمر ريفوت ىلإ طقف جاتحت ،كب صاخلا ةكبشلا زاهج جمد درجمب
 يف زاهجلا روهظ ءارجإلا اذه نمضي .زاهجلا ىلإ ،Umbrella تامولعم ةحول نم هيلع لوصحلا متي
.اهترادإ نكمي ةيوهك تامولعملا ةحول

همادختساو زيمملا API زمر ىلع لوصحلا تاوطخ

 .1.ةكبشلا ةزهجأ < تايوهلا ىلإ لقتناو Cisco Umbrella ىلإ لوخدلا ليجستب مق
 نرتقملا زيمملا زمرلا ىلع لوصحلل زيمملا API زمر ىلع لوصحلا قوف رقنا
.زاهجلل ةعنصملا ةهجلاو ةسسؤملا نم لكب طبترم زيمملا زمرلا .كتسسؤمب

2. 

 .3.(API) تاقيبطتلا ةجمرب ةهجاول زيمملا زمرلا خسنل (خسن) ةنوقيأ قوف رقنا
 .4 .بسانملا عقوملا يف زيمملا API زمر قصلو ةكبشلا زاهج ىلإ لوخدلا ليجستب مق

https://docs.umbrella.com/deployment-umbrella/docs/integration-for-isr-4k-and-isr-1100-security-configuration-guide
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 فلم وأ (CLI) رماوألا رطس ةهجاو مادختسإ ةزهجألا ضعب بلطتت دق :ةظحالم
 نم ةرفوتم ريغ تاميلعتلا تناك اذإ .زاهجلا ىلإ API حاتفم ليمحتل نيوكت
Cisco، زاهجلل ةعنصملا ةهجلا ىلإ عوجرلا ىجري.

اهفذح وأ ةكبشلا ةزهجأ ةرادإ

 نم ديزمل .Umbrella قئاثو يف نآلا ةكبشلا ةزهجأ فذح وأ ةرادإب ةصاخلا تامولعملا دجوت
:ىلإ عجرا ،ةكبشلا ةزهجأ فذح لوح تامولعملا

•(SIG Umbrella) ةكبش زاهج فذح
•(DNS ةلظم) ةكبش زاهج فذح

https://docs.umbrella.com/umbrella-user-guide/docs/delete-a-network-device
https://docs.umbrella.com/umbrella-user-guide/docs/delete-a-network-device
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


