
 جمانرب عم Secure Client جمانرب رشنب عتمت
Umbrella Protection ليغشتلا ماظن ىلع 
Android جمانرب لالخ نم MDM نودب لمعي يذلا 
سمل

تايوتحملا

ةمدقملا

 ةزهجأ ىلع ةيطمنلا Umbrella ةدحو عم Cisco Secure Client رشن ةيفيك دنتسملا اذه حضوي
Android سمل نود نم رشنلا مادختساب.

ةيساسأ تامولعم

 مادختساب Android ةزهجأ ىلع Umbrella ةدحو مادختساب Cisco Secure Client رشن كنكمي
 .Microsoft Intune وأ Cisco Meraki وأ Workspace One لثم MDM لولح لالخ نم سمل نود رشنلا
 ،ضرعتسملا رورم ةكرحو تاقيبطتلل DNS ةقبط ىلع ةسلس ةيامح ةيلمعلا هذه حيتت
 مدختسملا لخدت فذحتو ،"(VPN) ةيرهاظلا ةصاخلا ةكبشلاب امود لاصتالا" نيكمت نمضتو
.(SEULA) ةصاخلا ةكبشلاو (VPN) ةيرهاظلا ةصاخلا ةكبشلا لوبق لجأ نم

ةيساسألا تابلطتملا

 ءاشنإ عم زاهجلا ليجستو Android Enterprise Mobility Management (EMM) ليجست لامكإ
.لمعلا فيرعت فلم

•

•.لمعلا فيرعت فلم نمض ايئرم MDM (Hub) قيبطت نوكي نأ بجي
 Always On فيرعت فلم رشن دعب طقف هتيبثتو Cisco Secure Client صيصختب مق
VPN يكذلا عزوملا ىلإ هتيبثتو.

•

رشنلا تاوطخ

امئاد VPN فيرعت فلم ءاشنإ .أ

:فيرعتلا تافلم ىلإ لقتنا

•.صيصختلا تافلم < ساسألا طوطخو صيصختلا تافلم < دراوملا ىلإ لقتنا
•.ديدج فيصوت ءاشنإل ةفاضإ ىلع رقنا

1. 



:فيرعتلا فلم دادعإ

SelectAndroidas يساسألا ماظنلا.•
•.ةبولطملا ةرادإلا عون رتخأ

2. 

:VPN تادادعإ نيوكت

•.ةفاضإ ىلع رقناو VPN دادعإ ىلإ لقتنا ،فيرعتلا فلم مسق يف
:ةبولطملا لوقحلا ةئبعت

○Cisco AnyConnect:لاصتالا عون

○cisco://local:مداخلا

EnableAlways ىلع VPN ةجاحلا بسح ىرخألا صئاصخلا نيوكتو.○

○.EnablePer-App VPN دعاوق

•

3. 



EnableSet طشن.○

•.كلذ دعب تقطقط

:فيرعتلا فلم نييعت

•.ةغراف ةيكذلا ةعومجملا كرتأ
•.ةيرورضلا ةزهجألل فيصوتلا نييعتب مق
•.رشنلا ميق ديدحت
•.رشنو ظفح قوف رقنا

4. 

Cisco نم نمآ ليمع قيبطت نييعت .ب

:قيبطتلا ةفاضإ

•.ةماعلا < ةيلصألا < دراوملا ىلإ لقتنا

1. 



AddCisco Secure ClientFrom Play Store لعفلاب ارفوتم نكي مل اذإ.•

:قيبطتلا نييعت

•.ةبولطملا ميقلا ةئبعتب مقو قيبطتلا ددح
•.ةديدج ةمهم ءاشنإب مق ،ماهملا مسق يف

2. 

:عيزوتلا نيوكت

•.عيزوتلا مسق يف ليصافتلا لخدأ

3. 

:رادملا لوصولا نيكمت

•.Restrictionstab، enableManaged access يف

4. 



:فيرعتلا فلم ددح

 ىلع امئاد') اقبسم هؤاشنإ مت يذلا فيرعتلا فلم ددح ،Tunnelneloption رايخلا يف
VPN') تحت Android (DPC صصخملا).

•

5. 

:قيبطتلا نيوكت

 Android نيوكت فلم نم tokenRegو IDorg لثم قيبطتلا نيوكت ليصافت لخدأ

.Umbrella تامولعم ةحول نم هليزنت مت يذلا

•

EnableAccept Seula يوديلا يبلوللا لوبقلا زواجتل نيمدختسملل.•

6. 



EnableAlways on VPN Mode for Umbrella Protection ل طقف Cisco Secure Client ةرادإ 
VPN ةسالسب.

•

•.(اغراف فيضملا لقح كرتأ) ةديدج VPN تالاصتإ ءاشنإ نم نيمدختسملا عنم

:رشنو ظفح

•.Cisco Secure Client قيبطت رشنو تارييغتلا ظفح

7. 

:Umbrella ةداهش عفد

•ةزهجألا ىلإ Umbrella ةداهش عفد :عجار ،تاميلعت ىلع لوصحلل

8. 

https://docs.umbrella.com/deployment-umbrella/docs/push-the-umbrella-certificate-to-devices
https://docs.umbrella.com/deployment-umbrella/docs/push-the-umbrella-certificate-to-devices
https://docs.umbrella.com/deployment-umbrella/docs/push-the-umbrella-certificate-to-devices


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


