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لجسلا ةرود ةرادإ

ةمدقملا

 لجس Umbrella ل ولد AWS S3 نم لجس بلجي نأ QRadar لكشي نأ فيك ةقيثو اذه فصي
.ةرادإ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 < تادادعإلا) Umbrella يف Amazon AWS S3 ولد نيوكت مت دق هنأ دنتسملا اذه ضرتفي
 تامولعملا نم ديزمل .ةثيدحلا تالجسلا ليمحت عم رضخألا نوللا رهظي وهو (لجسلا ةرادإ
 لجس ةرادإ نم تالجسلا ليزنت :ةلاقملا هذه أرقا ،ةزيملا هذه نيوكت ةيفيك لوح
Umbrella يف AWS S3

•

 Amazon نم S3 نيوكتلاو QRadar (ةزهجأ) زاهجب ةصاخلا ةيرادإلا قوقحلا ىلإ ةفاضإلاب
 ءاشنإب ةيارد ىلع QRadar لوؤسم نأ ناميلعتلا ناذه ضرتفي ،ةلظملا تامولعم ةحولو
.(لجسلا ردصم قحلم) LSX تافلم

•
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ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 لالخ نم يه Cisco Umbrella عم مادختسالل QRadar نيوكتل ةقيرط لضفأ :ةظحالم
 يف طقف بولسألا اذه مادختساب ةعباتملاب مق .Cisco نم ةباحسلا نامأ قيبطت
.قيبطتلا نيوكت رذعت ةلاح

QRadar نم IBM وه SIEM تاعومجم ليلحتل ةيوق ةهجاو رفوي وهو .لجسلا ليلحتل عئاش 
 يف DNS رورم ةكرحل Cisco Umbrella نم ةمدقملا تالجسلا لثم ،تانايبلا نم ةريبك



  .كتسسؤم

 S3 ولد نم تالجسلا بحس نم نكمتي ىتح هليغشتو QRadar دادعإ ةيفيك لاقملا اذه حضوي
:ناتيسيئر ناتلحرم كانه .اهكالهتساو

•.تالجسلا ىلإ QRadar لوصوب حامسلل AWS S3 نامأ دامتعا تانايب نيوكتب مق
•.كتلد ىلإ ريشيل هسفن QRadar نيوكتب مق

 Download لاقملا يف تاداشرإلا هذه مادختسإ ىجريف ،Cisco نم رادملا S3 ولد مدختست تنك اذإ
Log Log Management نم Umbrella رماوألا رطس ةهجاو مادختساب (CLI) ب ةصاخلا AWS.

 Cisco ءالدو ليمعلا لبق نم ةرادملا S3 ءالد نم لك عم لماكتلا اذه رابتخإ مت :ةظحالم
Managed S3. اذه ةباتك ذنم ةثيدح ةلاقملا هذه يف اهتشقانم تمت يتلا تامولعملا 
 و QRadar تامدخ ةهجاو ةقيرط ىلإ ادانتسا اهرييغت نكمي .(2019 ربوتكأ) لاقملا
AWS. وأ ليح ىلع ترثع وأ تاظحالم كيدل تناك اذإ .يح دنتسم وه دنتسملا اذه 
.Cisco Umbrella معدب لاصتالا ىجريف ،نيرخآلا ءالمعلا دعاست نأ نكمي تاحيملت
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 ةعباتلا جماربلا وأ ةزهجألا معد ىلع ةرداق ريغ Cisco نأل ،IBM نم QRadar معد يتأي نأ بجي
 Umbrella تامولعم ةحول ليصوتب قلعتت تالكشم يأل ةبسنلاب .ةرشابم ةيجراخ تاهجل
 ريثكلا ىلع اضيأ عالطالا نكمي .معدلا Cisco Umbrella رفوت نأ نكمي ،S3 ةمزحب كب ةصاخلا
.تنرتنإلا ىلع IBM عقوم ىلع ةلاقملا هذه يف ةدراولا تامولعملا نم

 يف كب ةصاخلا نامألا دامتعا تانايب نيوكت :ىلوألا ةلحرملا
AWS

 ةيفيك فصت يتلا ةلاقملا يف ةحضوملا كلت اهسفن يه تاوطخلا هذه :ةظحالم
 لجس ةرادإ نم تالجسلا ليزنت) مدختسملا ولد نم تالجسلا ليزنتل ةادأ نيوكت
Umbrella يف AWS S3). ىلإ يطختلا كنكمي ،تاوطخلا هذه ذيفنتب لعفلاب تمق اذإ 
 ةقداصمل IAM مدختسم نم نامألا دامتعا تانايب ىلإ اقحال جاتحت كنأ مغر ،2 ةلحرملا
QRadar كب صاخلا ولد ىلإ.

1 ةوطخلا
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 ةادألا ىلإ دعب نع لوصولاب حامسلل Amazon Web Services باسح ىلإ لوصو حاتفم فضأ .1
:S3 يف اهليدعتو اهليزنتو تافلملا ليمحت ةيناكمإ ءاطعإو كب ةصاخلا ةيلحملا

 .AWS.1 ىلإ لوخدلا ليجست
 .2.ىنميلا ةيولعلا ةيوازلا يف كباسح مسا ددح
 .3 .نيمأتلا تاغوسم ددح ،ةلدسنملا ةمئاقلا يف

 ةرادإل AWS مدختسم ءاشنإو Amazon تاسرامم لضفأ مادختسإ كلذ دعب كنم بلطي .2
 S3cmd همدختسي يذلا باسحلا نأ IAM مدختسم نمضي ،ساسألا يف .(IAM) ةيوهلاو لوصولا
 نيوكتل (كباسح ،لاثملا ليبس ىلع) يسيئرلا باسحلا سيل كب صاخلا ولد ىلإ لوصولل
S3 ل دارفأ نيمدختسم ءاشنإ لالخ نم .لماكلاب IAM ىلإ لوصولا مهنكمي نيذلا صاخشألل 
 اضيأ كنكمي .نامألا دامتعا تانايب نم ةديرف ةعومجم IAM مدختسم لك حنم كنكمي ،كباسح
 مدختسم نوذأ لاطبإ وأ رييغت كنكمي ،ايرورض ناك اذإ .IAM مدختسم لكل ةفلتخم تانوذأ حنم
IAM يمدختسم لوح تامولعملا نم ديزمل .تقو يأ يف IAM تاسرامم لضفأو AWS، قئاثو أرقا 
AWS.

2 ةوطخلا

 كلقن متي مث ،S3 ولد ىلإ لوصولل IAM مدختسم ءاشنإل IAM يمدختسم مادختسإ ءدب ددح .1
 .IAM مدختسم ءاشنإ كنكمي ثيح ةشاش ىلإ
 .لوقحلا لمكأ مث ،ددج نيمدختسم ددح .2

https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html


.تافاسم ىلع مدختسملا باسح يوتحي نأ نكمي ال :ةظحالم

 ىلع لوصحلل طقف ةدحاو ةصرف كحنم كلذ دعب متي ،مدختسملا باسح ءاشنإ دعب .3
 حرتقت .كب ةصاخلا Amazon مدختسم نامأ دامتعا تانايب ىلع نايوتحت نيتمهم نيتمولعم
Umbrella امهخسنل نيميلا لفسأ يف دوجوملا رزلا مادختساب امهليمحتب موقت نأ ةدشب 
 حاتفم فرعم نم لكب ةظحالم ةباتك نم دكأت .دادعإلا نم ةلحرملا هذه دعب رفوتت ال .ايطايتحإ
  .ةقحال ةوطخ يف نابولطم امهنأل يرسلا لوصولا حاتفمو لوصولا
 

3 ةوطخلا

 S3 ولد ىلإ لوصولا مهنكمي ثيحب كب صاخلا IAM مدختسمل جهن ةفاضإب مق ،كلذ دعب
:كب صاخلا

 صئاصخ لالخ لفسأل ريرمتلاب مق مث ،وتلل هؤاشنإ مت يذلا مدختسملا ددح .1
.جهنلا قافرإ رزلا ىرت ىتح نيمدختسملا



:نيتجيتن رهظي اذهو .جهنلا عون ةيفصت لماع يف "S3" لخدأ مث ،جهنلا قافرإ ددح .2

AmazonS3FullAccess•
AmazonS3ReadOnlyAccess•

.نميألا يلفسلا نكرلا يف جهنلا قافرإ ددح مث ،AmazonS3FullAccess ددح .3

 نم DNS لجس تانايب بحسل QRadar دادعإ :ةيناثلا ةلحرملا
S3 ولد

 AWS API تاءاعدتسإ ليجستب موقت بيو ةمدخ يهو ،AWS CloudTrail ةمدخ QRadar مدختسي
 .كيلإ لجسلا تافلم مدقتو كباسحل

 مداخ ةداهش ىلع لوصحلل IBM نم ءارجإلا اذه لمكأ ،Amazon S3 ىلإ QRadar لوصو لبق
Amazon. ةقدب تاداشرإلا مامتإ نم دكأتلا ىجري كلذل ،بعص ءزجلا اذه.

.عقوتم وه امك اذه لمعي ىتح Firefox حفصتم مادختسإ بجي ،رابتخالا يف :ةظحالم



 QRadar زاهج ىلإ DER قيسنتب ةداهشلا لقن بجي ،Amazon مداخ ةداهش ىلع لوصحلل
 فدهلا ثادحألا عمجم لقح يف نيعملا زاهجلا وه ةداهشلا بلطتي يذلا QRadar زاهج .بسانملا
.Amazon AWS ل CloudTrack لجس ردصم يف

ءدبلا لبق

•.DER. قيسنتب ةداهشلا نوكت نأ بجي
•.ةريبك فرحأ نوكي نأ بجيو فرحألا ةلاحل ساسح der. دادتمالا
 يف لكاشم لجسلا ردصم هجاوي نأ نكميف ،ةريغص فرحأ يف ةداهشلا ريدصت مت اذإ
.ثادحألا ةعومجم

•

ةيلوألا تاوطخلا

AWS CloudTrail S3: https://<bucketname>.s3.amazonaws.com عدوتسم ىلإ لوصولا .1

 ءاشنإ Firefox ةعاطتساب .(DER.) ةداهشك AWS نم SSL ةداهش ريدصتل Firefox مدختسأ .2
:DER. قحلملا مادختساب ةبولطملا ةداهشلا

 .1 .(نيوانعلا طيرش يف لفقلا زمر) عقوملا ةيوه زمر ددح
 .2.ليصافت بيوبتلا ةمالع ددحو ةداهشلا ضرع < تامولعملا نم ديزملا ددح
 .3.ةداهشلل DER. قيسنتب ريدصتلل ريدصت ددح



.ةريبك فورح نوكي نأ بجيو فرحألا ةلاحل ساسح DER. قحلم :ةظحالم

 يذلا QRadar زاهجب صاخلا opt/qrAdar/conf/trusted_certificates/ ليلد ىلإ DER. ةداهش خسنا .3
.هخسنل WinSCP مادختسإ كنكمي .Amazon AWS CloudTrack لجس ردصم ريدي



 عيمجت لقح ةطساوب لجسلا ردصم ريدي يذلا QRadar زاهج ديدحت متي :ةظحالم
 زاهج ىدل نوكي نأ بجي .Amazon AWS ل CloudTrack لجس ردصم يف فدهلا ثادحألا
QRadar لجس ردصم ريدي يذلا Amazon AWS CloudTrail ةداهش نم ةخسن .DER يف 
/opt/QRadar/conf/trusted_certificates.

.يرادإ مدختسمك QRadar مدختسم ةهجاو ىلإ لوخدلا لجس .4

.لوؤسم بيوبتلا ةمالع ددح .5

.لجسلا رداصم ةنوقيأ ددح .6

 .Amazon AWS CloudTrail لجس ردصم ددح .7

 Amazon AWS لجس ردصم نيكمت دعأ مث هليطعتل enable/disable ددح ،لقنتلا ةمئاق نم .8
CloudTrack. 



 حمسي ،"نكمم" ىلإ "لطعم" نم لجسلا ردصم ضرفب لوؤسملا موقي امدنع :ةظحالم
 .لجسلا ردصم يف ددحم وه امك Amazon AWS لطسب لاصتالاب لوكوتوربلل كلذ
.لوألا لاصتالا نم ءزجك كلذ دعب ةداهشلا نم ققحتلا متيو

 ىلع يوتحي "لجسلا ردصم فرعم" لقح نأ نم ققحتف ،روهظلا يف تالكشملا ترمتسإ اذإ .9
 ردصم نيوكت يف "ديعبلا ليلدلا" راسم ةحص نمو Amazon يف حيحصلا AWS عدوتسم مسا
.لجسلا

QRadar نيوكت ءاهنإ

 لوكوتورب ددح .ةثدحم ىرخأ تامولعمو DSMs و كتالوكوتورب عيمج نأ نم دكأت ،QRadar يف .1
LogFileProtocol راركتلاو ءدبلا تقوو راركتلا نوكي نأ نكمي) تانيوكتلا هذه مادختساب 
.(ةفلتخم ىرخأ تامولعمو

 هذه .لجسلا ردصم فصوو لجسلا ردصم مسا لخدأ ،لجسلا رداصم بيوبتلا ةمالع يف .2
.ديرت ام نوكت نأ نكمي



 صاخلا يرسلا AWS حاتفمو ،كب صاخلا AWS ىلإ لوصولا حاتفمو ،S3 عدوتسم مسا لخدأ .3
 نأ نكمي .(كب صاخلا دادعإلا ىلع دمتعي نكلو DNSLOG حجرألا ىلع) ديعبلا ليلدلاو ،كب
 بحس متي ثيحب تالجسلا ةيفصت يف ةنسلا لثم لجسلا ردصم فرعم ةفاضإ دعاست
 .طقف "2019" ىلع يوتحت يتلا تالجسلا

 ام اذه) .Cisco Umbrella ثادحأ برعي نأ نكمي يذلا (eXtension ردصم لجس) LSX ءاشنإب مق .4
 ةيفيك لوح تامولعملا نم ديزم ىلع روثعلا نكمي (.QRadar ىلإ داريتسالا دعب هيلع ودبت
 ديرت يتلا تانايبلا فلتخت .لاثم درجم اذه .بيولا ىلع IBM عقوم ىلع طبضلاب LSX ءاشنإ
.مادختسالا ةلاح بسح تالجسلا نم اهبحس

 يف امهقصلو حاجنب يرسلا AWS حاتفمو AWS ىلإ لوصولا حاتفم خسن نم نيترم ققحت .5
.لجسلا ردصم نيوكت

 ىلع لوصحلل ةقيرط لهسأ .RegEx ىلع مئاقلا ددعتملا طخلل ثدح دلومو GZIP جلاعم ددح .6
 :ل RegEx ءدب طمن مادختساب يه طخ لكل دحاو ثدح

("\d{4}-\d{2}-\d{2}\s\d{2}:\d{2}:\d{2}:\d{2}"،)

.لجسلا ردصم ظفحا مث ،مادختسالا طرشو لجسلا ردصم دادتما ديدحت نم دكأت

.QRadar يف ةلماك رشن ةيلمع ءارجإ .7

 تانايب مادختساب كب صاخلا ولدلاب لاصتالل RestAPI كب صاخلا لجسلا ردصم مدختسأ مث
.ثادحألا ليغشت ءدبو اهريفوتب تمق يتلا حيتافملاو دامتعالا

ةيفاضإ تامولعم

ولدلا ليجست نيكمت

 متي ،يضارتفا لكشب .ةددحملا تاءارجإلا لمكأو AWS قئاثو أرقا ،ولدلا ليجست نيكمتل
 كب صاخلا ولدلا رذج يف log/ ىمسي ديدج دلجم دجوي ،اهنيكمت درجمب .ليجستلا ليطعت
  .كل DELETES و PUT و GET تامولعم راهظإل

لجسلا ةرود ةرادإ

 ةينمزلا ةرتفلا ديدمتل عدوتسملا لخاد تانايبلا ةايح ةرود ةرادإ كنكمي ،S3 مادختسإ دنع
 لجسلا ةرادإ مادختسإ نم ضرغلا ىلع ادامتعا .اهب ةصاخلا تالجسلاب ظافتحالا ديرت يتلا
 كنكمي ،لاثملا ليبس ىلع .ادج ةليوط وأ ادج ةريصق ةدملا نوكت نأ نكمي ،هل يجراخلا
 ظافتحالا وأ ،لاصتا نود اهنيزختو ةعاس 24 دعب S3 ولد نم تالجسلا ليزنت ةطاسبب
.ةباحسلا يف ىمسم ريغ لجأ ىلإ تالجسلاب

 نكلو ،ىمسم ريغ لجأ ىلإ ولد يف تانايبلا Amazon ةكرش نزخت ،يضارتفا لكشبو
 تارود لوح تامولعملا نم ديزمل .ولدلا ةنايص ةفلكت عفر ىلإ يدؤي دودحملا ريغ نيزختلا
.AWS قئاثو ةءارق ءاجرلا ،S3 ةايح

:كب صاخلا ولد ةايح ةرود ةئيهتل

.ةايحلا ةرود < صئاصخ ددح .1

https://public.dhe.ibm.com/software/security/products/qradar/documents/71MR1/LogMgr/LogSources-71MR1.pdf
https://public.dhe.ibm.com/software/security/products/qradar/documents/71MR1/LogMgr/LogSources-71MR1.pdf
https://public.dhe.ibm.com/software/security/products/qradar/documents/71MR1/LogMgr/LogSources-71MR1.pdf
https://docs.aws.amazon.com/AmazonS3/latest/userguide/ServerLogs.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/ServerLogs.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/how-to-set-lifecycle-configuration-intro.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/how-to-set-lifecycle-configuration-intro.html


 تمق اذإ يعرف دلجم وأ) هلمكأب ولدلا ىلع ةدعاقلا قيبطتب مق مث ،ةدعاق ةفاضإ ددح .2
.(وحنلا اذه ىلع هنيوكتب

 ديرت تنك اذإ امو ةينمزلا ةرتفلا ددح مث ،ةفشرأ وأ فذح لثم ،تانئاكلا ىلع ءارجإ ددح .3
 ةيديلجلا راهنألا) .Amazon فيلاكت ليلقت يف ةدعاسملل يديلجلا رهنلا نيزخت مادختسإ
 لوصولا ثيح نم أطبأ اهنوك مغر ،يتلاو ،تنرتنإلاب ةلصتم ريغ "ةدراب" نيزخت تادحو يه
.(ةفلكت لقأ اهنأ الإ ،اهيلإ

 يطايتحالا خسنلا لح ىلع ،لاثملا ليبس ىلع) ىرخأ ةقيرطب تالجسلا ةرادإ لضفت تنك اذإ
.ىرخأ ةقيرطب اهب ظافتحالاو S3 نم تالجسلا ليزنت ةطاسبب كنكمي ،(كب صاخلا يلخادلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


