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ةمدقملا

.Cisco Umbrella ل صيخشتلا ةادأ جارخإ ءاشنإ ةيفيك دنتسملا اذه حضوي

ةماع ةرظن

 ةدقعملا تالكشملا فاشكتسأ دنع صيخشتلا ةادأ جئاتن معدلا وفظوم بلطي ام ةداع
 لعافتلل اقفو ةفلتخم قرطب صيخشتلا ةادأ ىلإ لوصولا نيمدختسملل نكمي .اهحالصإو
.Umbrella نيب



 ةنمآلا بيولا ةرابعل بيو جهن ءاطخأ فاشكتساب تاميلعتلا هذه قلعتت ال :حيملت
(SWG) ب ةصاخلا اهحالصإو ءاطخألا فاشكتسأ تاوطخ ىلع روثعلا نكمي .اهحالصإو 
SWG انتلاقم يف Troubleshooting Umbrella Secure Web Gateway: صيخشت تارابتخإ 
.جهنلا حيحصتو

Umbrella Roaming Client

 ةادأ نيمضت متيسف ،لقتسملا Umbrella Roaming Client ليمع هيدل مدختسملا ناك اذإ
 :هيلإ لوصولل .صيخشت
 

Windows



 نم الدب ايودي صيخشتلا ليمع ليزنتب مق ،x.2.3 نم لقأ رادصإ مادختسإ ةلاح يف
.نمضملا صيخشتلا ليغشت

1. 

 .2.ماظنلا جرد يف Umbrella Roaming Client زمر ددح
  .صيخشتلا ةادأ ليغشت ىلإ ريشي يذلا طابترالا ددح .ةلاحلا صخلم ضرع متي
 

3. 

سإ وأ كام

 .1.مئاوقلا طيرش نم Umbrella Roaming Client زمر قوف رقنا
 ةادأ ليغشت ديفي يذلا لفسألاب دوجوملا طابترالا قوف رقنا .ةلاحلا صخلم ضرع متي
 .صيخشتلا
 

2. 

Cisco نم AnyConnect Umbrella لاوجتلا ةيطمنلا ةدحولا

 ىلع بجي ،Cisco AnyConnect Umbrella Roaming Module ةيطمنلا ةدحولل ةبسنلاب
 ةادأو (DART) ريراقتلا دادعإو صيخشتلل AnyConnect ةادأ :نيتادأ ليغشت نيمدختسملا
 .لوجتملا ليمعلا ةلظم صيخشت
 

Windows

 تامولعملا عيمجت ةلاقملا يف ةدراولا تاداشرإلا مادختساب DART ليغشتب مق
 Cisco AnyConnect Secure Mobility ءاطخأ يف اهحالصإو ةيساسألا ءاطخألا فاشكتسال
Client.

1. 

 C:\Program Files (x86)\Cisco\Cisco:انه دوجوملا يصيخشتلا يذيفنتلا فلملا ليغشتب مق

AnyConnect Secure Mobility Client\UmbrellaDiagnostic.exe 
 

2. 

سإ وأ كام

 تامولعملا عيمجت ةلاقملا يف ةدراولا تاداشرإلا مادختساب DART ليغشتب مق
 Cisco AnyConnect Secure Mobility ءاطخأ يف اهحالصإو ةيساسألا ءاطخألا فاشكتسال
Client.

1. 

 دوجوملا يصيخشتلا يذيفنتلا فلملا ليغشتب مق
opt/cisco/anyconnect/bin/UmbrellaDiagnostic.app/:انه

2. 

 .3.ةركذتلا نم*opt/cisco/anyconnect/umbrella/data/beacon-logs/service/acumbrellacore/تافلملا خسنا

 
 

 Cisco Secure Client Umbrella Roaming لاوجت ةيطمنلا ةدحولا
Module

 ىلع بجي ،Cisco Secure Client Umbrella Roaming Module ةيطمنلا ةدحولل ةبسنلاب

https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.


 .Roaming Client Umbrella و DART صيخشت ةادأ :نيتادأ ليغشت نيمدختسملا
 

Windows

 تامولعملا عيمجت ةلاقملا يف ةدراولا تاداشرإلا مادختساب DART ليغشتب مق
 Cisco AnyConnect Secure Mobility ءاطخأ يف اهحالصإو ةيساسألا ءاطخألا فاشكتسال
Client.

1. 

 C:\Program Files (x86)\Cisco\Cisco Secure:انه دوجوملا يصيخشتلا يذيفنتلا فلملا ليغشتب مق

Client\UmbrellaDiagnostic.exe 
 

2. 

سإ وأ كام

 تامولعملا عيمجت ةلاقملا يف ةدراولا تاداشرإلا مادختساب DART ليغشتب مق
 Cisco AnyConnect Secure Mobility ءاطخأ يف اهحالصإو ةيساسألا ءاطخألا فاشكتسال
Client.

1. 

 دوجوملا يصيخشتلا يذيفنتلا فلملا ليغشتب مق
opt/cisco/secureclient/bin/UmbrellaDiagnostic.app/:انه

2. 

 .ةركذتلا نم*opt/cisco/secureclient/umbrella/data/beacon-logs/service/acumbrellacore/تافلملا خسنا
 
 

3. 

ةلقتسملا صيخشتلا ةادأ

 صيخشتلا ةادأ ليزنتب مق ،AnyConnect وأ "لوجتملا ليمعلا" مدختسملا ىدل نكي مل اذإ
 ،اهليغشتو صيخشتلا ةادأ ليزنت دعب .ةرفوتملا تاطابترالا نم اهليغشتو ةلقتسملا
  .كب صاخلا ليغشتلا ماظن ىلع اهليغشت ةيفيك ةفرعمل يلاتلا مسقلا ةعجارم ءاجرلا
 

زودنيو تفوسوركيام

 :انه نم UmbrellaDiagnostic.exe.zip ،فلملا ليزنتب مق

 اذه نيوكتلا فلم ليزنت نيمدختسملل نكميف ،NET 3.5. ليزنت ماظنلا بلط اذإ
 هجوم فاقيإ ىلإ ءارجإلا اذه يدؤي .Umbrella EXE صيخشت ةادأ عقوم سفن يف هعضوو
 .NET 3.5. رمألا
 

•

سإ وأ كام

:انه نم OpenDNSDiagnostic-mac-1.6.4.zip ،فلملا ليزنت

سكنيل

• :ةلاقملا ةلظم صيخشت ةادأ يف ةيفرطلا ةطحملا تاميلعت ىلإ عجرا .ةادأ يأ رفوتت ال

https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html#:~:text=DART%20is%20the%20AnyConnect%20Diagnostics,Assistance%20Center%20(TAC)%20analysis.
https://cisco.app.box.com/s/hsap1ngl762vr1zxqroanju89kolbful
https://cisco.app.box.com/s/hsap1ngl762vr1zxqroanju89kolbful


 .ةيفرطلا ةطحملا تاميلعت
 

 
Microsoft Windows ىلع صيخشتلا ةادأ ليغشت

 ،باسحلا نع تامولعم بلطت اهنإف ،ةرم لوأل ةادألا ليغشتب نومدختسملا موقي امدنع
 نيعم لاجم كانه ناك اذإ نكلو ،ةيرايتخإ تامولعملا هذه .رابتخالل لاجمو ،ةركذتلا نع تامولعم
.لاجملا رابتخإ لقح يف هنيمضتب مقف ،لوصولا يف لكاشم ثودح يف ببستي

7702129618580

 
 

 .1.تارابتخالا ليغشت ددح ،ةادألا ليغشتل
 \C:\Windows\tmp or C:\Users يف فلم ءاشنإ متي

  

         \AppData\Local\Temp\ 

 ."Umbrella معد" ىلإ فلملا اذه ريفوت كلذ دعب نكمي . 
 ةباحسلا ليمحت معدت ال Windows ىلع 1.6.5 رادصإلا نم لقألا صيخشتلا تاودأ نأ ظحال
.معدلل هؤاشنإ مت يذلا فلملا ليمحت ءاجرلا .2021 سرام 31 نم ارابتعا

2. 

صيخشتلا ةادأ ليغشت لشف

:رفوتملا رمألا هجوم رماوأ جئاتن ريفوتب مقف ،صيخشتلا ليغشت متي مل اذإ

 



tracert 208.67.222.222 
tracert 208.67.220.220 
tracert api.opendns.com. 
tracert bpb.opendns.com. 
tracert block.opendns.com. 
tracert hit-adult.opendns.com. 
nslookup -timeout=10 -type=txt debug.opendns.com. 208.67.222.222 
nslookup -timeout=10 -type=txt -port=5353 debug.opendns.com. 208.67.222.222 
nslookup -timeout=10 -type=txt -port=443 debug.opendns.com. 208.67.222.222 
nslookup -timeout=10 -type=txt debug.opendns.com. 
ipconfig /all 
systeminfo.exe

 

Apple MacOS ىلع صيخشتلا ةادأ ليغشت

 ،باسحلا نع تامولعم بلطت اهنإف ،ةرم لوأل ةادألا ليغشتب نومدختسملا موقي امدنع
 نيعم لاجم كانه ناك اذإ نكلو ،ةيرايتخإ تامولعملا هذه .رابتخالل لاجمو ،ةركذتلا نع تامولعم
.لاجملا رابتخإ لقح يف هنيمضتب مقف ،لوصولا يف لكاشم ثودح يف ببستي

7702027945236

 ىتح قئاقد عضب تارابتخالا قرغتست دق .تارابتخالا ليغشت ددح ،ةادألا ليغشتل
.لمتكت

1. 

 .Umbrella.2 معد ىلإ فلملا اذه لاسرإ ءاجرلا  .diagnostic_results.txt فلم ءاشنإ متي مث

ايودي صيخشتلا تارابتخإ ليغشت

:ةرفوتملا رماوألا رادصإ ءاجرلاف ،ايودي رابتخالا ليغشت يف بغرت تنك اذإ



 

/usr/bin/dig +time=10 myip.opendns.com 
/usr/sbin/traceroute -I -w 2 208.67.222.222 
/usr/sbin/traceroute -I -w 2 208.67.220.220 
/usr/sbin/traceroute -I -w 2 api.opendns.com 
/usr/sbin/traceroute -I -w 2 bpb.opendns.com 
/usr/sbin/traceroute -I -w 2 block.opendns.com 
/usr/bin/dig @208.67.222.222 +time=10 debug.opendns.com txt 
/usr/bin/dig @208.67.222.222 -p 5353 +time=10 debug.opendns.com txt 
/usr/bin/dig +time=10 debug.opendns.com txt 
/usr/bin/dig +time=10 whoami.akamai.net 
/usr/bin/dig +time=10 whoami.ultradns.net 
/usr/bin/dig @208.67.222.222 +time=10 myip.opendns.com 
/usr/bin/dig @ns1-1.akamaitech.net +time=10 whoami.akamai.net 
/usr/bin/dig @pdns1.ultradns.net +time=10 whoami.ultradns.net 
/usr/bin/nslookup -timeout=10 -class=chaos -type=txt hostname.bind. 4.2.2.1 
/usr/bin/nslookup -timeout=10 -class=chaos -type=txt hostname.bind. 192.33.4.12 
/usr/bin/nslookup -timeout=10 -class=chaos -type=txt hostname.bind. 204.61.216.4 
ping -n 5 www.opendns.com (www.opendns.com) 
ping -n 5 rtr1.pao.opendns.com  
ping -n 5 rtr1.sea.opendns.com  
ping -n 5 rtr1.lax.opendns.com  
ping -n 5 rtr1.chi.opendns.com 
ping -n 5 rtr1.nyc.opendns.com  
ping -n 5 rtr1.lon.opendns.com 
ping -n 5 rtr1.mia.opendns.com  
ping -n 5 rtr1.sin.opendns.com  
ping -n 5 rtr1.fra.opendns.com  
ping -n 5 rtr1.hkg.opendns.com  
ping -n 5 rtr1.ams.opendns.com  
ping -n 5 rtr1.ber.opendns.com  
ping -n 5 rtr1.cdg.opendns.com  
ping -n 5 rtr1.cph.opendns.com  
ping -n 5 rtr1.dfw.opendns.com  
ping -n 5 rtr1.otp.opendns.com  
ping -n 5 rtr1.prg.opendns.com  
ping -n 5 rtr1.ash.opendns.com  
ping -n 5 rtr1.wrw.opendns.com  
ping -n 5 rtr1.syd.opendns.com  
ping -n 5 rtr1.jnb.opendns.com 
ping -n 5 rtr1.yyz.opendns.com 
ping -n 5 rtr1.yvr.opendns.com 
ping -n 5 rtr1.nrt.opendns.com 
/bin/ps wwaux 
/sbin/ifconfig -a 
/usr/sbin/scutil --dns 
/usr/sbin/netstat -rn 
/usr/bin/curl -Ls block.a.id.opendns.com/monitor.php 
/usr/bin/curl -Ls -c /dev/null bpb.opendns.com/monitor/

 

Linux/Unix ليغشتلا ماظن ىلع صيخشتلا ةادأ ليغشتب مق

 ميدقتو ةمدقملا رماوألا ليغشت ىجري ،Linux/Unix زاهجل صيخشتلا تامولعم ريفوتل
 :معدلا ةركذت ىلع كدر يف جئاتنلا
 

 



nslookup -type=txt debug.opendns.com. 
nslookup -type=txt debug.opendns.com. 208.67.222.222 
nslookup -type=txt debug.opendns.com. 208.67.222.222 -port=443 
nslookup -type=txt debug.opendns.com. 208.67.222.222 -port=5353 
traceroute 208.67.222.222 
traceroute api.opendns.com. 
traceroute bpb.opendns.com. 
ifconfig

 

ددحم لاجمل رابتخإ

:ةرفوتملا رماوألا ليغشتب مقف ،نيعم لاجم رابتخإ كنم بلط اذإ

 

nslookup domain.com 
nslookup domain.com 208.67.222.222 
nslookup domain.com 208.67.220.220 
nslookup domain.com 4.2.2.1 
traceroute domain.com

 

 كب ةصاخلا جئاتنلا ودبت دق .رماوألا هذه جئاتنل ةشاش تاطقللل نيلاثم ريفوت مت
 .كب ةصاخلا Umbrella تامولعم ةحولل ةديرف اهنكلو ،ةهباشتم



 نامأ عم مادختسالا ءدب لوح يميلعتلا ويديفلا عجار ،تامولعملا نم ديزمل :حيملت
.DNS ةقبط

https://community.cisco.com/t5/security-videos/getting-started-with-dns-layer-security/ba-p/5275462
https://community.cisco.com/t5/security-videos/getting-started-with-dns-layer-security/ba-p/5275462
https://community.cisco.com/t5/security-videos/getting-started-with-dns-layer-security/ba-p/5275462


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


