
 مادختساب DLP ل ةئطاخلا تايباجيإلا ليلقت
تانايبلا ةقباطم تاءانثتسإ

تايوتحملا

ةمدقملا

 تايباجيإلا ليلقتل تانايبلا ةقباطم تاءانثتسإ مادختسإ ةيفيك دنتسملا اذه حضوي
.(DLP) تانايبلا نادقف عنم تانايب تافينصت يف ةئطاخلا

ةماع ةرظن

 كدعاسي امم ،ةنيعم ةقباطتم تانايب داعبتسإ تانايبلا ةقباطم تاداعبتسا كل حيتت
 رفوت .ظوحلم لكشب ةئطاخلا تايباجيإلا ليلقتو DLP تانايب تافينصت نيسحت ىلع
 ريغ ةفورعملا تانايبلا داعبتساب حامسلا قيرط نع تانايبلل ةقد رثكأ ةيامح ةزيملا هذه
.DLP حسم تايلمع نم ةلصلا تاذ ريغ تاقباطتلا وأ ةساسحلا

 تايباجيإلا ليلقت ىلع ةقباطملا تانايبلا لمعت فيك
ىندألا دحلا ىلإ ةئطاخلا

 تاملكلا قباطت امدنع ةئطاخ تايباجيإ ةصصخملاو ةجمدملا تافرعملا دلوت نأ نكمي
:لاثملا ليبس ىلع .ةساسح ريغ تانايب جذامنلا وأ ةيساسألا

 :مقرلا ىلإ ةدنتسملا تافرعملا
 ماقرأ عم ةدحتملا تايالولا يف (SSN) يعامتجالا نامضلا مقر لثم تافرعملا قباطتت دق
 ةفورعملا باسحلا تافرعم داعبتسإ يدؤي .يلخادلا باسحلا تافرعم لثم ،ماقرأ 9 نم ىرخأ
.ةئطاخلا تايباجيإلا هذه ليلقت ىلإ

•

 :صنلا ىلإ ةدنتسملا تافرعملا
 قفاوتملا تانايبلا فينصت نومدختسي نيذلا ةيحصلا ةياعرلا ءالمع فشتكي دقو
 عربتلا ةسسؤم" لثم ،ىضرملا ريغ تاقايسلا يف "ناطرسلا" حلطصم HIPAA رايعم عم
.ةئطاخلا تاهيبنتلا هذه لثم عنمل ةنيعم تاحلطصم داعبتسإ كنكمي ."ناطرسلاب

•

 امم ،regex طامنأ وأ تاحلطصملا ديدحت كنكمي ،تانايبلا ةقباطم تاءانثتسإ مادختساب
 مكحتلاب حمسي اذهو .تانايبلا كاهتنا ثادحأ ىلإ يدؤت ال هذه ىلع تاقباطتلا نأ نمضي
.DLP تاهيبنت يف قيقدلا

تانايبلا ةقباطم تاءانثتسإ مادختسإ ةيفيك

 .1.تانايبلا فينصت ةحفص ىلإ لقتنا ،Umbrella تامولعم ةحول يف

 .2 نمضم فرعم وأ صصخم فرعم امإ ددح ،تانايبلا تافرعم ءانثتسإ مسق يف



.هداعبتسال

.اهداعبتسإ ديرت يتلا ةيداعلا ريبعتلا طامنأ وأ ةددحملا تاحلطصملا لخدأ

 ةقيثولا سيلو ،ددحملا قباطتملا ىوتحملا ىلع طقف تاداعبتسالا قبطنت
.اهلمكأب

•

 حلطصملا اذه نإف ،"ناطرسلاب عربتلا ةمظنم" تدعبتسا اذإ ،لاثملا ليبس ىلع
.ةقيثولا ةيقب حسم متي لازي ال نيح يف ،تافلاخملا نم دعبتسملا وه طقف

•

3. 

 ذخأي ،فينصتلا سفن يف هداعبتساو تانايبلا فرعم سفن نيمضت ةلاح يف
.ةيولوألا داعبتسالا

4. 

ةلصلا تاذ دراوملا

.تانايب فينصت ءاشنإ :ةوطخب ةوطخ تاداشرإ ىلع لوصحلل Umbrella قئاثو ىلإ عجرا

https://docs.umbrella.com/umbrella-user-guide/docs/create-a-data-classification-without-a-template


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


