
 مادختساب يلحملا DLP عم نمآلا لوصولا جمد
ICAP نمآلا

تايوتحملا

ةمدقملا

 ةيلحملا (DLP) تانايبلا نادقف عنم مداوخ عم نمآلا لوصولا جمد ةيفيك دنتسملا اذه حضوي
.نمآلا ICAP مادختساب

ةماع ةرظن

 .حالصإلا لمع تاقفدتو ةيزكرملا ثادحألا ةرادإل يلحملا DLP لح عم Umbrella جمد كنكمي
 رورم ةكرح هيجوت ةداعإل (تنرتنإلا ىوتحم ةمءالم لوكوتورب) نمآلا ICAP لماكتلا اذه مدختسي
HTTP/S تاسايس فلاخت يتلا DLP مداخ ىلإ DLP ليلحتلا نم ديزمل كيدل يلحملا.

ةيلحملا DLP مداوخ عم نمآلا لوصولا جمد

 يتلاو نمآ لكشب HTTP/S رورم ةكرح لقنب موقي يذلا ،نمآلا ICAP لماكتلا مدختسي
.صحفلا نم ديزمل كب صاخلا يلحملا DLP مداخ ىلإ DLP تاسايس فلاخت

•

 كب صاخلا DLP مداخ قداصيو TLS مادختساب رورملا ةكرح ريفشتب نمآلا ICAP موقي
.ةلظملا تامولعم ةحول يف اهليمحت مت ةداهش مادختساب

•

 ةصاخلا IP نيوانع نم رورملا ةكرحب طقف حامسلل ةدراولا ةيامحلا رادج دعاوق دييقت
.نسحم نامأ ىلع لوصحلل كيدل DLP مداخب صاخلا ICAP ذفنم ىلإ ةلظملاب

•

حامسلل ةبولطملا IP نيوانع

 رورم ةكرحب حامسلل كب صاخلا ةيامحلا رادج ىلإ هذه ةلظملاب ةصاخلا IP نيوانع ةفاضإب مق
ICAP ةنمآلا:

50.18.191.74•
54.153.85.86•
54.90.48.200•
3.234.7.118•

نمآلا ICAP لماكت نيكمت

:يلحملا DLP مداخ نتم ىلع

•.ICAP < ةقداصملا < Admin ىلإ لقتنا ،Umbrella تامولعملا ةحول يف
•.نمآلا ICAP نيكمتل DLP مداخ ةداهش ليمحتب مق

1. 



:يلحملا DLP مداخ ىلإ تانايبلا رورم ةكرح هيجوت ةداعإل RealTime DLP دعاوق نيوكت

•.هيجوتلا ةداعإ نيكمتل ICAP مسق مدختسأ ،ةدعاقلا نيوكت يف
•.يضارتفا لكشب ةطشنلا RealTime DLP دعاوق عيمج نيكمت متي

2. 

يلحملا DLP مداخ ىلإ ةلسرملا تانايبلا

 DLP مداخ ىلإ (سوؤرلاو يسيئرلا صنلا) لماكلاب HTTP/S ةلاسر Umbrella لسرت
.يلحملا

•

:ةصصخملا سوؤرلا نيمضت مت
○مدختسملا ةيوه :X ىلع قدصم مدختسم

○نيمدختسملا ةعومجم ةيوه :X اهيلع قدصم تاعومجم

X-Client-IP: ناونع IP ليمعلل○

•

ةموعدملا كاهتنالا ثادحأ

 ربع ةبقارملل ةعضاخلاو ةروظحملا يلعفلا تقولا يف DLP كاهتنا ثادحأ نم لك لاسرإ متي
ICAP نمآلا.

DLP مداخ ىلع ICAP نيكمت

 (نمآلا ريغ ICAP) ICAP معد ةلاح يف .جمدملا ICAP مداخ نيكمتل معدلاو DLP لح قئاثو عجار
.نمآلا ICAP نيكمتل يلحملا DLP مداخ مامأ (Stunnel لثم) TLS ءاهنإ نوكم رشنب مق ،طقف



ةلصلا تاذ دراوملا

 نمآلا ICAP ةرادإ :ةيفاضإ تاداشرإ ىلع لوصحلل Umbrella قئاثو ىلإ عجرا

https://docs.umbrella.com/umbrella-user-guide/docs/manage-secure-icap
https://docs.umbrella.com/umbrella-user-guide/docs/manage-secure-icap
https://docs.umbrella.com/umbrella-user-guide/docs/manage-secure-icap


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


