
Cisco معد تاودأ ىلإ Umbrella معد ليحرت

تايوتحملا
ةمدقملا

ةماع ةرظن

؟ريغتي يذلا ام

؟معد ةلاح حتف يننكمي فيك

؟ةحوتفملا تالاحلاو ةقباسلا يتالاحل ثدحي اذام

؟لاقتنالا دعب ثدحي اذام

ءالمعلل تامولعملا ةينقت يلوؤسمل

:لعفلاب CCO فرعم كيدل ناك اذإ

:CCO فرعم كيدل نكي مل اذإ

:CCO فرعم نودب ددجلا ةلظملا ولوؤسم

تامولعملا ةحول طابترإ تارييغت

معدلا تالاح ةرادإ

Umbrella و Cisco SSO Federation

:(XML ةيلوأ تانايب فلمك اهلاسرإ نكمي) كنم ةبولطملا تامولعملا

:يلي ام Cisco رفوت

:SAML ديكأت يف اهنيمضتل ةبولطملا تامسلا

( 8.1.2025 :ثيدحت رخآ) ةفورعملا لكاشملا

جتنملا جراخ SCM مادختساب ةلاحلا حتف لكاشم

:لولحلا

اهلمكأب ةسسؤملل ةلاحلا ضرع

ةمدقملا

.Cisco معد تاودأ ىلإ Umbrella نم ينفلا معدلا ليحرت دنتسملا اذه فصي

ةماع ةرظن

 قيقحتلو .انتاجتنم عيمج ربع ةزاتممو ةقسانتم معد ةبرجت ميدقتب مزتلن ،Cisco يف
 ةهجب صاخلا يلاحلا ركاذتلا رادصإ ماظن نم Umbrella نم ينفلا معدلا ليحرتب موقن ،كلذ
 معد ةاذاحم رييغتلا اذه انل حيتي .Cisco نم ةعانصلا لاجم يف ةدئارلا معدلا تاودأ ىلإ ةيجراخ
Umbrella ءالمع اهب عتمتسي يتلا اهتئف يف ينفلا معدلا تاناكمإ لضفأ عم Cisco 
 كنكمي ،(CSA) ءالمعلا معد دعاسمو Cisco نم (SCM) معدلا ةلاح ريدم ينبت لالخ نم .لعفلاب
 ماظن ىلإ سلسلا لوصولاو نسحملا يئاقلتلا ليغشتلاو ةنسحملا تاودألا نم ةدافتسالا
 .يئيبلا Cisco معد

 كل ةرجهلا هذه هينعت ام لوح ةيساسأ ةلئسأ نع تاباجإ انمدق ،ةلوادتملا ةلئسألا هذه يف
.اهذيفنت متي اذاملو



؟ريغتي يذلا ام

 امك ىقبي هاقلتت يذلا ىوتسملا يملاعلا معدلا نكلو ،معدلا تالاح ميدقت ةقيرط ريغتت
 تالاحلا حتفل Cisco (SCM) معد ةلاح ريدم ىلإ نآلا معدلا ةصنم طابترإ كدشري امنيب .وه
 ةدعاسملا ميدقت يف مهسفن نوصتخملا ينفلا معدلا وسدنهم رمتسي ،اهترادإو اهضرعو
.كل

معدلا ةانق ةيلاحلا ةيلمعلا (سطسغأ) بآ 9 دعب
 ديربلا
ينورتكلإلا

 حتفي ينورتكلإلا ديربلا معد
ةيجراخ ةهج ربع ةلاحلا

 ،ينورتكلإلا ديربلا ناونع سفن
CCO فرعم بولطم نكل

فتاه ةلاح حتفل معدلاب لاصتالا  بولطم نكل ،فتاهلا ماقرأ سفن
CCO فرعم

جتنملا لخاد  ةحول لخاد ةلاحلا حتف مت
Umbrella تامولعم

 رهظمو CCO فرعم لاخدإ بولطم
ديدج

SCM —  ليجست ربع ةلاح ءاشنإ - ديدج
CCO فرعم ىلإ لوخدلا

؟معد ةلاح حتف يننكمي فيك

 CCOID نيوكت بجي .Cisco.comuser (CCOID) فيرعت فلم كمزلي ،اهترادإو معدلا تالاح حتفل
 .Umbrella معدل ايلاح همدختست يذلا هسفن ينورتكلإلا ديربلا ناونع مادختساب كب صاخلا
 .معدلا تاودأل ةبسانم لوصو ةيناكمإو اسلس الاقتنا نمضي اذهو

 Umbrella دامتعا تانايب نع فلتخي كب صاخلا (CCOID) دروملا ةئف فرعم نأ ةظحالم مهملا نم
 يف ةدراولا تاميلعتلا مادختسإ كنكمي ،CCOID ءاشنإل .ريغتت مل يتلاو ،كب ةصاخلا
 ليجست مزلي ،ةيلاقتنالا ةلحرملا دعب .CiscoResource - باسحلاو لوخدلا ليجست تاميلعت
 تالاح حتف كلذ يف امب ،Cisco معد تاودأ ىلإ لوصولل كب صاخلا CCOID مادختساب لوخدلا
 .اهترادإو اهضرعو ينفلا معدلا

 قبسم لكشب مهب صاخلا CCOID ءاشنإ ىلع ةدشب ءاكرشلاو ءالمعلا عجشن اننإ
.لاقتنالا ةيلمع ءانثأ ةيلمعلا طيسبتل

 تنرتنإلا ربع ةيمقرلا ةدعاسملا دراوم ىلإ كهيجوت ةداعإ متت ،ايناجم امدختسم تنك اذإ
.ةدعاسملا ىلع لوصحلل

•

•.Umbrella ةباوب لالخ نم طقف معد ةلاح حتف كنكميف ،ايبيرجت امدختسم تنك اذإ
 نلف ،ككارتشا ةيحالص تهتنا اذإ .معد ةلاح حتفل طشن كارتشا كيدل نوكي نأ بجي
.ةديدج معد تالاح ءاشنإ ىلع ارداق دوعت

•

 اهريدي يتلا تاسسؤملل ءالمعلا ىدل تامولعملا ةينقت يلوؤسم هيجوت ةداعإ متي
معد ةلاح حتفل مهئاكرش ىلإ ءاكرشلا

•

؟ةحوتفملا تالاحلاو ةقباسلا يتالاحل ثدحي اذام

 ليحرت متيسو ،ةديدجلا Cisco معد تاودأ ىلإ ايلاح ةحوتفملا تالاحلا عيمج ليحرت متيس
 .اضيأ (2025 بآ/سطسغأ 9 ىلإ 2024 بآ/سطسغأ 10 نم) دحاو ماع ةدمل ةقلغملا تالاحلا
 حتفل مدختسملا ينورتكلإلا ديربلا ناونع قباطتي نأ بجي ،تالاحلا هذه ىلإ لوصولل
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 طقف نكمي .كب صاخلا CCOID ب نرتقملا ينورتكلإلا ديربلا ناونع عم ةيلصألا ةلاحلا
 يف اهليحرت مت يتلا تالاحلا ضرع (ينورتكلإلا ديربلا ناونعب طبترملا) ةلاحلا ئشنمل
.Cisco نم (SCM) معدلا ةلاح ريدم

 لهسي امم ،ناونعلا يف يلصألا Zendesk ةلاح مقر اهليحرت مت يتلا تالاحلا نمضتت
 امم ،Zendesk ةلاح مقر مادختساب SCM يف تالاح نع ثحبلا كنكمي امك .اهيلع فرعتلا
.كب ةصاخلا ةقباسلا معدلا ركاذت ىلإ لاعفلاو عيرسلا لوصولا نمضي

؟لاقتنالا دعب ثدحي اذام

 تالاح حتفل aCisco.comprofile (CCOID) مزلي ،Cisco نم ةديدجلا معدلا تاودأ ىلإ لاقتنالا دعب
 ةيناكمإ كحنميو رورملا ةملكو Umbrella مدختسم فرعم نع اذه فيرعتلا فلم فلتخي .معدلا
.تالاحلا ةرادإل ىرخألا تاودألاو (SCM) معدلا ةلاح ريدم ىلإ لوصولا

 ةداعإب نآلا مكحتلا ةدحو تاحفصو Umbrella تامولعم ةحول يف دوجوملا معدلا طابترإ موقي
 لظت ،كلذ عمو .Umbrella فراعم ةدعاق نم الدب SCM لوخد ليجست ةحفص ىلإ هيجوتلا
 .رييغت نود تامولعملا ةحول يف ملعتلاو قيثوتلا زكرم تاطابترإ

:قرط ثالثب ةلاح حتف كنكمي

 .1.(SCM ىلإ هيجوتلا ةداعإ) Umbrella يف معدلا طابترإ قوف رقنلاب
 .Cisco.comand access SCM.2 عقوم ىلإ ةرشابم لوخدلا ليجست لالخ نم
 ةمدخلا ءالمعل) تامولعملا ةحول يف جردملا معدلا مقرب لاصتالا لالخ نم
.(ةزيمتملا/ةنسحملا

3. 

 ةادأ مادختسإ كيلع بجي ،ماع جذومن مادختسإ نم الدب .ةلاحلا ءاشنإ ةيلمع ثيدحت اضيأ بجي
:يلي ام كل حيتت يتلاو ،SCM ةلاح

•.اهنأشب ةدعاسم ىلإ جاتحت يتلا ةددحملا ةسسؤملا ددح
•.كتلكشم لوح ةيليصفت تامولعم ريفوتب مق
•.ةلاحلا تاثيدحتل ةيفاضإ لاصتا تاهج ةفاضإ

 ةلاح حتف نم نكمتت نلف ،سطسغأ 9 لولحب كب صاخلا فيرعتلا فلم ءاشنإ متي مل اذإ
.CCOID دادعإ متي ىتح معد

 يف معدلا طابترإ ىلإ لوصولا لواحو ،2025 بآ/سطسغأ 9 لولحب CCOID كيدل نكي مل اذإ
Umbrella، فيرعت فلم ءاشنإب كيلإ زعوي CCOID. كب صاخلا فيرعتلا فلم ءاشنإ درجمب، 
 ىلإ ايئاقلت كهيجوت ةداعإ ىلع معدلا طابترإ ىلإ لوصولل ةيلبقتسملا تالواحملا لمعت
 يف 2025 سطسغأ 9 دعب اهحتف مت يتلا تالاحلا عيمج ءاشنإ بجي .(SCM) معدلا ةلاح ريدم
.Cisco نم ركاذتلا زجح ماظن

معدلا ةانق

جتنملا يف
 طابترإ موقي ،Umbrella Console تامولعملا ةحول وأ مكحتلا ةدحو يف
 (SCM) معدلا ةلاح ريدم ىلإ كهيجوت ةداعإب نآلا يساسألا معدلا ماظن
.ةقباسلا معدلا ةحفص نم الدب

 ليجست
 ىلإ لوخدلا

 لالخ نم ةرشابم (SCM) معدلا ةلاح ريدم ىلإ لوصولا امئاد كنكمي
Cisco.ةرايزب لضفت .معد ةلاح حتفل رمألا Cisco.ليجستب مق 
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SCM  دعب .ىنميلا ايلعلا ةيوازلا يف دوجوملا طابترالا مادختساب لوخدلا
 لاقتنالا وأ معدلا طابترإ ىلإ لاقتنالا كنكمي ،لوخدلا ليجست
 ةطساوب SCM ىلإ ةرشابم
visitinghttps://mycase.cloudapps.cisco.com/case.

فتاه

 كنكميف ،فتاه مقر نمضتت كب ةصاخلا معدلا ةيقافتإ تناك اذإ
 ةحول ىلع ضورعملا مقرلاب لاصتالاب معدلا ىلإ لوصولا ةعباتم
 ةقيرطلا هذه لالخ نم ةحوتفم معد تالاح يأ ءاشنإ متي .تامولعملا
.Cisco نم ركاذتلا زجح ماظن يف

 ديربلا
ينورتكلإلا

 ديربلا ربع معد تالاح ءاشنإ رايخ ءاغلإ متيس فاطملا ةياهن يفو
 ديرب لاسرإ كناكمإب لازي ال ،ةدودحم ةرتفلو ،كلذ عمو .ينورتكلإلا
 ءاجرلا .كنع ةباين ةلاح حتف متيو ،Umbrella معد ىلإ ينورتكلإ
 ةلاحل حلاص CCOID فيرعت فلم كيدل نوكي نأ بجي هنأ ةظحالم
.اهؤاشنإ دارملا معدلا

ءالمعلل تامولعملا ةينقت يلوؤسمل

:لعفلاب CCO فرعم كيدل ناك اذإ

 لوخدلا ليجست ةحفص ىلإ كهيجوت ةداعإ ىلإ Umbrella يف معدلا طابترإ قوف رقنلا يدؤي
 ديربلا مادختساب لوخدلا ليجستب موقت ثيح ،Cisco.com (SCM) معدلا ةلاح ريدم ىلإ
.CCO فرعم رورم ةملكو ينورتكلإلا
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:CCO فرعم كيدل نكي مل اذإ

 CCO فيرعت فلم ءاشنإ لالخ نم كداشرإ متي ،لاقتنالا دعب معدلا طبار اهيف رقنت ةرم لوأ
.كب صاخلا ينورتكلإلا Umbrella ديرب مادختساب
 Umbrella باسحب نرتقملا ينورتكلإلا ديربلا عم ينورتكلإلا ديربلا اذه قباطتي نأ بجي
 ةرايزب لضفت ،ةيفاضإ تاميلعت ىلع لوصحلل .كب صاخلا
.Cisco - باسحلاو لوخدلا ليجست تاميلعت

:CCO فرعم نودب ددجلا ةلظملا ولوؤسم

 ،Cisco.com (CCO) فيرعت فلم دعب كيدل نكي ملو Umbrella ىلع اديدج تنك اذإ
 قلخي نأ رايخلا تنأ تيطعأ ،كلذ دعب .كب صاخلا Umbrella باسح دادعإ لامكإ الوأ كيلع بجيف
CCO id.
ك اذإ ،كلذ عمو .ةوطخلا هذه يطخت كنكميف ،اهترادإ وأ معدلا تالاح حتف نمضتي ال كرود ناك اذإ

 In لجس قوف رقنلاو ،Cisco.comةرايز قيرط نع دعب اميف CCO فرعم ءاشنإ اضيأ كنكمي
.فيرعتلا فلم دادعإ لامكإو ،نيميلا ىلعأ يف

  تامولعملا ةحول طابترإ تارييغت

•.ايلاح يه امك لمعلا يف ملعتلاو قيثوتلا زكرمب ةصاخلا تالصولا رمتستو كحتلا ةدحو يف معدلا طابتراو تامولعملا ةحول يف "يساسألا معدلا ماظن" طابترإ لمعي
•

•Umbrella فراعم ةدعاق ىلإ لوصولا ريفوتل ديدج طابترإ ةفاضإ متتس

معدلا تالاح ةرادإ

 ،(SCM) معدلا ةلاح ريدم مادختساب
 SCM كل حمسي .ةقلغم وأ ةحوتفم تناك ءاوس ،اهترادإو معدلا تالاح عيمج ضرع كنكمي
:يلي امب

•تالاح نع ثحبلا
•ةلاحلا ليصافت ثيدحت
•تالاحلل تاقفرملا ليمحت
•ةلاح قالغإ بلط

 ،Cisco (CSA) معد دعاسم مادختسإ كنكمي ،ةيفاضإلا ةيتاذلا ةمدخلا تارايخ ىلع لوصحلل
:رفوي يذلا

•ةمدخلا تابلط ةلاح تاثيدحت
•تاقفرملا ليمحتو تالاحلا ثيدحت ىلع ةردقلا
•تالاحلا قالغإ وأ ديعصتلا وأ ةلاحلا ةروطخ ليدعت تارايخ
•ةروطخلا تارييغتو ةلاحلا تاثيدحتو ةلاحلا تاصخلمل تاكارتشا
 ،(TAC) ةينقتلا ةدعاسملا زكرم نم ةيقايس ةيقابتسإ تاهيبنت
تالاقملا تاثيدحتو تاودألاو تاهاجتإلاب ةقلعتملا تالكشملا لوح تامولعم كلذ يف امب

•

 لالخ نم كب ةصاخلا معدلا تالاح ةرادإ وأ ،Cisco.comProfile دادعإ يف ةدعاسم ىلإ ةجاحب تنك اذإ
SCM، مادختسإ وأ CSA، تاداشرإ ىلع لوصحلل بيولا تاميلعت ليلد ةرايزب لضفتف.

Umbrella و Cisco SSO Federation

 يداحألا لوخدلا ليجستل نيفلتخم ةيوه يرفوم Cisco.com/SCM و Umbrella مدختست
(SSO) (IdPs). داحتإ نيوكتب تمق اذإ SSO مادختساب لعفلاب Umbrella، دادعإ مزلي SSO 
.SCM ىلإ ةسالسب لوصولا نيكمتل Cisco.com ل لصفنم

:Cisco نم SSO داحتإ تابلطتم يه هذه

:(XML ةيلوأ تانايب فلمك اهلاسرإ نكمي) كنم ةبولطملا تامولعملا

تابلطتملا فصولا
SubjectNameID

كلإلا ديربلا ناونع ةداع) يسيئرلا باسحلا طبر ةمس
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تابلطتملا فصولا
URI ديعبلا ردصملا 
ايلخاد نيدرشملل (IDp) ةيوهلا رفومل SAML فيرعت تانايب نايك فرعم

URL لوخد ليجست يداحأ 
IDP دعب نع

 SAML لئاسر ملتست يتلا ةياهنلا ةطقن
AuthnRequest نم Cisco (CCI-Okta)

دعب نع IDP عيقوت ةداهش  DER وأ PEM لبق نم زمرملا ماعلا حاتفملا صيخرت
SAML تاعيقوت نم ققحتلل مدختسملا

:يلي ام Cisco رفوت

Cisco نم ةمدقم فصولا
URI كلهتسملا ةمدخل 
ديكأتل

 دعب SAML تاديكأت رشن هيف متي يذلا URL ناونع
ةحجانلا ةقداصملا

URI روضحلل Cisco EntityID نيوكت يف مادختسالل IDp كب صاخلا

SP عيقوت ةداهش  نم ققحتلل Cisco نم زمرملا DER وأ PEM صيخرت
SAML بلط تاعيقوت

:SAML ديكأت يف اهنيمضتل ةبولطملا تامسلا

•لوألا مسالا
•ةلئاعلا مسا
•ينورتكلإلا ديربلا
•(ةكرشلا مسا) ةكرشلا
•(BE ةدحتملا ةكلمملاو ةدحتملا تايالولا ،لاثملا ليبس ىلع ،نيفرحب زمر) دلبلا دوك

 لاسرإب مقو بيولا تاميلعت ةباوب ةرايزب مق ،SSO دادعإ لوح تاميلعت ىلع لوصحلل
.راسفتسإ



( 8.1.2025 :ثيدحت رخآ) ةفورعملا لكاشملا

جتنملا جراخ SCM مادختساب ةلاحلا حتف لكاشم

 ةينقت يلوؤسمل نكمي ،سطسغأ 9 يف Cisco معد تاودأ ىلإ Umbrella نم ليحرتلا دعب
 جتنملا تارايخو ينورتكلإلا ديربلاو فتاهلا ربع تالاحلا حتف يف رارمتسالا تامولعملا
 (SCM) معدلا ةلاح ةرادإ ماظن نآلا حتفي جتنملا نمض ةلاح لاسرإ نإف ،كلذ عمو ؛يلخادلا
 نيذلا نيمدختسملا نم ٪10 يلاوح ىلع رثؤت ةفورعم ةلكشم كانه نأ ةظحالملا ىجري .ديدجلا
 ضرع نم ةلكشملا هذه كعنمت .ربمتبس 27 يف اهلح متيسو جتنملا جراخ SCM ىلإ نولصي
 ربع تالاحلا حتف نيمدختسملا عيمج ناكمإب لازي ال .ةلاح حتفو Umbrella يف كتاكارتشا
.ريثأتلا نود جتنملا لخاد ةلاح لاسرإ وأ ينورتكلإلا ديربلا وأ فتاهلا

:لولحلا

 فتاهلا وأ ينورتكلإلا ديربلا وأ Umbrella جتنملا ةباوب لالخ نم تالاحلا حتفب كحصنن
.داتعملاك

1. 

 .SCM ىلإ كب صاخلا Umbrella Cross Launch طابترإ ىلع ةيعجرم ةراشإ عضوب مق
 9 دعب Umbrella ةباوب نم "معدلا" ديدحت لالخ نم اذه URL ناونع ىلع روثعلا كنكمي

2. 



.كب صاخ اذه تامولعملا عقوم ددحم .سطسغأ

اهلمكأب ةسسؤملل ةلاحلا ضرع

 ةقحتسم تالاحلا تناك اذإ ةسسؤملا تالاح ىلع عالطالا ءالمعلا عيمجل نكمي ،ليحرتلا دعب
 هذه نوكلتمي نيذلا طقف مه نوزيمتملا ءالمعلا ناك ،قباسلا يف .حيحص لكشب
:ةمهملا ريذاحملا ضعب كانه نكلو .ةيناكمإلا

 تامظنم ىلإ اهليحرت مت يتلا (ةدحاو ةنس ىتح) ةيخيراتلا تالاحلا ضرع نكمي ال
.يلصألا ةلاحلا ئشنم لبق نم الإ يندملا عمتجملا

1. 

 ةدشب يصون.ئشنملل الإ ينورتكلإلا ديربلا ربع اهحتف متي يتلا تالاحلا رهظت ال
.جتنملا لخاد ةلاح حتفب

2. 

 ريغ تاقاقحتسإ ببسب ةقحتسم ريغ تالاحلا نم ةريغص ةيوئم ةبسن لازت الو
 هذه نسحت عقوتملا نمو .ئشنملل طقف ةرهاظ تالاحلا هذه ؛نيلمعتسملل ةئفاكتم
.لبقملا ربمتبس/لوليأ 27 موي ديدحت دعب ةلكشملا

3. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


