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ةمدقملا

 مت يذلا ةيامحلا رادج قفن ةقداصم ةيلآ نيوكت ةداعإل ةمزاللا تاوطخلا دنتسملا اذه فصي
.Cisco ASA ىلع PSK ىلإ RSA نم ةباحسلل هميلست

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



RSA ةقداصم مادختساب دوجوم قفن نم ققحتلا :1 ةوطخلا

 عونب الصتم ASA يف قفنلا ةلاح راهظإ نمو RSA ةقداصم مادختساب قفن دوجو نم ققحت
.اذه ةقداصملا

 
 ةمصب رهظي يذلا ASA مادختساب ةكبشلا قفن نع ثحبا ،Umbrella تامولعم ةحول يف .1
.زاهجلا ةقداصم عبصإ

png.1 ةروص

png.2 ةروص

 ةدحول IP و ةقداصملا عون نم ققحتلل رماوألا هذه ليغشت كنكمي ،Cisco ASA يف .2
.قفنلل ةمدختسملا ثبلاو لابقتسالا



 

show crypto ikev2 sa

 

و

 

show crypto ipsec sa

 

png.3 ةروص



png.4 ةروص

ASA ب صاخلا ماعلا IP ناونع ليجست :2 ةوطخلا

 يف ةكبشك لجسمو ةيجراخلا ASA ةهجاو همدختست يذلا كيدل ماعلا IP ناونع دوجو نم دكأت .1
.Umbrella تامولعم ةحول

 نم مدختسملا ماعلا IP ديكأتو اهتفاضإل ةعباتملاب مقف ،ةدوجوم ةكبشلا نكت مل اذإ .2
 عانق مادختساب قفنلا اذهل مدختسملا ةكبشلا نئاك فيرعت بجي .ASA ةهجاو لبق
.32/ ةيعرفلا ةكبشلا
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ديدج ASA قفن ءاشنإ :3 ةوطخلا

 ديدج قفن ءاشنإب مق ،ةكبشلا قافنأ/رشنلا تايلمع نمض Umbrella تامولعملا ةحول يف .1
.ةفاضإلا رايخ ديدحت لالخ نم

png.6 ةروص

 ةيجراخلا ASA ةهجاوب صاخلا ماعلا IP قباطت يتلا ةكبشلا ىلإ ادانتسا قفنلا فرعم ددح .2
.PSK ةقداصمل رورم ةرابع دعأو
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png.9 ةروص

ةديدج قفن ةعومجم ءاشنإ :4 ةوطخلا

 ل IP ةديدجلا ثبلاو لابقتسالا ةدحو مادختساب ةديدج قفن ةعومجم ءاشنإب مق ،ASA ىلع .1
Umbrella تامولعم ةحول يف ةفرعملا رورملا ةرابع ددحو Umbrella ةقداصمل PSK.

 تاياهنلاب ةصاخلا IPs و Umbrella تانايب زكارمل ةثدحملا ةمئاقلا ىلع عالطالا نكمي .2
.Umbrella قئاثو يف ةيسيئرلا

 

tunnel-group <UMB DC IP address .8> type ipsec-l2l 
tunnel-group <UMB DC IP address .8> general-attributes 
 default-group-policy umbrella-policy 
tunnel-group <UMB DC IP address .8> ipsec-attributes 
 peer-id-validate nocheck 
ikev2 local-authentication pre-shared-key 0 <passphrase> 
ikev2 remote-authentication pre-shared-key 0 <passphrase>

 

png.10 ةروص

 ةهجاول مدختسملا IPSec فيرعت فلم عقوم ديدحت :5 ةوطخلا
قفنلا

 ةصاخلا قفنلا ةهجاو يف همادختسإ متي يذلا "IPsec crypto ips فيرعت فلم نع ثحبلا .1

https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers
https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers


 هلادبتسإ متي #) Umbrella ثبلاو لابقتسالا ةدحو ىلإ راسملا ىلإ دنتسملا نيوكتلاب
:(Umbrella ىلإ قفنلا ةهجاول مدختسملا فرعملاب

 

show run interface tunnel#

 

Picture11.png

 قفنلا تاهجاو نم ققحتلل رمألا اذه مادختسإ كنكميف ،قفنلا فرعم نم ادكأتم نكت مل اذإ .2
:Umbrella قفن ىلإ دنتسملا نيوكتلل مدختسملا عونلا ديدحتو ةدوجوملا

 

show run interface tunnel

 

IPSec فيرعت فلم نم ميدقلا TrustPoint ةلازإ :6 ةوطخلا

 كنكمي .قفنلل RSA ةقداصم ىلإ ريشي يذلا IPSec فيرعت فلم نم TrustPoint ةلازإب مق .1
:رمألا اذه مادختساب نيوكتلا نم ققحتلا

 

show crypto ipsec

 



png.12 ةروص

:ةيلاتلا رماوألا مادختساب TrustPoint ةلازإ ىلإ لقتنا .2

 

crypto ipsec profile <profile name> 
no set trustpoint umbrella-trustpoint
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:ريفشتلل IPsec فيرعت فلم نم TrustPoint ةلازإ نم دكأت .3

png.14 ةروص

 ةدحول ديدج IP ناونع مادختساب قفنلا ةهجاو ثيدحت :7 ةوطخلا
Umbrella ثبلاو لابقتسالا



 يتلا Umbrella ةديدجلا ثبلاو لابقتسالا ةطقنل IP ناونعب قفنلا ةهجاو ةهجو لادبتسإ .1
.8. يف يهتنت

 نم IP ب هلادبتسإ متي ىتح ةيلاحلا ةهجولا نم ققحتلل رمألا اذه مادختسإ كنكمي
 قئاثو يف اهيلع روثعلا نكمي يتلاو ،ديدجلا تانايبلا زكرمل IP نيوانع تاقاطن
Umbrella:

•

 

show run interface tunnel
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Interface tunnel# 
No tunnel destination <UMBRELLA DC IP address.2> 
Tunnel destination <UMBRELLA DC IP address .8>

 

png.16 ةروص

:رمألا مادختساب رييغتلا نم دكأت .2

 

show run interface tunnel#

 

https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers
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png.17 ةروص

حاجنب ديدجلا قفنلا نيوكت ديكأت :8 ةوطخلا

 ةدحول ثدحم IP مادختساب حيحص لكشب Umbrella ب قفنلا لاصتا ءاشنإ ةداعإ نم دكأت .1
:رمألا اذه مادختساب PSK ةقداصم مادختساب ثبلاو لابقتسالا

 

show crypto ikev2 sa
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show crypto ipsec sa

 



png.19 ةروص

ةميدقلا قفنلا ةعومجم ةلازإ :(ةيرايتخا) 9 ةوطخلا

 لابقتسالا ةطقنل IP قاطن ىلإ ريشت تناك يتلا ةميدقلا قفنلا ةعومجم ةلازإب مق .1
.Umbrella .2 ةقباسلا ثبلاو

:نيوكتلا ةلازإ لبق حيحصلا قفنلا فيرعتل رمألا اذه مادختسإ كنكمي

 

show run tunnel-group

 



png.20 ةروص

:رمألا اذه مادختساب ةميدقلا قفنلا ةعومجمل عجرم يأ ةلازإب مق .2

 

clear config tunnel-group <UMB DC IP address .2>

 

png.21 ةروص

ةميدقلا TrustPoint ةلازإ :(ةيرايتخا) 10 ةوطخلا

 قفن ىلإ دنتسملا نيوكتلا عم اقباس ةمدختسملا ةقثلا ةطقنل عجرم يأ ةلازإب مق .1
Umbrella رمألا اذه مادختساب:

 

sh run crypto ipsec

 

 crypto" فيرعت فلم ةعجارم دنع TrustPoint ل مدختسملا فولأملا مسالا ىلع روثعلا نكمي
ipSec":



png.22 ةروص

 عم فولأملا مسالا قباطت نم دكأت .TrustPoint نيوكت ديكأتل رمألا اذه ليغشت كنكمي .2
:crypto ipSec فيرعت فلم رمأ يف مدختسملا نيوكتلا

 

sh run crypto ca trustpoint

 

png.23 ةروص

:رمألا مدختسأ ،ةداهشلا لوح ليصافتلا نم ديزم ىلع لوصحلل .3

 

show crypto ca certificate <trustpoint-name>

 



png.24 ةروص

:رمألا مادختساب ةقثلا ةطقن ةلازإ .4

 

no crypto ca trustpoint <trustpoint-name>
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ميدقلا ةكبشلا قفن فذح :(ةيرايتخا) 11 ةوطخلا

 ليصافت ىلإ لاقتنالا لالخ نم Umbrella تامولعم ةحول نم ميدقلا ةكبشلا قفن فذحا .1
.Delete ديدحتو ةكبشلا قفن



png.26 ةروص

 ددح مث ،ةقثبنملا ةمئاقلا يف قفنلا اذه فذح ديرأو مهفأ انأ رايخ ديدحتب فذحلا نم دكأت .2
.فذح

png.27 ةروص

ةديدج قفن ةيوهب بيو تاسايس ثيدحت :12 ةوطخلا



:ديدجلا ةكبشلا قفن مادختساب ةثدحملا ةيوهلا ىلع يوتحت كيدل بيولا جهن نأ ديكأت

.بيولا تاسايس < ةرادإلا < تاسايسلا ىلإ لقتنا ،Umbrella تامولعملا ةحول يف .1

 ةثدحملا ةيوهلا ىلع يوتحت كيدل بيولا تاسايس نأ نم دكأتو قافنألا مسق عجار .2
 .ديدجلا ةكبشلا قفن مادختساب

png.28 ةروص



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


