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 عم (SSO) يداحألا لوخدلا ليجستل NetIQ عم Cisco Umbrella جمد ةيفيك دنتسملا اذه حضوي
SAML.

NetIQ ل Umbrella SAML لماكت ىلع ةماع ةرظن

 اهنأ ثيح SAML يف ىرخألا لماكتلا تايلمع نع NetIQ مادختساب SAML ةئيهت فلتخت
 لمعلل NetIQ يف تارييغت بلطتت اهنكلو ،جلاعملا يف نيتنثإ وأ ةدحاو رقن ةيلمع تسيل
 لعجل اهؤارجإ ىلإ جاتحت يتلا ةيليصفتلا تاليدعتلا دنتسملا اذه فصي .حيحص لكشب
SAML و NetIQ اهريوطت مت دقو ،"يه امك" تامولعملا هذه مدقت ،وحنلا اذه ىلعو .اعم نالمعي 
 Cisco معدل نكمي الو دودحم لحلا اذهل رفوتملا معدلا .نييلاحلا ءالمعلا عم كارتشالاب
Umbrella انه رفوتملا ماعلا يليصفتلا ططخملا ءارو اميف ةدعاسملا.

 ليجست ءدب :انه انتعجارم أرقا ،Umbrella عم SAML جمد لمع ةيفيك لوح تامولعملا نم ديزمل
.يداحألا لوخدلا

115000348788

ةيساسألا تابلطتملا

 تابلطتملا :ةيوهلا لماكت تايلمع :انه يلوألا SAML دادعإ يطختل تاوطخ ىلع روثعلا كنكمي

https://docs.umbrella.com/umbrella-user-guide/docs/enable-single-sign-on
https://docs.umbrella.com/umbrella-user-guide/docs/enable-single-sign-on
https://docs.umbrella.com/umbrella-user-guide/docs/prerequisites-4
https://docs.umbrella.com/umbrella-user-guide/docs/prerequisites-4


 ،Cisco Umbrella فيرعت تانايب ليزنت نمضتت يتلا تاوطخلا هذه لامتكا درجمب .ةيساسألا
.نيوكتلا لامكإل هذه NetIQ ب ةصاخلا تاميلعتلا مادختسإ يف رارمتسالا كنكمي

 < تادادعإلا) Cisco Umbrella SAML دادعإ جلاعم يف فيرعتلا تانايب ىلع روثعلا نكمي
.(SAML < ةقداصملا

115001332488

Cisco Umbrella ةداهشو فيرعتلا تانايب داريتسإ

 ررحم يف (ةيساسألا تابلطتملا يف اهليزنت مت) Cisco Umbrella فيرعت تانايب حتفا
 - ds:X509 Certificate/ ب يهتنتو ds:X509 ب ةداهشلا أدبت .X509 ةداهش جرختساو صوصن
.ةياهنلا ىلإ ةيادبلا نم خسنا طقف

1. 

 .CiscoUmbrella.cer.2 ةئيه ىلع ديدجلا فلملا اذه ظفحا
 موقي رمألا اذه نكلو ،فالتخالا اذهل قرطلا .PKCS7 / PEM ىلإ X509 ةداهش ليوحت
openssl x509 -in CiscoUmbrella.cer -out CiscoUmbrella.pem -outform PEM :ةعدخلاب

3. 

 .4.اهب قوثوم روذج تحت NAM قالطإب مق ،NetIQ يف
 .CiscoUmbrella.pem.5 داريتساو ضارعتسإ < ديدج ددح

https://docs.umbrella.com/umbrella-user-guide/docs/prerequisites-4


115000349367

تامس ةعومجم ءاشنإ

 .NetIQ NAM.1 < ةيوهلا مداوخ ىلإ لقتنا
 .2.تامسلا تاعومجم قوف رقنا
:LDAP تامس نييعتب مقو ديدج ددح

115000349567

3. 

ديدج ةقث رفوم ءاشنإ

 .SAML 2.0.1 ددحو IDP ل ةماعلا بيوبتلا ةمالع ىلإ لقتنا
.ديدج ةقث رفوم ءاشنإ ددح

115000348788

2. 



115000349827

 ىلع لوصحلل .ةقداصملا مادختساب لاسرإ رتخاو وتلل اهئاشنإب تمق يتلا ةمسلا ددح
.Specifiedو Transientو Persistentو Post Binding رتخأ ،ةقداصملا ةباجتسإ

3. 

.ةيضارتفا اهلعجو [LDAP ةمس فيرعت فلم] ديربلا :LDAP ةمس ديدحت

115000355688

4. 



 Cisco Umbrella SAML لثم امسا اهحنما .عقاوملا نيب لقنلا ةمدخ < نيوكت ىلإ لقتنا
 فدهك Cisco Umbrella SSO لوخد ليجستل URL ناونع تفضأو
(https://login.umbrella.com/sso).

115000356827

5. 

:ةددحملا دوقعلاك Kerberos رتخاو تارايخلا < نيوكتلا ىلإ لقتنا

115000356068

6. 

 ىتح EntityDescription لقح ثيدحتب مق .Cisco Umbrella فيرعت تانايب فلم حتفا
 ةطقل يف حضوم وه امك) 10T20:50:59Z-12-2020 لثم ،ةيلبقتسم تانايب ىلإ خيراتلا
.(ةشاشلا

7. 

 .8.ثدحملا فيرعتلا تانايب فلم داريتساب مقو فيرعتلا تانايب < NetIQ ىلإ عجرا

https://login.umbrella.com/sso


115000357147

 ةئفلا Cisco Umbrella ديكأت بلطتي .ديكأتلا ىلإ ةئف ةفاضإ
urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport

9. 

 حومسملا ةئفلا لقح ىلإ فضأو ةنمآ رورم ةملك/مسا ددحو دوقعلا < يلحم ىلإ لقتنا
:هالعأ ةئفلا فضأ مث ،اهب

115000357247

10. 

 مق مث ،اهثيدحتو اهتيحالص نم دكأتلل "لوصولا تاباوب"و "ةيوهلا تامدخ" ثيدحتب مق
.NetIQ فيرعت تانايب ليزنتب

11. 

 ل "رخآ" SAML جلاعم لالخ نم ليغشتلل اهليزنت مت يتلا فيرعتلا تانايب مدختسأ
Cisco Umbrella. هيف فيرعتلا تانايب ليمحت كنم بلطي يذلا ناكملا يه 3 ةوطخلا:

12. 



115001186107



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


