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ةمدقملا

 نوبز نمأي cisco ل دادعإ ةيلمع ةداعتسإ Secure Web Gateway (SWG) و DNS ةقيثو اذه فصي
(CSC).

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Secure Client ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 Cisco Secure Client ب ةصاخلا SWG ةدحول عجارتلا كولس نكي مل ،2024 ليربأ 25 يلاوح ىتح
 عجارتلا تادادعإ ىلع ادمتعم ناكو ةيطمنلا DNS ةدحو ةلاح نع رظنلا ضغب هيف مكحتلا نكمي
 لصفب Umbrella تماق ،رمألا اذه ةجلاعملو .SWG ةيامح ليطعت/نيكمتل DNS ب ةصاخلا
 حاتم اذهو .ةجاحلا بسح ةلقتسملا ةرادإلا حيتي امم ،SWG ةدحوو DNS ةيطمنلا ةدحولا كولس
 لصفب Umbrella تماق ثيح ثدحألا تارادصإلاو 5.1.3.62 رادصإلا ىلع نمآلا Cisco ءالمعل
 عبتي مل .تايوتسملا ددعتم نسحملا مكحتلاب حامسلل ةيفلخلا SWG و DNS تادادعإ
.ةلصفنملا SWG ةدحو عجارت مدقألا تارادصإلا يف ءالمعلا

 ب ةصاخلا SWG ةدحو عبتت ،"ةنمآلا بيولا ةرابع ىلإ لوصولا نيكمت مدع ةزيم عبتت امدنع



CSC ةدحو كولس DNS فاقيإ تادادعإ لك عم كلذ ثدحي ال ،كلذ عمو .ةيطمنلا DNS. مسقلا يف 
.اهعبتت ال وأ ةيطمنلا SWG ةدحو اهب موقت يتلا DNS عجارت تادادعإ ليصافت ،يلاتلا

؟SWG عجارت يف ببستت يتلا DNS ل عجارتلا تادادعإ يه ام

:SWG عجارت يف هذه DNS فاقيإ تادادعإ ببستت

 تادادعإ يف ليمعلا ىدل اهب قوثوم ةكبش لاجم دادعإ دعي :ليمعلل اهب قوثوملا ةكبشلا
 يلخاد لاجم ةفاضتسإ لالخ نم .ةطاسب رثكألا بيلاسألا دحأ "ةيطايتحالا DNS خسن"
 مت .هسفن تقولا يف عجارتلا SWG و DNS نم لكل نكمي ،RFC1918 ناونع ىلإ لحي
 IP ناونع ىلإ لاجملا لح يف حجن اذإ .لاجملا اذه نع مالعتسالل Umbrella ليمع زيمرت
 عجارت يف ببستي امم ،ةيمحمو ةصاخ ةكبش ىلع دوجوم هنأ ىلع زاهجلا ددحي هنإف ،صاخ
 ،بيولل ةيطمنلا ةدحولا لبق نم هذه عجارتلا ةيلآ مارتحإ متي امك .ةيطمنلا DNS ةدحو
 .حاجنب لاجملا لحب DNS ةدحو موقت امدنع لثامم لكشب عجارتت نأ نكمي يتلاو

•

•اهب قوثوملا AnyConnect ةكبش فاشتكا
•AnyConnect VPN فاشتكا



 نولغشي نيذلا نمآلا Cisco ءالمع ىلع لمعت DNS نع عجارتلا تادادعإ لازت ال :ةظحالم
 نع عجارتلا تادادعإ طابترإ كف لبق اهذيفنت مت امك ،5.1.3.62 نم مدقألا تارادصإلا
DNS و SWG.
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 عجارت يف ببستت ال يتلا DNS ل عجارتلا تادادعإ يه ام
SWG؟

 SWG عجارت تادادعإ نيوكت بجي ،كلذل .SWG عجارت ىلإ هذه DNS عجارت تازيم نيوكت يدؤي ال
 ءزجلا يف ربكأ ليصفتب كلذ شقانيو .DNS نيوكت ةلاح نع لقتسم لكشب ،ايئاقتنا
.يلاتلا

 Secure Client و AnyConnect 4.10.07061 (MR7) نم اءدب :يرهاظلا زاهجلا فلخ دادترالا
5.0.02075 (MR.2)، ةدحو لظت نأ نكمي SWG زاهج اهب دجوي يتلا تاكبشلا ىلع ةنكمم 
 SWG ةدحو ليطعتل يرهاظ زاهج دوجو ىلع اقبسم دمتعت تنك اذإ .Umbrella يضارتفا
 لاجم مادختسإ كلذ نم الدب كنكميف ،ةنيعم ةكبش ىلع بيولا هيجوت ةداعإو ةيطمنلا
.اهب قوثوملا AnyConnect ةكبش فاشتكا وأ هب قوثوملا ةكبشلا

•

•ةيمحملا ةكبشلا فاشتكا
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لقتسملا SWG فاقيإ تادادعإ

 تادادعإ دحأ مادختسإ كنكميف ،كتئيب يف هذه ةيطايتحالا DNS تازيم نيكمت متي مل اذإ
SWG نأ نامضل يرصح لكشب انه ةحضوملا ةيطايتحالا SWG الطعم لازي ال:

•ليمعلل اهب قوثوملا ةكبشلا
•اهب قوثوملا AnyConnect ةكبش فاشتكا
•AnyConnect VPN فاشتكا

 هذه رفوتت .DNS ةدحو نع لقتسم لكشب لمعلا SWG ةدحول ةديدجلا ةيناكمإلا هذه حيتتو
 دحأ نيوكتب مق .ثدحألا رادصإلاو 5.1.3.62 رادصإلا مادختساب نمآلا Cisco ءالمعل ةزيملا
:تامولعملا ةحول يف ةحيرصلا ةيطايتحالا SWG ليدبت

 ةكبشلا رايخ مادختسإ يف تارايخلا دحأ لثمتي :ليمعلل اهب قوثوملا ةكبشلا
 يلخاد مداخ نيوكت كنكمي ثيح SWG يف عجارتلا تادادعإ نمض ليمعلا ىدل اهب قوثوملا
 نم دكأتلا بجي .ةيمحملا ةكبشلا ىلع هدوجو ديكأتل هيلإ لوصولا ليمعلل نكمي

•



 مداخلا اذه ىلع ةداهش ىلع لوصحلاو ليمعلا لبق نم بيولا مداخ ىلإ لوصولا ةيناكمإ
 .Umbrella تامولعم ةحول ىلإ ةداهشلا ةئزجت خسنو

:VPN تالاصتإ ىلع ايرصح نارخآلا نارايخلا قبطي

•اهب قوثوملا AnyConnect ةكبش فاشتكا
•AnyConnect VPN فاشتكا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


