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هيف بوغرملا ريغ فشكلل حامسلا ةمئاق ةرادإ

ZeroFOX ةهجولا ةمئاق نم تالاجم فذح

ةمدقملا

 ثادحأ قيبطت نكمي ىتح Umbrella عم ZeroFOX Enterprise جمد ةيفيك دنتسملا اذه حضوي
.Umbrella ةطساوب نييمحملا ءالمعلا ىلع نامألا

Cisco Umbrella و ZeroFOX Enterprise لماكت ىلع ةماع ةرظن

 نامألا طابضل نكمي ،Cisco Umbrella جمانرب عم ZeroFOX Enterprise جمانرب جمد لالخ نم
 ةرتفلا يف ةيعامتجالا طئاسولا ىلع ةمئاقلا تاديدهتلا دض ةيامحلا ريفوت نيلوؤسملاو
 ىلع لمعت يتلا فتاوهلا وأ ةيحوللا رتويبمكلا ةزهجأ وأ ةلومحملا رتويبمكلا ةزهجأل ةيلاحلا
.تقولا سفن يف ةعزوملا تاكرشلا ةكبشل ذافنإلا نم ىرخأ ةقبط ريفوت عم ،لاوجتلا

؟لمعي فيك :ZeroFox و Cisco Umbrella جمد

 ةيناربيسلا تاديدهتلا لثم ،اهيلع رثعت تاديدهت يأ عفدب ZeroFox Enterprise ةكرش موقت
 عادخلاو ةفدهتسملا ةراضلا جماربلا كلذ يف امب ةيعامتجالا طئاسولا ىلع ةمئاقلا
 Cisco ىلإ ،ةراضلا وأ ةيلايتحالا ةطشنألا نم اهريغو لاحتنالاو ةيعامتجالا ةسدنهلاو
Umbrella ملاعلا ىوتسم ىلع ذافنإلل.

 ىدحإ ىلإ هتفاضإ ةيناكمإ نامضل ديدهتلا ةحص نم ققحتلاب Umbrella موقت مث



 ةفاضإ متت ،اديدهت لكشت ZeroFOX نم ةدراولا تامولعملا نأ نم دكأتلا ةلاح يف .تاسايسلا
 جهن يأ ىلع هقيبطت نكمي نامأ دادعإ نم ءزجك ZeroFOX ل ةهجولا ةمئاق ىلإ لاجملا ناونع
Umbrella. كلذل ةنيعملا ةزهجألا نم اهؤارجإ مت تابلط ةيأ ىلع اروف جهنلا اذه قيبطت متي 
.جهنلا

 عقاوملا ةفاضإو ZeroFOX تاهيبنت ليلحتب ايئاقلت Cisco Umbrella موقت ،امدق يضملل
 لمشيل ZeroFOX ءاكذ قاطن عيسوت ىلع لمعي امم - ZeroFOX ل ةهجولا ةمئاق ىلإ ةراضلا
.ةكرشلا ةكبش ىلإ ذيفنتلا نم ىرخأ ةقبط ريفوتو دعب نع ةزهجألاو نيمدختسملا عيمج

:ةيلاتلا ةطيسبلا دادعإلا تاوطخ لالخ نم كلذ قيقحت متيو

 .1.زيمم API زمر ءاشنإل Umbrella يف لماكتلا نيكمتب مق
 .ZeroFOX.2 باسح يف اذه زيمملا API زمر قصلا
 .3ةبولطملا (تاسايسلا) جهنلل نامألا تادادعإ نمض عنملل ZeroFOX نييعت

ةيساسألا تابلطتملا

•ZeroFOX يف ةسسؤملل ةيرادإلا قوقحلا
•ةلظملا تامولعم ةحولل ةيرادإلا قوقحلا
•Umbrella تامولعم ةحولل ZeroFOX لماكت نيكمت بجي



 مل اذإ .ةلظملا لمعلا تاصنم ةمزح يف طقف ZeroFOX لماكت نيمضت متي :ةظحالم
 ىجريف ،ZeroFOX جمد ىلع لوصحلا يف بغرتو يساسألا ماظنلا ةمزح كيدل نكت
 ىرت الو يساسألا ماظنلا ةمزح كيدل تناك اذإ .كيدل Cisco Umbrella لثممب لاصتالا
ZeroFOX معدب لاصتالا ىجريف ،كب ةصاخلا تامولعملا ةحولل لماكت هنأ ىلع 
Umbrella.

 ماع لكشب ةنمآ اهنأب ةفورعملا تالاجملا ةحص نم ققحتلا ةدهاج Umbrella لواحت امنيب :ماه
 ،اهيف بوغرم ريغ تاعطاقم يأ بنجتل ،(Salesforce و Google ،لاثملا ليبس ىلع) اهب حامسلاو
 ىرخألا ةهجولا مئاوق وأ ةيملاعلا حامسلا ةمئاق ىلإ اهرظح ديرت ال تالاجم يأ ةفاضإ حرتقن
.كتسايسل اقفو

:نمضتت ةلثمألا

•.mydomain.com ،لاثملا ليبس ىلع .كتسسؤمل ةيسيئرلا ةحفصلا
 تالجسلا نم لك ىلع يوتحت نأ نكمي يتلاو اهرفوت يتلا تامدخلا لثمت يتلا تالاجملا
 و mail.myservicedomain.com ،لاثملا ليبس ىلع .ةيجراخلاو ةيلخادلا
portal.myotherservicedomain.com.

•

https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224775-contact-umbrella-support.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224775-contact-umbrella-support.html
https://docs.umbrella.com/deployment-umbrella/docs/add-a-new-destination-list


 ل نكمي ال يتلاو ريبك لكشب اهيلع دمتعت يتلا ةرهش لقألا ةباحسلا تاقيبطت
Umbrella ىلع .ايئاقلت اهلاجم ةحص نم ققحتلا يف اهنمضت وأ اهب ملع ىلع نوكت نأ 
.localcloudservice.com ،لاثملا ليبس

•

 عجار .Umbrella يف ةهجولا مئاوق < تاسايسلا يف يمومعلا حامسلا ةمئاق ىلع روثعلا متي
ةهجولا مئاوق ةرادإ :تامولعملا نم ديزم ىلع لوصحلل قئاثولا

API Token و Umbrella Script ءاشنإ :1 ةوطخلا

.هب لاصتالل ThreatQ زاهجل Umbrella يف كب صاخلا ديرفلا URL ناونع ىلع روثعلاب أدبا

 تايلمع < تادادعإلا ىلإ لقتنا ،لوؤسمك Umbrella تامولعم ةحول ىلإ لوخدلا لجس
.هديدمتل لودجلا يف "ZeroFOX" قوف رقناو لماكتلا

1. 

 مادختساب ديرف URL ناونع ءاشنإ ىلإ اذه يدؤي .ظفح قوف رقنا مث نيكمت نم ققحت
 .كب صاخلا ليمعلا حاتفم

 
 
 URL ناونع خسنا كلذل ،ZeroFOX نيوكتب موقت امدنع اقحال URL ناونع ىلإ جاتحت
.كب ةصاخلا ThreatQ تامولعم ةحول ىلإ لقتناو

2. 

 ىلإ تامولعملا لاسرإل ZeroFOX Enterprise تامولعم ةحول دادعإ :2 ةوطخلا
Umbrella

 ىلإ ىلوألا ةوطخلا يف هخسنب تمق يذلا URL ناونع ةفاضإ يف ةيلاتلا ةوطخلا لثمتت
.ZeroFOX تامولعم ةحول

 .1.باسحلا تادادعإ ددح مث ،Zerofox تامولعم ةحول يف سورتلا زمر قوف رقنا
 ناونع قصلو OpenDNS باسح تامولعم ىرت ىتح لماكتلا ةمئاق لفسأل ريرمتلاب مق
URL نم Umbrella ناونع لقح يف URL مداخل OpenDNS.

2. 

 .3 .طقف ةفدهتسملا تانايبلا نم ققحتلاب يصون ،لماكتلل لوألا نيكمتلا دنع

https://docs.umbrella.com/deployment-umbrella/docs/working-with-destination-lists


ةلظملا لخاد اهرظح دارملا ZeroFOX ثادحأ دادعإ :3 ةوطخلا

 .1.لوؤسمك Umbrella تامولعم ةحول ىلإ ىرخأ ةرم لوخدلا لجس
 .2.هديدمتل لودجلا يف ZeroFOX ىلع رقناو تالماكتلا < تادادعإلا ىلإ لقتنا
 .لاجم ىري ةقطقط
 نم ثادحألا نم ةليلق تاعاس رخآ نمضتت يتلا تالاجملا ةمئاق عيسوت ىلإ اذه يدؤي
 .ومنلاو ميمعتلا يف ثحبلل ةلباق ةمئاق أدبت ،ةطقنلا كلت نم .ZeroFOX باسح

3. 

 ZeroFOX نامأ ةئف ىلإ اهتفاضإ تمت يتلا ثادحألا ةبقارم يف ةيلاتلا ةوطخلا لثمتت
.اهتعجارمو ةديدجلا

 عضو يف ZeroFOX نامأ ةئف ىلإ ةفاضملا ثادحألا ةبقارم
قيقدتلا

 ىلع اهقيبطت نكمي ةددحم ةهجو ةمئاق ءلم يف ZeroFOX Enterprise نم ثادحألا أدبت
 يف نيمأتلا ةئفو ةهجولا ةمئاقلا نوكت ،يضارتفا لكشب .ZeroFOX نامأ ةئفك تاسايسلا
 يف رييغت يأ امهنع جتني الو تاسايس يأ ىلع امهقيبطت متي الو قيقدتلا عضو
.ةدوجوملا ةلظملا تاسايس



 ىلإ ادانتسا ةيرورض نوكت ةينمز ةدم يأل قيقدتلا عضو نيكمت نكمي :ةظحالم
.كيدل ةكبشلا نيوكتو رشنلا فيرعت فلم

ةهجولا ةمئاق ةعجارم

.تقو يأ يف ZeroFox ل ةهجولا ةمئاق ةعجارم كنكمي

 .1.لماكتلا تايلمع < تادادعإلا ىلإ لقتنا
 .2.تالاجملا عجار قوف رقناو لودجلا يف "zeroFOX" عيسوتب مق

ام جهنل نيمأتلا تادادعإ ةعجارم

.تقو يأ يف جهنل هنيكمت نكمي يذلا نامألا دادعإ ةعجارم كنكمي

 .1.نيمأتلا تادادعإ < تاسايسلا ىلإ لقتنا
 عقوم ديدحتل لماكتلا تايلمع ىلإ ريرمتلاو هديدمتل لودجلا يف نامأ دادعإ قوف رقنا
 .ZeroFOX دادعإ

2. 



 

115014041606

 
 
 .نيمأتلا تادادعإ صخلم ةحفص لالخ نم لماكتلا تامولعم ةعجارم اضيأ كنكمي
 

25464154913556

 ةسايس ىلع رظحلا عضو يف ZeroFOX نامأ تادادعإ قيبطت
مهترادإ متت نيذلا ءالمعلل

 متت نيذلا ءالمعلا لبق نم هذه ةيفاضإلا نامألا تاديدهت ضرفل ادعتسم نوكت نأ درجمب
 جهن ءاشنإب مق وأ دوجوم جهن يف نامألا دادعإ رييغتب ةطاسبب مق ،Umbrella ةطساوب مهترادإ
.الوأ هضرف نامضل يضارتفالا جهنلا نم ىلعأ ديدج

 رقناو ZeroFOX نم ققحت ،تالماكتلا تحتو نيمأتلا تادادعإ < تاسايسلا ىلإ لقتنا
 .ظفح ىلع
 

1. 



115014042806

:هريرحتب موقت يذلا جهنلل نامأ دادعإ ةفاضإب مق ،جهنلا جلاعم يف ،كلذ دعب

 .1.تاسايسلا ةمئاق < تاسايسلا ىلإ لقتنا
 .2.قبطملا نامألا دادعإ نمض ريرحت قوف رقناو جهن عيسوتب مق
 .ThreatConnect دادعإ نمضتي نيمأت دادعإ ددح ،نيمأتلا تادادعإ ةلدسنملا ةمئاقلا يف
 

25464147943700

 

.قرزألا ىلإ تالماكتلا تاثيدحت تحت عردلا زمر

25464147957652

3. 

 .4.عوجر & ةعومجم ةقطقط

 يتلا تايوهلا كلتل ZeroFOX ل نامألا دادعإ نمض ةدوجوملا ZeroFOX تالاجم رظح متي
.جهنلا اذه مدختست

ZeroFOX ثادحأل Umbrella يف ريراقتلا دادعإ



ZeroFOX نامأ ثادحأ نع غالبإلا

 مدختست .اهنع غالبإلا كنكمي يتلا نامألا تائف مئاوق ىدحإ يه ZeroFOX ل ةهجولا ةمئاق
 ةيفصت كنكمي ،لاثملا ليبس ىلع .ةيفصت لماعك نامألا تائف اهعيمج وأ ريراقتلا مظعم
.طقف ZeroFOX ب طبترملا طاشنلا راهظإل نامألا تائف

 ZeroFOX ددح نامألا تائف تحتو ةطشنألا نع ثحبلا < ريراقتلا دادعإ ىلإ لقتنا
 .طقف ZeroFOX ل نامألا ةئف راهظإل ريرقتلا ةيفصتل
 

.نامألا تائف حشرم يف رهظي ال ،ZeroFOX لماكت ليطعت ةلاح يف :ةظحالم

 
 

1. 



115014043046

 
 
 .2.قيبطت قوف رقنا

ZeroFOX ل ةهجولا ةمئاق ىلإ تالاجملا ةفاضإ دنع ريراقتلا دادعإ

 فيضي هنأل كب صاخلا ZeroFOX باسح نم ثادحأ Umbrella Admin قيقدت لجس نمضتي
.ةهجولا ةمئاق ىلإ تالاجم

 نم .لوؤسملا قيقدت لجس < Reporting يف Umbrella Admin قيقدت لجس ىلع روثعلا نكمي
 طقف ZeroFOX تارييغت نيمضتل ةيفصتلاب مق ،لاجم ةفاضإ تقو نع غالبإلا لجأ
.ZeroFox ل ةهجولا ةمئاقل تادادعإلاو تايوهلا ىلع حشرم قيبطتب

 ةهجولا ةمئاق ةفاضإ دنع اهؤارجإ مت يتلا تارييغتلاب ةمئاق ىرتس ،ريرقتلا ليغشت درجمب
.لماكتلا نم ىلإ ZeroFOX ل

 تايباجيإلا وأ اهيف بوغرملا ريغ فشكلا تايلمع عم لماعتلا



ةئطاخلا

هيف بوغرملا ريغ فشكلل حامسلا ةمئاق ةرادإ

 ةطساوب ايئاقلت اهتفاضإ تمت يتلا تالاجملا يدؤت نأ لمتحملا ريغ نم هنأ نم مغرلا ىلع
ZeroFOX بيو عقاوم ىلإ لوصولا نم نيمدختسملا عنمت اهيف بوغرم ريغ ةلتك ليغشت ىلإ 
 نوكت يتلا ،حامسلا ةمئاق ىلإ (تالاجملا) لاجملا ةفاضإب يصون ،هذه لثم ةلاح يف .ةنيعم
 نوكت .نامألا تادادعإ كلذ يف امب ،رظحلا مئاوق نم ىرخألا عاونألا ةفاك ىلع ةيولوألا اهل
.امهيلك يف ادوجوم لاجملا نوكي امدنع رظحلا ةمئاق ىلع ةيقبسألا حامسلا ةمئاقل

 ةفاضإ ةداعإب موقيس ZeroFOX زاهج ناك لاح يف ،الوأ .لضفأ جهنلا اذه نالعجي ناببس كانهو
 نم ديزملا ببسي امم كلذ دض تانامض رفوت حامسلا ةمئاق نإف ،هتلازإ دعب ىرخأ ةرم لاجملا
 نكمي يتلا ةيلاكشإلا تالاجملل ايخيرات الجس حامسلا ةمئاق ضرعت ،ايناث .لكاشملا
.قيقدتلا ريراقت وأ يعرشلا بطلل اهمادختسإ

 ةفاضإ يدؤي .تاسايسلا لك ىلع اهقيبطت متي ةماع حامس ةمئاق كانه ،يضارتفا لكشب
.تاسايسلا ةفاك يف لاجملاب حامسلا ىلإ ةيمومعلا حامسلا ةمئاق ىلإ لاجم

 ةلظملا تايوه نم ةيعرف ةعومجم ىلع طقف اقبطم رظحلا عضو يف ZeroFOX نامأ دادعإ ناك اذإ
 ةزهجألاو ةلوجتملا رتويبمكلا ةزهجأ ىلع طقف هقيبطت متي ،لاثملا ليبس ىلع) ةرادملا
.جهنلا وأ تايوهلا هذهل ةصاخ حامس ةمئاق ءاشنإ كنكمي ،(ةلومحملا

:حامسلا ةمئاق ءاشنإل

 قوف رقنا ،ةهجولا مئاوق < تاسايسلا ىلإ لقتنا
25464155856404

.ةنوقيأ ةفاضإ

1. 

 .2.ةمئاقلا ىلإ كلاجم فضأو ،حامسلا ددح
 .3.ظفح قوف رقنا

 نيذلا ءالمعلا يطغت ةدوجوم ةسايس ىلإ اهتفاضإ كنكمي ،ةهجولا ةمئاق ظفح درجمب
.اهيف بوغرملا ريغ ةلتكلا نم اوررضت

ZeroFOX ةهجولا ةمئاق نم تالاجم فذح



  كانه
 فيظنت تالاجملا فذح كل حيتي .ZeroFOX ةهجولا ةمئاق يف لاجم مسا لك راوجب زمر (فذح)
.هيف بوغرملا ريغ فشكلا ةلاح يف ZeroFOX ةهجولا ةمئاق

.Umbrella ىلإ لاجملا نييعت ةداعإب ZeroFOX ماق اذإ امئاد سيل فذحلا نإف ،كلذ عمو

:لاجم فذحل

 .1.هديدمتل "ZeroFOX" قوف رقنا مث ،تالماكتلا < تادادعإلا ىلإ لقتنا
 .2.لاجم ىري ةقطقط
 .3.هفذح ديرت يذلا لاجملا مسا نع ثحبا
 .4.فذحلا ةنوقيأ رقنا

 .5."قالغإ" قوف رقنا
 .6.ظفح قوف رقنا



 Umbrella يف حامس ةمئاق ءاشنإب يصون ،بذاكلا باجيإلا وأ بوغرملا ريغ فشكلا ةلاح يف
 ةمئاق نم لاجملا ةلازإ كنكمي ،اقحال .ZeroFOX لخاد بذاكلا باجيإلا حيحصت مث روفلا ىلع
.ZeroFOX ل ةهجولا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


