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MacOS ةيامح رادج ءانثتسإ نيوكت

Cisco Umbrella Root ةداهش رشن

ققحتلا

MacOS 14.3 ليغشتلا ماظنل ليدب لح

ةيئاقلتلا تاثيدحتلا

ةمدقملا

 ةزهجأل ةيطمنلا Umbrella ةدحو عم Cisco Secure Client رشن ةيفيك دنتسملا اذه حضوي
MacOS مادختساب ةرادملا JAMF.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.JAMF ةطساوب MacOS ةزهجأ ةرادإ بجي
•.JAMF قئاثو عجار ،MacOS ل MDM ليجست تاميلعت ىلع لوصحلل

ةمدختسملا تانوكملا

.Cisco Secure Client ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

https://learn.jamf.com/en-US/bundle/jamf-now-documentation/page/Enrollment.html
https://learn.jamf.com/en-US/bundle/jamf-now-documentation/page/Enrollment.html


.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 Cisco Umbrella معد نمضي ال .2025 رياربف 1 يف يه امك ةداملا هذه ميدقت مت :ريذحت
 ىلإ ادانتسا رييغتلل ةضرع يهو خيراتلا اذه دعب ةحلاص تاميلعتلا هذه نأ
.Apple و JAMF نم تاثيدحتلا

(PKG) تيبثتلا ةمزح ليمحت

 < رشنلا تايلمع نمض Umbrella تامولعم ةحول نم Cisco Secure Client DMG ليزنتب مق .1
.MacOS < رشنلا لبق ام ةمزح < لاوجتلا ليمع < ةلوجتملا رتويبمكلا ةزهجأ

.JAMF Pro ةباحس ليثم ىلإ لوخدلا لجس .2

.ديدج < مزحلا < رتويبمكلا ةرادإ < تادادعإلا ىلإ لقتنا .3

 .ةلظملا تامولعم ةحول نم اهليزنتب تمق يتلا DMG ةمزح نم جرختسملا PKG ليمحتب مق .4



ةيطمنلا ةدحولا ديدحتو نيوكتلل ةيصن جمارب ةفاضإ

 يصنلا جمانربلا اذه فضأو ةيصنلا جماربلا < رتويبمكلا ةرادإ < تادادعإلا ىلإ لقتنا .1
.رشنلا ءانثأ اهتيبثت مت يتلا ةيطمنلا تادحولا يف مكحتلل

 0 ىلإ ةدحو نييعت لالخ نم ةيطمنلا Secure Client تادحو تيبثت يف مكحتلا كنكمي .2
.يضارتفا لكشب تادحولا عيمج تيبثتل نوكم PKG نإ ثيح اهتيبثتل 1 وأ اهيطختل

 MacOS تيبثت صيصخت :Umbrella قئاثو نم XML فلم جذومن ىلع لوصحلا كنكمي
 Cisco Secure Client نم

•

 اذه يف .اذه github طابترإ ىلإ "installoptions" يصنلا جمانربلا Umbrella تفاضأ امك
 نكميو 1 ىلع DART و Umbrella و Core VPN ل ةيطمنلا تادحولا نييعت مت ،لاثملا
.نمآلا ليمعلا تيبثت يف اهنيمضت

•

 

 

 ىتح يصنلا جمانربلا اذه فضأو ةيصنلا جماربلا<رتويبمكلا ةرادإ < تادادعإلا ىلإ لقتنا .3

https://docs.umbrella.com/deployment-umbrella/docs/customize-macos-installation-of-cisco-secure-client
https://docs.umbrella.com/deployment-umbrella/docs/customize-macos-installation-of-cisco-secure-client
https://docs.umbrella.com/deployment-umbrella/docs/customize-macos-installation-of-cisco-secure-client
https://docs.umbrella.com/deployment-umbrella/docs/customize-macos-installation-of-cisco-secure-client
https://github.com/atousarahbar/CSC-JAMF-MacOS/blob/main/Installchoices.sh
https://github.com/atousarahbar/CSC-JAMF-MacOS/blob/main/Installchoices.sh
https://github.com/atousarahbar/CSC-JAMF-MacOS/blob/main/Installchoices.sh


.Cisco Secure Client ةطساوب بولطملا orgInfo.json نيوكت فلم ءاشنإب موقي

 فضأ مث ،Umbrella تامولعم ةحول نم ةرشابم ةيطمنلا ةدحولا فيرعت فلم ليزنتب مق
:يصنلا جمانربلا ىلإ مدختسملا فرعمو ،عبصإلا ةمصبو ،ةسسؤملا فرعم

•

 

#!/bin/bash 
 
# Define the file path 
FILE_PATH="/opt/cisco/secureclient/umbrella/orginfo.json" 
 
# Define the JSON content 
cat <<EOF > "$FILE_PATH" 
{ 
"organizationId" : "OrgID", 
"fingerprint" : "Fingerprint", 
"userId" : "UserID" 
} 
EOF 
 
# Set appropriate file permissions 
chmod 644 "$FILE_PATH" 
 
echo "JSON file created successfully at $FILE_PATH"

 

34452906673812

JAMF جهن ءاشنإ

 ةدحو عم Cisco Secure Client بحس تقوو ةيفيك ديدحتل JAMF ةسايس مادختسإ متي
Umbrella ةيطمنلا.

.ديدج < تاسايسلا < ىوتحملا ةرادإ < رتويبمكلا ةزهجأ ىلإ لقتنا .1



 دنع ،لاثملا ليبس ىلع) لغشملاو ةئفلا ثادحأ ددحو جهنلل ديرف مسا نييعتب مق .2
.(جهنلا اذه ذيفنت

 صاخلا رمألا .صصخم تحت هذيفنت نكمي صصخم رمأ نيوكت اضيأ كنكمي ،ايرايتخإ .3
 :وحنلا اذه ىلع ودبيس اهليغشتو ةسايسلا هذه ذيفنتب
 

 

sudo jamf policy -event <custom_command>

 

 .Cisco Secure Client ةمزح بناج ىلإ ةفاضإ ديدحتو نيوكت < مزح ددح .4

• .رتويبمك لكل ةيضارتفالا عيزوتلا ةطقن ددح ،عيزوتلا ةطقن تحت
•.تقؤملا نيزختلا ةركاذ ددح ،ءارجإلا تحت



 .ظفح ددحو رشنلل نيمدختسملا وأ ةزهجألا قاطن ددح .5

 ةيولوأ اهئاطعاو ةيصنلا orginfo.json جماربلاوInstallChoicesصوصنلا نم لك ةفاضإب مق .6
 .ىرخألا تاءارجإلل ةبسنلاب يذيفنتلا صنلا ليغشتل مادختسالل

 



 ىلع ةددحملا ةيطمنلا تادحولا عم Cisco Secure Client ةمزح تيبثتل رمألا اذه ذيفنتب مق .7
:ةزهجألا

 

CHOICE_FILE="/Library/Application Support/JAMF/.AnyConnectInstallChoice.xml"; JAMF_WR="/Library/Application Support/JAMF/Waiting Room"; installer -applyChoiceChangesXML "${CHOICE_FILE}" -pkg "${JAMF_WR}/Cisco Secure Client.pkg" -target / && EC=$?; rm -f "${CHOICE_FILE}"; rm -f "${JAMF_WR}/Cisco Secure Client.pkg"; rm -f "${JAMF_WR}/Cisco Secure Client.pkg.cache.xml"; echo $EC

 

 

ماظنلا قحلمل يئاقلت تيبثت نيوكت

 حامسلاو Cisco Secure Client ل ةبولطملا ماظنلا تادادتما نيوكتل JAMF مدختسأ ،كلذ دعب
 لعافت نود حيحص لكشب ةيطمنلا Umbrella ةدحو عم Cisco Secure Client ليغشت لجأ نم اهب
 .مدختسملا



.ديدج < نيوكتلا فيرعت تافلم < ىوتحملا ةرادإ < رتويبمكلا ةزهجأ ىلإ لقتنا .1

.عيزوتلا بولسأو ةئفلا ددحو اديرف امسا فيرعتلا فلم حنما .2

.رتويبمكلا ىوتسم ىلع EnsureLevel نييعت مت .3

:ةيلاتلا ميقلا لاخدإب مق .نيوكتلا < ماظنلا تاقحلم نع ثحبلا .4

•ماظنلا تادادتما - Cisco Secure Client :ضرعلا مسا
•اهب حومسملا ماظنلا تاقحلم :ماظنلا تاقحلم عاونأ
•DE8Y96K9QP :قيرفلا فرعم
•.ظفح ددح مث ،com.cisco.anyconnect.macos.acsockext :اهب حومسملا ماظنلا تاقحلم

 .رخآ ماظن قحلم ةفاضإل ماظنلا تاقحلمو اهب حومسملا قيرفلا تافرعم راوجب + ةنوقيأ ددح .5
:ةيلاتلا ميقلا لاخدإب مق ،كلذ دعب

•ماظنلا تادادتما - Cisco Secure Client :ضرعلا مسا



•ماظنلا تاقحلم عاونأب حامسلا :ماظنلا تاقحلم عاونأ
•DE8Y96K9QP :قيرفلا فرعم
•ةكبشلا دادتما :ماظنلا تاقحلم عاونأب حامسلا

ىوتحملا ةيفصت لماعل تماصلا تيبثتلا نيوكت

 ليمعب طبتري يذلاو ،ىوتحملا ةيفصت لماعل يئاقلت تيبثت نيوكتب مق ،كلذ دعب
Cisco ةدحول ليصوتلا ذخأم ةيفصت لماع مادختساب نمآلا Umbrella ةيطمنلا:

:اهب ةصاخلا ميقلاب لوقحلا هذه لامكإو نيكمت .ىوتحملا ةيفصت لماع نع ثحبلا .1

•Cisco Secure Client - WebContentFilter :ةيفصتلا لماع مسا
•com.cisco.anyconnect.macos.acsock :فّرعملا
•نكمم :ليصوتلا ذخأم حشرم
•com.cisco.anyconnect.macos.acsockext :سبقملا ةيفصت لماع ةمزح فرعم
 :ليصوتلا ذخأم ةيفصت لماعل ةددحم تابلطتم
 ةداهشلا)و "com.cisco.anyconnect.macos.acsockext" فرعملاو ةماعلا ةحافت ةاسرملا

terminal[field.1.2.840.113635.100.6.1.9] /* ةداهشلا وأ /* ةدوجوم 

1[field.1.2.840.113635.100.6.2.6] /* ةداهشلاو /* ةدوجوم[field.1.840.113635.100.6.1.13] /** 

(DE8Y96K9QP = [subject.OU]ةداهشلاو //دجوت

•



:ةيلاتلا ميقلا لخدأو تارم سمخ ةفاضإ ددح ،ةصصخم تانايب تحت .2

حاتفملا ةميقلا
AutoFilter نيكمت فئاز
FilterBrowser فئاز
ةيفصتلا لماوع سباقم حيحص
ةيفصتلا مزح فئاز
حشرملا ةجرد  ةيامحلا رادج

ةرادملا لوخدلا ليجست رصانع نيوكت

 Umbrella ةدحو عم Cisco Secure Client ل ةرادملا لوخدلا ليجست رصانع نيوكت نمضي
.زاهجلا ليغشت ءدب دنع Cisco Secure Client ليغشت متي نأ ةيطمنلا



 هذه مادختساب لوقحلا نيوكتب مقو ةرادملا لوخدلا ليجست رصانع نع ثحبا ،نيوكتلل
 :ميقلا

•ةمزحلا فرعم ةئداب :ةدعاقلا عون
•com.cisco.secure :ةدعاقلا ةميق
•DE8Y96K9QP :قيرفلا فرعم

عوفدملا رشنلاو قاطنلا نييعت

.نيمدختسملا وأ ةزهجألا قاطن ددحو قاطنلا ىلإ لقتنا .1

 دنع ةبولطملا MacOS ةزهجأ ىلإ ةيطمنلا Umbrella ةدحو عم نمآلا Cisco ليمع عفد نكمي .2
 الدب .JAMF ةسايس ءاشنإ نم 2 ةوطخلا يف اهنيوكتب تمق يتلا تالغشملا دحأ طيشنت
.JAMF ل ةيتاذلا ةمدخلا ةباوب لالخ نم جراخ اذه عفد كنكمي ،كلذ نم

https://learn.jamf.com/en-US/bundle/jamf-pro-documentation-current/page/Jamf_Self_Service_for_macOS.html
https://learn.jamf.com/en-US/bundle/jamf-pro-documentation-current/page/Jamf_Self_Service_for_macOS.html




 تادادعإ يف فافشلا ليكولا وأ DNS ليكو ليطعت مدختسملا لواح اذإ ىتح :ةظحالم
 لكشب ايئاقلت هنيكمت ةداعإ متي هنإف ،(ةيفصتلا لماع < ةكبشلا) ماظنلا
 يف حضوم وه امك JAMF ربع "ىوتحملا ةيفصت لماع" نيكمت متي ثيح يضارتفا
.هليطعت نكمي الو ةلاقملا هذه

MacOS ةيامح رادج ءانثتسإ نيوكت

 ةفاضإ اضيأ كيلع بجيف ،ةدراولا تالاصتالا عيمج رظح ىلع MacOS ةيامح رادج نييعت مت اذإ
Cisco Secure Client هب ةصاخلا تاءانثتسالا ةمئاق ىلإ هتانوكمو:

.نيوكتلا فيرعت تافلم < ىوتحملا ةرادإ < رتويبمكلا ةزهجأ ىلإ لقتنا .1

 .ةيصوصخلاو نامألا عقوم ددحو Cisco نم نمآلا ليمعلا نيوكت فيرعت فلم ددح .2

:ةيلاتلا تادادعإلا مادختساب هنيوكتب مق .3

•ةنيعم تاقيبطتل ةدراولا تالاصتالا يف مكحتلا - نيكمت :ةيامحلا رادج

https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224837-resolve-macos-secure-client-umbrella.html


قيبطتلا مسا ةمزحلا فرعم
Cisco Secure Client - ليصوتلا ذخأم تادادتما com.cisco.anyconnect.macos.acsockext
Cisco Secure Client DE8Y96K9QP

Cisco Secure Client - ىوتحملا ةيفصت com.cisco.anyconnect.macos.acsock

 .ظفح ددح .4

 ةزهجأ ىلإ اروف تارييغتلا عفدل لكلا ىلع عيزوت ددحف ،عيزوتلا ةداعإ تارايخ كنم بلط اذإ .5
MacOS ةبولطملا.

Cisco Umbrella Root ةداهش رشن



 Cisco Secure Client ل ةديدجلا رشنلا تايلمع ىلع طقف ةوطخلا هذه قبطنت :ةظحالم
 تنك اذإ .اقباس ةروشنملا Cisco Umbrella Root ةداهش ىلع يوتحت ال يتلا ةزهجألا وأ
 تمق وأ/و ،Cisco AnyConnect 4.10 client وأ Umbrella Roaming Client نم ليحرتلاب موقت
 .مسقلا اذه يطخت كنكميف ،يضاملا يف لعفلاب Cisco Umbrella Root ةداهش رشنب

 تامولعم ةحول يف رذجلا تاداهش < تاسايسلا نم Cisco Umbrella رذج ةداهش ليزنتب مق
.ةلظملا

 رذج ةداهش ليزنتب مق ،رذجلا ةداهشلا < تاسايسلا نمض Umbrella تامولعملا ةحول يف .1
Cisco Umbrella.

 < Cisco Secure Client < نيوكتلا فيرعت تافلم < رتويبمكلا ةزهجأ ىلإ لقتنا ،JAMF يف .2
Edit.

.اديرف امسا هطعأ .نيوكت < ةداهش نع ثحبلا .3

 تمق يتلا (ةلظملا) Cisco رذج ةداهش ليمحتو ليمحت ددح ،ةداهش ديدحت رايخ تحت .4
.1 ةوطخلا يف اقباس اهليزنتب



.ظفح ددحو انه رورم ةملك نيوكت مدع نم دكأت .5

 ةزهجأ ىلإ اروف تارييغتلا عفدل لكلا ىلع عيزوت ددحف ،عيزوتلا ةداعإ تارايخ كنم بلط اذإ .6
MacOS ةبولطملا.

ققحتلا

 ضارعتسالاب مق ،لمعي ةيطمنلا Umbrella ةدحو عم Cisco Secure Client ناك اذإ ام نم ققحتلل
:رمألا اذه ليغشتب مق وأ https://policy-debug.checkumbrella.com ىلإ

 

dig txt debug.opendns.com

 

 ،كب ةصاخلا Umbrella ةسسؤمب ةلص تاذو ةديرف تامولعم ىلع جارخإلا نم يأ يوتحي نأ بجي
.OrgID لثم

MacOS 14.3 ليغشتلا ماظنل ليدب لح

 تهجاو اذإ ،Cisco Secure Client 5.1.x عم (ثدحأ رادصإ وأ) MacOS 14.3 ليغشتلا ماظنل ةبسنلاب
:"ةينيبلا ةيلمعلا تالاصتإ عدوتسم ءاشنإ رذعت VPN ةكبش ليمع"

 .ديدج < ةيصنلا جماربلا < رتويبمكلا ةرادإ < تادادعإلا ىلإ لقتنا ،JAMF يف .1

.كب ةصاخلا ةئفلا ددحو اديرف امسا هحنما .2

:يلاتلا فضأو يصن جمانرب بيوبتلا ةمالع ىلإ لقتنا .3

 

#!/bin/bash 
 

https://policy-debug.checkumbrella.com/


# Create variables with the folder path and Cisco Secure Client app services 
 
app_name="Cisco Secure Client - AnyConnect VPN Service.app" 
app_path="/opt/cisco/secureclient/bin/$app_name" 
 
# Checks if the Cisco Secure Client services is already running 
 
app_process=$(pgrep -fl "$app_name") 
 
# If not, launch the Cisco Secure Client app services via "open -a" command 
 
if [ -z "$app_process" ]; then 
    open -a "$app_path" 
else 
    exit 0 
fi

 

 يساسألا يصنلا جمانربلا اذه ققحتي .دعب ىلع ةيولوألا نييعت نم دكأت ،تارايخلا نمض .4
 عاجرإ قيرط نع ليغشتلا ديق Cisco Secure Client - AnyConnect VPN Service.app ناك اذإ امم
.PGREP -fl نم ةيلمعلا فرعم مادختساب عقوتم جارخإ

 ليغشت متي ال - Cisco Secure Client ديكأت كنكمي ذئنيح ،ةغراف تاجرخم عجرأ اذإ

AnyConnect VPN Service.app تامدخ ليغشت ذيفنتب يصنلا جمانربلا موقيو Cisco 
Secure Client ةدحو ليغشتل ةبولطملا ةيساسألا Umbrella حيحص لكشب ةيطمنلا.

•

ةيئاقلتلا تاثيدحتلا

 ليمعلا" نيمضتل Umbrella تامولعم ةحول نم يئاقلتلا ثيدحتلا معد عيسوت Cisco تررق
 تمت نيذلا ءالمعلل نكمي ،امدق يضملل .(MR.6) 5.1.6.103 نمآلا ليمعلا نم اءدب "نمآلا
 تارادصإلل يئاقلتلا ثيدحتلا لقألا ىلع Cisco Secure Client 5.1.6 MR.6 ىلإ مهتيقرت
.Umbrella تامولعم ةحول يف يئاقلتلا ثيدحتلا نيوكت مت اذإ ثدحألا

https://docs.umbrella.com/deployment-umbrella/docs/automatic-updates


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


