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ةمدقملا

 لوصو دنع اهحالصإو ةداهشلا ةيحالص ءاهتنا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.fireeye.vendor.api.opendns.com وأ s-platform.api.opendns.com ىلإ Umbrella لماكت

ةلأسم

 عم ةيجراخ تاهج نم ءالمعلا ضعب مدختست يتلا Umbrella لماكت تايلمع لشفت نأ نكمي
 (API) تاقيبطتلا ةجمرب تاهجاوب صاخلا مداخلل ةيمقرلا ةداهشلا نم ققحتلا ءانثأ أطخ ثودح
Umbrella ىلع s-platform.api.opendns.com and fireeye.vendor.api.opendns.com. وأ صن فلتخي 
 دوجو ىلإ ةداع ريشي هنكل ،لماكتلا يف مدختسملا ليمعلا جمانرب ىلع ءانب أطخلا زمر
.ةيحالصلا ةيهتنم ةداهش

ببسلا

 كلذ يف ببسلا عجري امنإو .ايلاح ةحلاص يهو ،ةلكشملا هذه يف مداخلا ةداهش ببستت ال
.ليمعلا لبق نم مدختسي ثدحم ريغ تاداهش ةقث نزخم دوجو ىلإ

 fireeye.vendor.api.opendns.com و s-platform.api.opendns.com مدخي يذلا بيو مداخ مدختسي
 قيدصتلا عجرم نم R3 ةطيسولا ةداهشلا ةطساوب (ايمقر ةعقوم) اهرادصإ متي ةيمقر ةداهش
 SRG رذجلا ةداهش يلاحلا نم لك يف دوجوم ماع حاتفم ةطساوب R3 عيقوت مت .رفشن انعد
Root X1 نم Let's Encrypt، نم نيتماعد نيب عقوم ميدق رادصإو SRG Root X1. دجوي ،يلاتلابو 
 ردصم دنع يهتنيو ،يلاحلا SRG x1 رذج دنع يهتني يذلاو :ةحصلا نم ققحتلل ناراسم
 .IdenTrust قدصملا عجرملا نع ةرداصلا ،DST Root CA X3 ةداهشلا ،ايلدابت عقوملا رادصإلا
 
 ةادأ مادختسإ نكمي ،كلذ ىلإ ةفاضإلاب .Let's Encrypt نم رادصإلل يطيطخت مسر رفوتي
 ،ةداهشلا ليصافتو مهب ةصاخلا تاداهشلا عم "دامتعالا يراسم" ضرعل Qualys SSL تاربتخم
 .ةيحالصلا ءاهتنا خيراوت لثم
 
 ىلع اهب قوثوملا تاداهشلا نزاخم نم رثكأ وأ دحاو نزخم يف رذجلا تاداهشلاب ظافتحالا متي
 اذه ذنمو .DST Root CA X3 ةداهشلا ةيحالص تهتنا ،2021 ربمتبس 30 يف .ءالمعلا ةمظنأ
 ،مهيدل هب قوثوملا نزخملا يف DST Root CA X3 ةداهش مهيدل نيذلا ءالمعلا لشفي ،خيراتلا
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 وأ s-platform.api.opendns.com ب لاصتالا يف ،ثدحألا RG X1 رذج ةداهش مهيدل سيل نكلو
fireeye.vendor.api.opendns.com وأ أطخلا ةلاسر ريشت نأ نكمي  .ةداهشلا يف أطخ ببسب 
 ةداهش يه ةيحالصلا ةيهتنم ةداهشلا .أطخلل ببسك ةيحالصلا ةيهتنم ةداهش ىلإ زمرلا
DST Root CA X3 مداوخل مداخلا ةداهش تسيلو ،ليمعلا ةقث نزخم يف API، s-
platform.api.opendns.com و fireeye.vendor.api.opendns.com.

رارق

 ،ةديدجلا SRG Root X1 ةداهشلا نيمضتل ليمعلا ةقث نزخم ثيدحتب مق ،ةلكشملا هذه لحل
 عقاوم اضيأ ةحفصلا هذه رفوت) .Let's Encrypt ب صاخلا بيولا عقوم نم اهليزنت نكمي يتلاو
 تاميلعت ىلع لوصحلل ليغشتلا ماظن وأ ليمعلا تادنتسم ىلإ عجرا (.كئالمع رابتخال بيو
 ثيدحت ةيلآ وأ ةيمسر ثيدحت ةمزح رفوت ةلاح يف .هثيدحتو ليمعلا ةقث نزخم ضرع لوح
 .ايودي ةقثلا نزخم ثيدحت ةداع لضفي ،يئاقلت
 
 اننإف ،ةديدجلا SRG Root X1 ةداهش مادختساب ايودي ةقثلا نزخم ثيدحتب موقت تنك اذإ
 تناك اذإ ام ةلاح يف ،ةيحالصلا ةيهتنم DST Root CA X3 ةداهش ةلازإب اضيأ يصون
 .ةلكشم لثمت ليمعلاب ةصاخلا ةحصلا نم ققحتلا راسم ءانبل ةيجمربلا تاميلعتلا
 ةفاضإ كب صاخلا ليغشتلا ماظن وأ ليمعلا رفوم نم قيثوتلا نزخمل يمسر ثيدحتل نكمي
SRG Root X1 ةداهش ةلازإو DST Root CA X3.
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


