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.IBM QRadar ل Cisco نم ةباحسلا نامأ قيبطت ةرادإ ةيفيك دنتسملا اذه حضوي

ةماع ةرظن

QRadar نم IBM وه SIEM تاعومجم ليلحتل ةيوق ةهجاو رفوي وهو .لجسلا ليلحتل عئاش 
 يف DNS رورم ةكرحل Cisco Umbrella نم ةمدقملا تالجسلا لثم ،تانايبلا نم ةريبك
 لالخ نم IBM QRadar ل ةباحسلا نامأ قيبطت يف ةضورعملا تامولعملا يتأت .كتسسؤم
 Cisco Umbrella، CloudLock، Investigate and ب ةصاخلا (API) تاقيبطتلا ةجمرب ةهجاو
Enforcement.

 نامأ ةصنم نم تانايبلا عيمج جمدي هنإف ،QRadar ل Cisco نم ةباحسلا نامأ قيبطت دادعإ دنع
 نم .QRadar مكحت ةدحو يف يموسر لكش يف تانايبلا ضرعب كل حمسيو Cisco نم ةباحسلا
:نوللحملا عيطتسي ،قيبطتلا

•ينورتكلإلا ديربلا نيوانعو IP نيوانعو تالاجملا يف قيقحتلا
•(ذافنإلا) اهرظح ءاغلإو تالاجملا رظح
•.ةكبشلا ثداوح عيمج تامولعم ضرع

 روثعلا نكمي .Cisco نم ةباحسلا نامأ قيبطت ربع لقنتلا ةيفيك ىلإ ةلاقملا هذه كدشرت
IBM QRadar ل ةباحسلا نامأ قيبطت نيوكت :انه قيبطتلا دادعإ ةيفيك لوح تاداشرإ ىلع

Cisco نم ةباحسلا نامأ قيبطت ىلإ لوصولا

 ةحفصلا ىلإ لقتنا ،IBM QRadar يف Cisco نم ةباحسلا نامأ قيبطت ىلإ لقنتلل
 ةرظن بيوبتلا ةمالع رهظت فوس .Cisco ةباحس نامأ بيوبتلا ةمالع قوف رقناو ةيسيئرلا
 Umbrella بيوبتلا تامالع ىلإ لوصولا كلذ دعب كنكمي .تامولعملا ةحولو ةباحسلا ىلع ةماع
.كتالجس ضرعل ذيفنتلاو CloudLockو قيقحتلاو

https://support.umbrella.com/hc/en-us/articles/360049800652
https://support.umbrella.com/hc/en-us/articles/360049800652


 كنكمي .يضارتفا لكشب مايأ 7 رخآ نم تانايبلا راهظإل ةباحسلا نامأ قيبطت نييعت مت
:نيميلا ىلعأ دوجوملا خيراتلا قاطن قوف رقنلاب ينمزلا راطإلا رييغت

360072030052

Cisco نم ةباحسلا نامأ قيبطت تانوكم

ةباحسلا ىلع ةماع ةرظن

 تايلمع لكو ،تابلطلا عيمج لثم تامولعم ةباحسلا ىلع ةماع ةرظن بيوبتلا ةمالع ضرعت
 ،ماع لكشب CloudLock ثداوحو ،ةهوبشملا ةنمآلا ةبترلاو ،DGA لامتحاو ،نامألا عنمو ،رظحلا
.ططخملا ىلإ دنتسملا يئرملا ليثمتلا يف نيزيمتملا نيمرجملاو ،ايلعلا جهنلا



360072257631

360072257611

Umbrella

 ةروظحملا تائفلاو ،ءارجإلا بسح ثادحألا لثم تامولعم "ةلظملا" بيوبتلا ةمالع ضرعت
 ،ةروظحم دعت مل يتلا تالاجملاو ،اهرظح متي يتلا تالاجملاو ،ةيوهلا بسح ثادحألا ددعو ،ايلعلا
 مت يتلا ةزهجألاو ،ديقملا ىوتحملا تاهيبنتو ،رطخلل مهضيرعت مت نيذلا نيمدختسملاو
 ىوتحملا تائف لاطعأو ،ايلعلا ةروظحملا تايوهلاو ،ةروظحملا ايلعلا تالاجملاو ،اهقارتخإ
 ىلإ دنتسم يئرم ليثمت يف مدختسملا لوصو هاجتاو طاشنلاو ،ايلعلا تائفلاو ،ةراضلا
.ططخملا



360072263411

360072263391

360072037372



360072263331

360072263351

ربختسن

 مساب ةقلعتملا تامولعملا يف ثحبلا نم مدختسملا "قيقحتلا" بيوبتلا ةمالع نكمت
 يوتحي هنأ امك .ينورتكلإلا ديربلا ناونع وأ ةئزجتلا وأ IP وأ ASN وأ URL ناونع وأ فيضملا
.كلذ ىلإ امو DGA تامولعمو ،WHO لجس لثم تامولعم ىلع

360072263511



360072037472

360072037452

CloudLock

 مت يتلا ثداوحلا عيمج لوح تامولعملا ضرع نيمدختسملل CloudLock بيوبتلا ةمالع حيتت
 ةمئاقلا نم ميقلا ديدحتب هتلاحو ثداحلا ةروطخ ثيدحت نيمدختسملل نكمي امك .اهفاشتكا
."ثيدحت" قوف رقنلاو ةلدسنملا

360072268311

.ثدحلا لوح ليصافتلا نم ديزم ضرعل ثادحألا نم يأ تقو ديدحت نيمدختسملل نكمي



360072042332

ضرف بيوبت ةمالع

 نيمدختسملل نكمي .اهرظح متي يتلا تالاجملا نع تامولعم ضرف بيوبتلا ةمالع ضرعت
.ةهجاولا هذه نم اهرظح ءاغلإو ةروظحملا تالاجملا ديدحت اضيأ

360072038472



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


