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AWS يف كب ةصاخلا نامألا دامتعا تانايب نيوكت :ىلوألا ةلحرملا

1 ةوطخلا

2 ةوطخلا

3 ةوطخلا

S3 ولد نم DNS لجس تانايب بحسل Splunk دادعإ :ةيناثلا ةلحرملا

ايتاذ رادملا S3 ولد نم DNS لجس تانايب بحسل Splunk دادعإ :1 ةوطخلا

Splunk ل تانايبلا تالخدم نيوكت :ةثلاثلا ةلحرملا

3 ةوطخلا

ةمدقملا

.ولد S3 ةيتاذ ةرادإ عم Splunk لكشي نأ فيك ةقيثو اذه فصي

ةماع ةرظن

SPLUNK نم ةريبك تاعومجم ليلحتل ةيوق ةهجاو رفوي وهو .لجسلا ليلحتل ةكرتشم ةادأ وه 
 .كتسسؤم يف DNS رورم ةكرحل Cisco Umbrella نم ةمدقملا تالجسلا لثم ،تانايبلا

 بحس نم نكمتت ىتح اهليغشتو Splunk دادعإل ةمزاللا تايساسألا لاقملا اذه حضوي
 دامتعا تانايب نيوكت يه ىلوألا ،ناتيسيئر ناتلحرم كانه .اهكالهتساو S3 ولد نم تالجسلا
 هسفن Splunk نيوكت يه ةيناثلاو ،تالجسلا ىلإ لصاوفلا لوصوب حامسلل AWS S3 نامأ
.كب صاخلا ولد ىلإ ةراشإلل

 ايفرح اهضعب خسن مت يتلاو ،AWS S3 ل ةيفاضإلا ةفيظولاب ةصاخلا قئاثولا انه دجوت
 ىلإ عوجرلا ىجري ،Splunk دادعإ لوح ةصاخ ةلئسأ ىلع لوصحلل .دنتسملا اذه يف
http://docs.splunk.com/Documentation/AddOns/latest/AWS/Description

:ةيلاتلا ماسقألا ىلع ةلاقملا هذه يوتحت

•ةيساسألا تابلطتملا
•(طقف ةرادإلا يتاذ ولد) AWS يف نامألا دامتعا تانايب نيوكت :ىلوألا ةلحرملا
S3 ولد نم DNS لجس تانايب بحسل Splunk دادعإ  :ةيناثلا ةلحرملا

○ايتاذ رادملا S3 ولد نم DNS لجس تانايب بحسل Splunk دادعإ :1 ةوطخلا

•

•Splunk ل تانايبلا تالخدم نيوكت :ةثلاثلا ةلحرملا

http://docs.splunk.com/Documentation/AddOns/latest/AWS/Description


ةيساسألا تابلطتملا

.ةيساسألا ةمظنألا هذه Amazon نم بيولا تامدخل Splunk ةيفاضإلا ةادألا معدت

•سكنيل سإ ويلبد هيإ
•تاه دير
Windows 2008R2، 2012R2•

تاسسؤملل Splunk ماظن تابلطتم

 عيمج قيبطت متي ،Splunk Enterprise ىلع ةيفاضإلا ةفيظولا هذه ليغشتل ارظن
 Splunk قئاثو يف "ماظنلا تابلطتم" تيبثت ليلد رظنا .Splunk Enterprise ماظن تابلطتم
Enterprise. نم 6.2.1 رادصإلاب ةصاخ تاميلعتلا هذه Splunk Enterprise.

 ةلظملا تابلطتم

 تامولعم ةحول يف Amazon AWS S3 عدوتسم نيوكت مت دق هنأ دنتسملا اذه ضرتفي
Umbrella (لجس ةرادإ Admin>) لوصحلل .ةثيدحلا تالجسلا ليمحت عم رضخألا نوللا رهظي وهو 
.Amazon S3 يف Cisco Umbrella لجس ةرادإ عجار ،لجسلا ةرادإ لوح تامولعملا نم ديزم ىلع

 يف كب ةصاخلا نامألا دامتعا تانايب نيوكت :ىلوألا ةلحرملا
AWS

http://docs.splunk.com/Documentation/Splunk/latest/Installation/Systemrequirements
https://docs.umbrella.com/deployment-umbrella/docs/log-management
https://docs.umbrella.com/deployment-umbrella/docs/log-management
https://docs.umbrella.com/deployment-umbrella/docs/log-management
https://docs.umbrella.com/deployment-umbrella/docs/log-management


 ةيفيك فصت يتلا ةلاقملا يف ةحضوملا كلت اهسفن يه تاوطخلا هذه :ةظحالم
 ةرادإ نم تالجسلا ليزنت :ةيفيك) كب صاخلا ولدلا نم تالجسلا ليزنتل ةادأ نيوكت
 كنكميف ،تاوطخلا هذه ءارجإب لعفلاب تمق اذإ .( AWS S3 يف Cisco Umbrella لجس
 مدختسم نم نامألا دامتعا تانايب ىلإ جاتحت كنأ مغر ،2 ةوطخلا ىلإ يطختلا ةطاسبب
IAM نوكم ةقداصمل Splunk كب صاخلا ولد ىلإ يفاضإلا.

1 ةوطخلا

 دعب نع لوصولاب حامسلل Amazon Web Services باسح ىلإ لوصو حاتفم ةفاضإب مق
 يف اهليدعتو اهليزنتو تافلملا ليمحت ةيناكمإ ءاطعإو كب ةصاخلا ةيلحملا ةادألا ىلإ
S3. ىلإ لوخدلا ليجستب مق AWS ةيولعلا ةيوازلا يف كباسح مسا قوف رقناو 
 .نيمأتلا تاغوسم رتخأ ،ةلدسنملا ةمئاقلا يف .ىنميلا

1. 

 ةرادإل AWS مدختسم ءاشنإو Amazon تاسرامم لضفأ مادختساب كتبلاطم متت
 همدختسي يذلا باسحلا نأ IAM مدختسم نمضي ،ساسألا يف .(IAM) ةيوهلاو لوصولا
S3cmd لاثملا ليبس ىلع) يساسألا باسحلا سيل كب صاخلا ولد ىلإ لوصولل، 
 نيذلا صاخشألل IAM ل دارفأ نيمدختسم ءاشنإ لالخ نم .لماكلاب S3 نيوكتل (كباسح
 تانايب نم ةديرف ةعومجم IAM مدختسم لك حنم كنكمي ،كباسح ىلإ لوصولا مهنكمي

2. 



 ،ايرورض ناك اذإ .IAM مدختسم لكل ةفلتخم تانوذأ حنم اضيأ كنكمي .نامألا دامتعا
 .تقو يأ يف IAM مدختسم نوذأ لاطبإ وأ رييغت كنكمي
 ىلع انه ةءارقلا ىجري ،AWS ةسرامم لضفأو IAM يمدختسم لوح تامولعملا نم ديزمل
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html ناونعلا

2 ةوطخلا

 مادختسإ ءدب قوف رقنلاب S3 عدوتسم ىلإ لوصولل IAM مدختسم ءاشنإب مق
.IAM مدختسم ءاشنإ كنكمي ثيح ةشاش ىلإ كلقن متي  .IAM يمدختسم

1. 

 هنأ ظحال .لوقحلا ةئبعتب مقو امدق يضملاب مق مث ،ددج نيمدختسم ءاشنإ قوف رقنا
.تافاسم ىلع مدختسملا باسح يوتحي نأ نكمي ال

2. 

 نيتمولعم ىلع لوصحلل طقف ةدحاو ةصرف كحنم متي ،مدختسملا باسح ءاشنإ دعب
 هذه ليزنتب ةدشب يصون .Amazon مدختسم نامأ دامتعا تانايب ىلع نايوتحت نيتمهم
 دعب رفوتت ال .ايطايتحإ اهخسنل نيميلا لفسأ يف دوجوملا رزلا مادختساب تامولعملا
 حاتفمو لوصولا حاتفم فرعم نم لكل ةظحالم ءاشنإ نم دكأت  .دادعإلا يف ةلحرملا هذه
.Splunk دادعإ دنع اقحال امهيلإ جاتحن امك يرسلا لوصولا

3. 

3 ةوطخلا

 .S3 ولد ىلإ لوصولا مهنكمي ثيحب كيدل IAM مدختسمل جهن ةفاضإ ديرت ،كلذ دعب
 لالخ لفسأل ريرمتلاب مق مث وتلل هئاشنإب تمق يذلا مدختسملا قوف رقنا
."جهنلا قافرإ" رزلا ىرت ىتح نيمدختسملا صئاصخ

1. 

 :نيتجيتن رهظي اذهو .جهنلا عون ةيفصت لماع يف 's3' لخدأ مث ،جهنلا قافرإ قوف رقنا
"AmazonS3FullAccess" و"AmazonS3ReadOnlyAccess". 

2. 

 .3.ةسايس قافرإ قوف رقنا مث AmazonS3FullAccess ددح

 نم DNS لجس تانايب بحسل Splunk دادعإ :ةيناثلا ةلحرملا
S3 ولد

ايتاذ رادملا S3 ولد نم DNS لجس تانايب بحسل Splunk دادعإ :1 ةوطخلا

 ةحول حتفا .Splunk ليثم ىلع "Splunk Add-on for Amazon Web Services" تيبثتب أدبا
 ةحول ىلع ترهظ اذإ Splunk Apps قوف رقنا وأ ،Apps قوف رقناو Splunk تامولعم
 روثعلل ثحبلا ةذفان يف "s3" بتكا ،"تاقيبطتلا" مسق ىلإ لخدت نأ درجمب .تامولعملا
 .قيبطتلا تيبثتب مقو ،"Amazon Web Services ل ةيفاضإلا Splunk ةفيظو" ىلع

1. 

https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html


 .تيبثتلا ءانثأ Splunk ليغشت ةداعإ ىلإ جاتحت نأ لمتحملا نم :ةظحالم
 مسا نمضتت يتلا AWS ل Splunk ةيفاضإلا ةفيظولا رهظت ،هتيبثت درجمب
.Apps نمض نآلا جردملا 'Splunk_TA_AWS' دلجملا

 تانايب ىلإ اهيف جاتحت يتلا ةطقنلا يه هذه .قيبطتلا نيوكتل دادعإ قوف رقنا
  .قئاثولا هذه يف ىلوألا ةلحرملا نم نامألا دامتعا
:لوقحلا هذه لاخدإ دادعإلا بلطتي

2. 

•لماكتلا اذه ىلإ ةراشإلل همدختست يذلا مسالا - فولأم مسا
•(1 ةلحرملا نم) كب صاخلا AWS باسح حاتفم فرعم
•(1 ةلحرملا نم اضيأ ،كب صاخلا AWS باسح رس حاتفم) كب ةصاخلا رورملا ةملك

 ،AWS ىلإ Splunk لوصول ةبولطم تناك اذإ يلحم ليكو تامولعم يأ نييعت اضيأ كنكمي
 :يلي امك ودبت دادعإلا ةشاش .ليجستلا طبض ىلإ ةفاضإلاب
 ةفيظولا نيوكت متيو ظفح قوف رقنا ،ةلصلا تاذ تامولعملا ةفاضإ درجمب .3
  .لماكلاب Amazon Web Services ل Splunk ةيفاضإلا

Splunk ل تانايبلا تالخدم نيوكت :ةثلاثلا ةلحرملا



 < تادادعإلا ىلإ لقتنا .Amazon Web Services S3 ل تانايبلا لاخدإ نيوكت ديرت ،كلذ دعب
 ةمئاق ةيؤر نآلا كنكمي ،ةيلحملا تالخدملا تحتو تانايبلا تالخدم < تانايبلا
.ةمئاقلا لفسأ يف S3 كلذ يف امب Amazon تالخدم فلتخمب

1. 

 .2 .لاخدإلا نيوكتل AWS S3 قوف رقنا 
 .3.ديدج قوف رقنا
 .4:تامولعملا هذه ريفوتب بلاطم تنأ

•.S3 لماكتل افولأم امسا لخدأ
 هريفوتب تمق يذلا فولأملا مسالا وه اذه .ةلدسنملا ةمئاقلا نم AWS باسح ددح
.1 ةوطخلا يف

•

 ةحول يف ددحم وه امك عدوتسملا مسا وه اذه .ةلدسنملا ةمئاقلا نم S3 ولد ددح
.(لجسلا ةرادإ < تادادعإلا) Umbrella تامولعم

•

 صاخلا ولدلا يف رصنع لك درس متي .ةلدسنملا ةمئاقلا نم S3 حاتفملا مسا ددح
 ةفاك نمضتي يذلاو ، \dns-log\ ىلعألا ىوتسملا ليلد ءاقتناب يصون ،كب
  .هتحت ةدوجوملا لئالدلاو تافلملا

•

 امك اذه كرتب يصونو ،"لئاسرلا ماظن نيوكت" تحت تارايخلا نم ديدعلا كانه
.ةيضارتفالا تادادعإلا—وه

•

 يأ ،"عون ردصم" وه ةظحالملا  ."تادادعإلا نم ديزملا" تحت ةيفاضإ تارايخ كانه
aws:s3 لماع نإف ،هرييغتب تمق اذإ نكلو ،وه امك اذه كرتب يصون نحن .ايضارتفا 
 هذه نم 3 ةوطخلا يف فوصوم وه امع ريغتي ثحبلا يف تالجسلا ةيفصت
.تاميلعتلا

•

 :يلي امل اهباشم كتانايب لاخدإ ودبيسو ،ليصافتلا ألما
 

 
  .كب ةصاخلا ليصافتلا ءاهنإل يلاتلا قوف رقنا .4       
حاجنب هؤاشنإ مت لاخدإلا نأ رهظت ةشاش ىلإ كلقن متي           

 3 ةوطخلا

 قصلا طقف .حيحص لكشب كتانايب داريتسإ متي ناك اذإ ام ةفرعمل عيرس ثحب ءارجإب مق
sourcetype="aws:s3" ردصملا عون حتف" ددح مث نيميلا ىلعأ يف ثحبلا ةذفان يف="aws:s3" 
ثحبلا يف

 ةصاخلا DNS تالجس نم ثادحألا اهيف ىرت يتلا ةشاشلل ةلثامم ةشاش ىلإ اذه كلقني
 .iPhone ىلع ةيعامتجالا طئاسولا رظحب Cisco Umbrella Mobile ةمدخ موقت ،انه .كتسسؤمب
.تالجسلا نم ةنيعم ةعومجم لباقم ةيفصتلل فلملا مسا ردصم مادختسإ اضيأ كنكمي

 نم تاعومجم ثدحأ بحسو ليغشتلا يف ةيفلخلا يف cron ةفيظو رمتست ،ةطقنلا هذه دعب
.كب صاخلا ولدلا نم لجسلا تامولعم

 اذإو ،ةلاقملا هذه يف هحيضوت مت ام فالخب Splunk عم هب مايقلا كنكمي يذلا ريثكلا كانه
 دون اننإف ،ةينمألا ةباجتسالا ءارجإ يف تانايبلا هذه مادختسإ ةبرجتل ةصرفلا كل تحنس
-umbrella عقوم ىلإ تامامتها وأ ةلئسأ وأ تاظحالم يأ لاسرإب مق .كنم عمسن نأ
support@cisco.com ةلاقملا هذه عجرأو. 

mailto:umbrella-support@cisco.com
mailto:umbrella-support@cisco.com


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


