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ةيساسأ تامولعم

 نامضل VPN تارييغت ىلع درلل ةتمتؤم فاشتكا تايلآ ذيفنتب Umbrella ليمع ماق
 لاصتا ءانثأ اتقؤم يمحم ريغ ليمعلا ءاقب يف كلذ ببستي دقو .DNS فئاظو ىلع ظافحلا
.هاندأ تايلآلا هذه صخلن .(VPN) ةيرهاظلا ةصاخلا ةكبشلا

ثلاثلا فرطلا نم VPN فاشتكا تامالعتسا

 Umbrella Roaming ليمع اهمدختسي ةفلتخم ةماع تافاشتكا ثالث دنتسملا اذه شقاني
Client (URC) طاشن فاشتكال VPN ماظن ىلع Windows ةيامح طاشن فاقيإل DNS اتقؤم 
 ريغ ةلاحلا ىلإ اتقؤم فقوتم لوجتم ةيامح ليمع لخدي .VPN ليمع عم ضراعتلا بنجتل
.ةيمحملا

 هب صاخلا IP ناونع مادختساب DNS يللحم نم ةمئاق دادعإب VPN ةكبش ليمع موقي :1 ةلاحلا
DNS ل

 نييعت متي هنإف ،Umbrella للحم ىلإ تانايبلا رورم ةكرح هيجوت ةداعإب URC موقي امدنع
 DNS مداخك 1:: وأ 127.0.0.1 مادختسال ماظنلا ىلع ةدوجوملا ةفلتخملا ةكبشلا تائياهم
 ىلإ عامتسالا عم ،اذه IP ناونع ىلع يلحم DNS ليكو ليغشتب URC موقي) اهب صاخلا
 نع URC ثحبي ،DNS تادادعإ رييغت متيو ،ةكبش ثدح فاشتكا متي امدنع  .(53 ذفنملا
 IP نيوانع ةمئاق يف (IPv6 ل 1:و IPv4 ل 127.0.0.1 ،ةكبشلا سدكم بسح) 1:: وأ 127.0.0.1
 اقبسم IP ناونع نييعت ةلاح يفو ،هيلع روثعلا ةلاح يف .ةكبش لوحم لكل DNS ب ةصاخلا
 قيلعتب URC موقي ،(DNS تادادعإ 127.0.0.1 و 192.168.2.23 و 10.0.0.23 ،لاثملا ليبس ىلع)
 ديعيو ةطشنلا ةكبشلا تاهجاو ددع ريغتي ىتح لوعفملا ةيراس ةلاحلا هذه لظت  .ةيامحلا
.ليمعلا ةلاح نييعت

اهرييغت دنع اهنييعت ةداعإو DNS ليلحت رصانع ةبقارمب VPN ةكبش ليمع موقي :2 ةلاحلا



 ةداعإو ،طشن لكشب تادادعإلا هذه ةبقارمل ،DNS نيوكت نييعت دعب ،VPN ءالمع ضعب
 ،DNS ناونع ساكعنا URC بقاري  .VPN ليمع لبق نم ددحملا نيوكتلا نع تفرحنا اذإ اهطبض
 دادترإ يأ يطغي اذه .ةيامحلا قيلعتب URC موقي ،ةيناث 20 لالخ تارم 3 تاعجارتلا ثدح اذإو
 تاهجاو ددع ريغتي نأ ىلإ ايراس عضولا اذه لظيو .لقأ وأ يناوث 5 لك عاقيإلا ىلع ثدحي
.طبضلا ةداعإب ليمعلا موقيو ةطشنلا ةكبشلا

اههيجوت ديعيو ةكبشلا ةقبط يف AAA و A تالجس VPN ةكبش ليمع ضرتعي :3 ةلاحلا

 هيجوت ةداعإب نوموقي مهنأ ىنعمب) AAA و A تالجسلا عم VPN تاكبش ءالمع ضعب ضراعتي
 URC لصتت ،ةلاحلا هذه يف  .اهدحو ىرخألا تالجسلا عاونأ كرت ءانثأ (طقف هذه تالجسلا عاونأ
 ةيامح يأ قيبطت متي ال نكلو ،تالجس .ديزملاو ،TXT ل لكاشم نودب Umbrella للحم عم
 يلعفلا قيبطتلا لبق .Umbrella للحم ربع AAA و A تالجسلا ىلع درلا متي ال هنأل ايلعف
 رابتخالا تالجس ضعب لاسرإ قيرط نع AAA و A لجس لخادت نم URC ققحتي ،DNS ةيامحل
 "يعمتجملا ليهأتلا ةداعإ زكرم" نإف ،عقوتم وه ام نكي مل وأ درلا دعي مل اذإ .Umbrella ىلإ
 يرود لكشب URC ققحتي ،ةلاحلا هذه يف ةكبش ثادحأ يأ ليغشت مدعل ارظن  .ةيامحلا قلعي
.Netskope لثم جمانرب ليكو دوجو يف اضيأ ةيلآلا هذه ليغشت متي نأ نكمي .طرشلا اذه نم

ىرخأ تالاح

 ةطساوب فاضم حضاو قفاوت ىلع (VPN) ةيرهاظلا ةصاخلا تاكبشلا ءالمع ضعب يوتحي
Umbrella. ةيرهاظلا ةصاخلا ةكبشلا ليمعل احيرص معدلا اذه دعيو (VPN) (Aventail) نم Dell 
.لبقتسملا يف Pulse Secure ليمعو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


