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؟(MacOS) يتكبش ىلع اموعدم DNS64/NAT64 ناك اذإ ام فرعأ فيك

؟(Windows يف) يتكبش ىلع اموعدم DNS64/NAT64 ناك اذإ ام فرعأ فيك

ةمدقملا

 يف DNS Umbrella ةيامح معدل Cisco Secure Client (CSC) نيكمت ةيفيك دنتسملا اذه حضوي
.سدكملا ةيداحأ IPv6 تاكبش

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 Umbrella Roaming يف Cisco Secure Client ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
Security.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 لوكوتورب نم عبارلا رادصإلا ةكبش تانيوكت معدي Cisco نم نمآلا ليمعلا ناك ،يضاملا يف



 ىلع دمتعت يتلا تاكبشلا معد لاقملا اذه فصي .طقف جودزملا سدكملاو (IPv4) تنرتنإلا
 ةزيملا نيكمت بجي .Cisco 5.1.4.74 (MR4) نم نمآلا ليمعلا نم اءدب طقف IPv6 لوكوتورب
 .ةمالع فلم مادختساب
 

ةيفلخلا

 ورفوم موقي ،(IPv6) تنرتنإلا لوكوتورب نم سداسلا رادصإلل قاطنلا عساولا راشتنالا عم
 لوكوتورب نم سداسلا رادصإلا نيوانع نييعتب ملاعلا ءاحنأ عيمج يف (ISPs) تنرتنإلا ةمدخ
 ىلع ادوجوم مداخلا دراوم نم ديدعلا لازي ال ،كلذ عمو .ديازتم لكشب طقف (IPv6) تنرتنإلا
 لاصتالا حيتت ةيلاقتنا تاردق يه ،NAT64 ىلإ ةفاضإلاب ،DNS64 نإ .طقف IPv4 تاكبش
 ءالمعلا ةبلاطم نود طقف IPv4 مدختست يتلا مداوخلاو طقف IPv6 ءالمع نيب سلسلا
 .IPv4 ل ةيساسألا ةينبلا ةيعوتب

 ،IPv6 عم يرصح لكشب (AAA) ةبساحملاو ضيوفتلاو ةقداصملا تالجس مادختسإ متي
 فيلوت لالخ نم DNS64 لمعي .IPv4 عم يرصح لكشب A تالجسلا مادختسإ متي امنيب
 طقف تالجس ىلع يوتحت يتلا مداوخلل (IPv6) ةبساحملاو ضيوفتلاو ةقداصملا تالجس
 مداوخ ىلإ لوصولاب طقف IPv6 نومدختسي نيذلا ءالمعلل حمسي امم ،اهب صاخلا DNS يف
IPv4 موقي .طقف DNS64 تالجس ءاشنإب AAA ةئداب جمد لالخ نم هذه IPv6 نيوكتلل ةلباق 
 ناونع نم تب ةدحو 32 رخآ يف IPv4 ناونع نيمضت متي .A لجس نع ثحب نم IPv4 ناونع عم
IPv6.

 .طقف IPv6 ب ةصاخلا تاكبشلل Umbrella ةيامح نآلا Cisco Secure Client 5.1.4.74 (MR4) معدي
 ةباوب لبق نم اهمادختسإ متي يتلا NAT64 ةئداب فاشتكاب Umbrella ةيطمنلا ةدحولا موقت
 عيمجت لمعب موقي مث .LAN ةكبشل DNS تاليلحت نع مالعتسالا قيرط نع ةكبشلا
 DNS للحم نوكي امدنع اهفاشتكا مت يتلا NAT64 ةئداب مادختساب DNS64 IPv6 نيوانع
 .ةسايسلا ذافنإل ءامسألا لح يف اكراشم ةلظملاب صاخلا

ةزيملا نيكمت

Windows

:ليلدلا اذه يف هعضوو.single_stack_ipv6 ىمسي فلم ءاشنإب مق

 

C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\data

 

 حبصت يكل "نمآلا Cisco ليمع" ليغشت ةداعإ ىجري ،ليلدلا يف ةمالعلا فلم عضو درجمب
.لوعفملا ةذفان ةزيملا

سإ وأ كام

:ليلدلا اذه يف هعضوو.single_stack_ipv6 ىمسي فلم ءاشنإب مق

 



/opt/cisco/secureclient/umbrella/data

 

 حبصت يكل "نمآلا Cisco ليمع" ليغشت ةداعإ ىجري ،ليلدلا يف ةمالعلا فلم عضو درجمب
.لوعفملا ةذفان ةزيملا

دويقلا

 ىلإ بهذت يتلا ةرفشملا DNS رورم ةكرحل طقف DNS64 5.1.4 رادصإلا معد متي ،CSC يف
 قيبطت مت اذإ ىتح ،ةرفشملا ريغ DNS رورم ةكرحل همعد متي ال .Umbrella يف DNS تاليلحت
.ةيامحلا

ةعئاشلا ةلئسألا

؟(MacOS) يتكبش ىلع اموعدم DNS64/NAT64 ناك اذإ ام فرعأ فيك

.DNS64/NAT64 ل رفحلا رابتخإ مادختسإ كنكمي

 مادختساب طقف فيضملا نيوكت اهلالخ نم متي ةكبش ليهأتل تارابتخالا هذه ميمصت مت
 فيضملا ىلع بجي ،تنرتنإلا ىلع ةدوجوملا IPv4 تامدخ ىلإ لوصولا لجأ نم .IPv6 ناونع
 ناونعل هنيوكت مت يذلا IPv6 ناونع يقلتل هنيوكت مت يذلا لحملا نم DNS64 مادختسإ
IPv4. يوتحت نأ درجمب Umbrella ةيناكمإ نمضت اهنإف ،هفيلوت مت يذلا ناونعلا ىلع 
 .ةباوبلا ىلع تنكم نوكي NAT64 نإ لوصولا نكمي تنك طقف عيطتسي وه .هيلإ لوصولا
 مت يتلا طقف V4 نيوانع دوجول ارظن "api-ipv4.opendns.com" لاجم Umbrella مدختست
 دق اهنأ Umbrella فرعت ،تاباجإلا لجس يف v6 ناونع ىلع Umbrella تلصح اذإ ،كلذل .اهنيوكت
 مت يذلا ناونعلا نأ ملعت تنأف ،dig رمألا نم عجترملا ناونعلا ping6 موقت امدنع .اهفيلوت مت
.فيضملا ىلإ مجرتم درلاو تنرتنإلا ىلع v4 ناونع ىلإ حاجنب هتمجرت متي هقيلخت

DNS64

:هبرجت كدب يش لوأ

 

➜ osx dig AAAA api-ipv4.opendns.com 
 
; <<>> DiG 9.10.6 <<>> AAAA api-ipv4.opendns.com 
;; global options: +cmd 
;; Got answer: 
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 31228 
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1 
 
;; OPT PSEUDOSECTION: 
; EDNS: version: 0, flags:; udp: 512 
;; QUESTION SECTION: 
;api-ipv4.opendns.com. IN AAAA 
 
;; ANSWER SECTION: 
api-ipv4.opendns.com. 60 IN AAAA 64:ff9b::9270:ff9b <—synthesized address 
 
;; Query time: 921 msec 
;; SERVER: 2001:4860:4860::6464#53(2001:4860:4860::6464) 



;; WHEN: Thu Jun 20 17:28:12 PDT 2024 
;; MSG SIZE rcvd: 77 

 

NAT64

:هقيلخت مت يذلا ناونعلاب لاصتالا رابتخإ كنكمي ،نآلا

 

➜ osx ping6 64:ff9b::9270:ff9b 
PING6(56=40+8+8 bytes) 2001:db8:1:0:785e:e00f:f8fe:9f7b --> 64:ff9b::9270:ff9b 
16 bytes from 64:ff9b::9270:ff9b, icmp_seq=0 hlim=54 time=103.653 ms 
16 bytes from 64:ff9b::9270:ff9b, icmp_seq=1 hlim=54 time=51.491 ms 
16 bytes from 64:ff9b::9270:ff9b, icmp_seq=2 hlim=54 time=54.278 ms 
16 bytes from 64:ff9b::9270:ff9b, icmp_seq=3 hlim=54 time=78.153 ms 

 

؟(Windows يف) يتكبش ىلع اموعدم DNS64/NAT64 ناك اذإ ام فرعأ فيك

DNS64

:هبرجت كدب يش لوأ

 

C:\>nslookup -type=AAAA api-ipv4.opendns.com. 
Server: UnKnown 
Address: 2600:1f14:1799:7000:d2b9:d714:e957:6d4 

 

:ةقوثوم ريغ ةباجإ

 

Name: api-ipv4.opendns.com 
Address: 64:ff9b::9270:ff9b <—synthesized address 

 

NAT64

:هقيلخت مت يذلا ناونعلاب لاصتالا رابتخإ كنكمي ،نآلا

 

C:\>ping 64:ff9b::9270:ff9b 
 
Pinging 64:ff9b::9270:ff9b with 32 bytes of data: 
Reply from 64:ff9b::9270:ff9b: time=18ms 
Reply from 64:ff9b::9270:ff9b: time=22ms 
Reply from 64:ff9b::9270:ff9b: time=21ms 
Reply from 64:ff9b::9270:ff9b: time=19ms 
 
Ping statistics for 64:ff9b::9270:ff9b: 



Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
Minimum = 18ms, Maximum = 22ms, Average = 20ms 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


