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ةمدقملا

 اهحالصإو "517 تانايبلا قفدت ةداهش لاطبإ" ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
.HTTPS ل URL ناونع ىلإ ضارعتسالا دنع

ةلأسم

 ،HTTPS صحف ءارجإل Umbrella ب ةصاخلا (SWG) ةنمآلا بيولا ةرابعل بيولا ليكو نيوكت دنع
 ىلإ أطخلا اذه ريشي .517 تانايب قفدت ةداهش لاطبإ أطخ ةحفص مالتسإ مدختسملل نكمي
 ردصمل اقفو "ةيغلم" ةلاح اهل TLS ضوافت يف ةيمقر ةداهش لسرأ بولطملا بيولا عقوم نأ
.ةحلاص دعت مل ةاغلملا ةداهشلا .لثامم عجرم وأ ،ةداهشلا كلت
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ببسلا

 ،"ةلظملاب ةصاخلا ةنمآلا بيولا ةباوب" ربع HTTPS بلط ءارجإب Umbrella ليمع موقي امدنع
 تنرتنإلا ربع ةداهشلا ةلاح لوكوتورب مادختساب ةداهشلا لاطبإ تاصوحف ءارجإب SWG موقت
(OCSP). رفوي OCSP موقت .ةداهش لاطبإ ةلاح SWG تابلط ءارجإب OCSP لاطبإ ةلاحل 
.Umbrella ءالمع نع ةباين ةداهشلا

 ةطيسولا تاداهشلا عيمجو ةبولطملا WebServer ةداهشل ةداهشلا لاطبإ ةلاح SWG ددحت
 ةيحالص مدع مدع تاققحتلا هذه نمضت .اهب قوثوم رذج ةداهش ىلإ راسملا يف ةرداصلا
.رادصإلا ذنم ةحيحصلا ةقثلا ةلسلس

 Authority" قحلملا يوتحي ،OCSP لاطبإ نم ققحتلا مدختست يتلا ةيمقرلا ةداهشلا يف
Information Access" X.509 لوقح نم رثكأ وأ لقح ىلع "OCSP". ناونع ىلع لقحلا يوتحي HTTP 
URL ل OCSP "ةداهشلا لاطبإ ةلاح نع اهنع مالعتسالا نكمي يتلا (بيو مداخ) "ةياهنلا ةطقن. 
 ىلإ ريشت ةباجتسإ يقلت متي ىتح صيخرت يف OCSP URL ناونع لكل تابلط SWG مدقت
:نم دحاو

 ،ةعباتملاب بيو بلطب SWG هيف حمسي يذلا تقولا يف (ةيغلم ريغ) ةحلاص ةداهشلا
وأ

•

 ،ةيغلم ةداهشلا لاثملا ليبس ىلع) OCSP ل "ةحلاص ةداهش" ةباجتسإ ريغ ءيش يأ
 ةقبط ةلهمو ،HTTP أطخ ةلاحو ،يلاحلا تقولا يف ةباجإلا مداخلا ىلع رذعتي
 أطخلا ةلاسر/ةحفص SWG هيف مدقي يذلا تقولا يف (كلذ ىلإ امو ،لقنلا/ةكبشلا
بيولا بلط لشفيو ةبسانملا

•

 ىلع درلل اهمادختسإ متيو يجذومن لكشب اتقؤم اهنيزخت متي OCSP تاباجتسا نأ ظحال

https://www.rfc-editor.org/rfc/rfc6960
https://www.rfc-editor.org/rfc/rfc6960
https://www.rfc-editor.org/rfc/rfc6960


 يف مداخلا ةطساوب تقؤملا نيزختلا تقو نييعت متي .ةيلبقتسملا ققحتلا تايلمع
.OCSP ةباجتسإ

ةرشابم ضارعتسالا دنع فلتخم كولس

 .ليمعلا بسح ،لاطبإلا نم ققحتلا تايلآ نم ةعونتم ةعومجم مادختسإ بيو ءالمعل نكمي
 بيلاسأ وأ OCSP بولسأ امإ Google نم Chrome ضرعتسم مدختسي ال ،لاثملا ليبس ىلع
CRL مدختست ،كلذ نم الدبو .يضارتفا لكشب ،ةيسايقلا Chrome نم اصاخ ارادصإ CRL 
 سفن Chrome جتني ال دق ،كلذل ةجيتن .ةنمآلا بيولا ةرابع همدختست الو ،CRLSet ىمسي
.ةداهشلا لاطبإ ةلاح نم ققحتلا دنع SWG ب ةصاخلا ةجيتنلا

 تاداهش ةبتكم موقت ،تالاحلا ضعب يف ،CRLSet قئاثو ريشت امك ،هنأ ظحال ،كلذ عمو
 ،يلاتلابو .موركلا هلعفي ام نع رظنلا ضغب تاققحتلا هذه ءارجإب امئاد ةيساسألا ماظنلا
 ضرعتسملا ةطساوب امإ CRL وأ/و OCSP صحف ءارجإ نكمي ،ةيلحملا كتئيب ىلع ادامتعا
 Secure وأ ScChannel لثم ،ليغشتلا ماظنل ةرفشملا تامدخلا تابتكم وأ ،كب صاخلا
Transport وأ NSS.

.ةجيتنلا سفن جاتنإل ةنومضم ريغ CRL و OCSP نم ققحتلا تايلمع نأ اضيأ ظحال

 متي يتلا ةداهشلا لاطبإ تاققحت ديدحتل ضرعتسملا وأ ليغشتلا ماظن دروم قئاثو عجار
.ضارعتسالا دنع كئالمع ةطساوب اهؤارجإ

رارق

 ةجلاعم ذيفنت بجي .بيولا مداخ لوؤسم ةيلوؤسم نم ةحيحصلا تاداهشلا مادختسإ دعي
 يف Cisco Umbrella دعاست نأ نكمي ال .مداخلا لوؤسم لبق نم مداخلا ىلع ةاغلملا تاداهشلا
.ةيلمعلا هذه

 نكمي .ةيغلم ةداهش مدختسي بيو عقوم ىلإ لوصولا مدعب ةدشب Cisco Umbrella حصنت
 عقاوملا دحأ مادختسإ ببس لماك لكشب مدختسملا مهفي امدنع طقف لمعلا تارايخ مادختسإ
.رطاخم ةيأ لماك لكشب لبقيو ةاغلم ةداهشل

 ريفشت كف ةمئاق ءاشنإ قيرط نع HTTPS صحف نم عقوملا ءانثتسإ نكمي ،أطخلا بنجتل
 ىلع يئاقتنالا ريفشتلا كف ةمئاق قيبطت متيس .عقوملا لاجم مسا نمضتت ةيئاقتنا
 ةمئاق ىلإ عقوملا ةفاضإ نكمي ،كلذ نم الدب .عقوملا ىلإ لوصولاب حمسي يذلا بيو جهن
.SWG زواجت عم ،عقوملا ىلإ ةرشابم تانايبلا رورم ةكرح لاسرإل ةيجراخلا تالاجملا

ةيفاضإ تامولعم

 تاودأ مادختسإ ةيغلم مداخلا ةداهش تناك اذإ امم دكأتلا يف نوبغري نيذلا ءالمعلل نكمي
 SSL مداخ رابتخإ ةادأ نأ ،كلذ نم مهألاو .لاطبإلا ةلاح نم ققحتلل ةممصم ةيجراخ ةهجل ةعبات
 ىلإ ةفاضإلاب ،CRL و OCSP نم لك نم ققحتلا تايلمعب موقت Qualys SSL تاربتخم يف
:يلاتلا ناونعلا ىلع تنرتنإلا ىلع ةادألا رفوتت .ةداهشلا ةيحالص نع ىرخأ تامولعم ريفوت

https://www.ssllabs.com/ssltest/analyze.html•

 ،517 مداخلا ةداهش لاطبإ أطخ جتني يذلا عقوملا نم ققحتلل ةادألا هذه مادختساب يصون نحن

https://www.chromium.org/Home/chromium-security/crlsets/
https://www.ssllabs.com/ssltest/analyze.html


.Cisco Umbrella عم معد ةلاح حتف لبق

-https://support.umbrella.com/hc/en-us/articles/4406133198100-Certificate-and :ىلع اًضيأ علّطا
TLS-Protocol-Errors

https://support.umbrella.com/hc/en-us/articles/4406133198100-Certificate-and-TLS-Protocol-Errors
https://support.umbrella.com/hc/en-us/articles/4406133198100-Certificate-and-TLS-Protocol-Errors


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


