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 Cisco Umbrella Reporting API تاقيبطت ةجمرب ةهجاو مادختسإ ةيفيك دنتسملا اذه حضوي
.Postman يف

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 اماظن رفوي امم ،2022 ربمتبس يف Umbrella (API) تاقيبطتلا ةجمرب ةهجاو رادصإ مت
 عم هجمدو هعيسوتو هيلع ءانبلا نم نيمدختسملا نكمي مادختسالا لهسو انمآ ايساسأ
Umbrella.

 
 ،api.umbrella.com ىلع Umbrella (API) تاقيبطتلا ةجمرب ةهجاو ةياهن طاقن ةفاضتسإ متت
 تامولعم ةحول نم لك يف API حيتافم ةرادإ نكمي .مادختسإ ةلاح لكل ةعمجملا تاراسملا عم



Umbrella، تحتو Admin > حيتافم API، عم ةيجمربو KeyAdmin API. حاتفم لك نيوكت نكميو 
:ةيساسأ مادختسإ تالاح سمخ نمض ةعمجم ةددعتم تاقاطن مادختساب لماش لكشب

 ةهجاو حيتافم ريفوت نم لوؤسملل تاقيبطتلا ةجمرب ةهجاو ةياهن طاقن كنكمت
 ءالمعلا ةرادإو راودألا ضرعو اهترادإو نيمدختسملاو Umbrella ل (API) تاقيبطتلا ةجمرب
.مهترادإ متت نيذلا نيدوزملاو ةمدخلا يدوزمل

•

 لماكت تايلمع ضيوفت نم ةقداصملل تاقيبطتلا ةجمرب ةهجاو ةياهن طاقن كنكمت
.Umbrella يساسألا ماظنلا عم ىرخألا تامدخلا

•

 تاكبشلا ريفوت نم رشنلا تايلمعل تاقيبطتلا ةجمرب ةهجاو ةياهن طاقن كنكمت
 يف اهنيوكت لالخ نم اهنيمأتو اهترادإو اهتبقارمو ىرخألا ةفلتخملا تانايكلاو
.كيدل ةيلاحلا Umbrella تاسايس

•

 ةرادإو ديوزت نم تاسايسلاب ةصاخلا تاقيبطتلا ةجمرب ةهجاو ةياهن طاقن كنكمت
.ةمئاق لكل تاهجولاو ةهجولا مئاوق

•

 يف نامألا تامولعم ةءارق نم ريراقتلا تاقيبطت ةجمرب ةهجاو ةياهن طاقن كنكمت
 Umbrella تاقيبطت ةجمرب ةهجاو رفوت .اهتعجارمو رشنلا تايلمع لوح يلعفلا تقولا
App Discovery ةباحسلا ىلإ ةدنتسملا كتاقيبطت لوح ىؤر.

•

.تاقيبطتلا ةجمرب ةهجاو ربع طاشنلا نع ثحبلا ريراقت عمج ةيفيك ةلاقملا هذه حضوت

ةلظملا ءارجإ

.API حيتافم < Admin ىلإ لقتنا ،Umbrella تامولعم ةحول نم .1

.ةفاضإ < API حيتافم ددح .2

.حاتفملا ءاشنإب مق مث ،ريراقتلا ددح ،يسيئرلا قاطنلا نمض .3

https://developer.cisco.com/docs/cloud-security/umbrella-api-reference-keyadmin-overview/
https://developer.cisco.com/docs/cloud-security/umbrella-api-reference-admin-overview/
https://developer.cisco.com/docs/cloud-security/umbrella-api-reference-auth-token-overview/
https://developer.cisco.com/docs/cloud-security/umbrella-api-reference-deployments-overview/
https://developer.cisco.com/docs/cloud-security/umbrella-api-reference-policies-overview/
https://developer.cisco.com/docs/cloud-security/umbrella-api-reference-reports-overview/
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 ةءارقلا"و "ةباتكلا/ةءارقلا" نيب قاطن لكل لوصولا ىوتسم طبض نيلوؤسملل نكمي
 ثيحب API حيتافم نيوكت نكمي امنيب ،API حاتفم لكل دوصقملا مادختسالل اقفو ،"طقف
 ةجمرب ةهجاو رس/حاتفم عيمجت كنم بولطم .اقبسم ددحم خيرات يف اهتيحالص يهتنت
 .كلذ دعب روهظلا مهنكمي الو ،ايلاح مهتيؤرل ارظن ،ةوطخلا هذه يف تاقيبطتلا

 ةدمل ةحلاصلا ةزيمملا API لوصو زومر ءاشنإب تاقيبطتلا ةجمرب ةهجاو دامتعا تانايب موقت
 ةددعتم Umbrella تائيب يف .OAuth 2.0 ليمع دامتعا تانايب قفدت ءارجإلا اذه معدي .ةقيقد 60
 (API) تاقيبطتلا ةجمرب ةهجاو دامتعا تانايب مادختسإ نكمي ،ةمدخلا يدوزم وأ تاسسؤملا
 ةصاخلا تاقاطنلا سفنب لوصولل ةزيمم زومر ءاشنإل ةيلصألا ةسسؤملاب ةصاخلا
.ليوختلا ةيلمع ءانثأ ةددحم ةيعرف ةسسؤمب

ديربلا يعاس ءارجإ

 ةهجاو ةقداصم تاراسم أدبت .OAuth 2.0 لوصولل زيمم زمر ءاشنإ كنم بولطم ،ةيادبلا يف
 مالعتسا لاسرإ دنع .https://api.umbrella.com/auth/v2 ب Umbrella (API) تاقيبطتلا ةجمرب
POST تاقيبطتلا ةجمرب ةهجاو حاتفمو (API) ةجمرب ةهجاو رورم ةملكو مدختسملاب ةصاخلا 
.لوصولل زيمم زمر ءاشنإ متي ،رورم ةملكك (API) تاقيبطتلا

https://developer.cisco.com/docs/legacy-umbrella-api/reporting-v2-getting-started/#authorization
https://developer.cisco.com/docs/legacy-umbrella-api/reporting-v2-getting-started/#authorization
https://api.umbrella.com/auth/v2
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 تامولعملا دادرتسإ نآلا كنكمي .لوصولل زيمملا زمرلا عيمجت كنم بولطم ،ةوطخلا هذه يف
.لوصولل زيمملا زمرلا مادختساب

 كلذ يف امب) تاقيبطتلا ةجمرب ةهجاو راسم نم لك لاخدإو GET بولسأ ديدحتب بلاطم تنأ
 نم ريرقت 100 دادرتسإ كنكمي ،لاثملا اذه يف .زيمملا Access زمرو (اهبلطت يتلا ةملعملا
.مايأ 7 ةدمل DNS رورم ةكرحل يرصح لكشب طاشنلا نع ثحبلا



21607952074772

 رورم ةكرحل ايرصح ،طاشنلا نع ثحبلا نم ريرقت 1000 جارختسإ ةلواحم كنكمي ،رخآ لاثم يف
DNS لاجملل ةصاخ ،ةريخألا مايأ 7 ةدمل "gsa.apple.com".

21607927544468

 يف اهمادختسإ كنكمي ةيفاضإ تاملعم فاشتكال بلطلا مالعتسا تاملعم ةعجارم كنكمي
.API مالعتسا

https://developer.cisco.com/docs/cloud-security/umbrella-api-reference-reporting-overview/#query-parameters


 تانايب عدوتسم عقومك اهسفن ةراقلا نم HTTP ليمع بلط أشني مل اذإ :ةظحالم
Umbrella، مداخ نإف Umbrella هيجوت ةداعإل .هيلع روثعلا مت يذلا 302 عم بيجتسي 
 تامالع نييعت كنكمي ،HTTP ليوخت سأرب ظافتحالاو ايئاقلت HTTP تابلط
.هيجوتلا ةداعإ دادعإ نيكمت وأ ةيفاضإ

 بلط هيجوت ةداعإل عقوملاب ةقثلا —و ،عقوملا— وأ L- تامالع ريرمتب موقت نأ بجي :لريك
HTTP ليوختلا سأرب ظافتحالاو لخادتملا.
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 .GET ةقيرط ددحو (API) تاقيبطت ةجمرب ةهجاو ىلإ لقتنا ،PostMan ةئيب نمض :ديربلا
 تابلطل ضيوفتلا سأر ىلع ظافحلل ضيوفتلا سأر ةعباتم نيكمت < تادادعإلا ىلإ لقتنا
.هيجوتلا ةداعإ

21608126042388

تاباجتسالا

:ةلاحلا زومر نم ديدعلا يقلت كنكمي ،URL ناونع ىلإ GET ءارجإ لاسرإ دعب

•.اهتبلط يتلا تامولعملا ذخأ يف بلطلا حجن :200:ةلاحلا
 هتلسرأ يذلا URL ناونعب اطبترم نوكي نأ نكمي .حلاص ريغ بلط :400 :ةلاحلا
.ةحيحص ريغ رثكأ وأ ةدحاو ةملعم .مالعتسالل

•

•.هب حرصم ريغ زيمملا زمرلا وأ دوقفم ليوختلا سأر .هب حرصم ريغ :401 :ةلاحلا
•.حلاص ريغ زيمملا زمرلا .عونمم :403:ةلاحلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


