
 مدختسملا فرعم ةقباطم نم ققحتلا
حيحصلا نالعإلا مدختسمل

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

رتويبمكلا ىلع يلاحلا مدختسملا نع ثحبلا

لصوملا ىلع قفاوتملا مدختسملا ىلع روثعلا

ةمدقملا

 فرعم ناك اذإ امم ققحتلل مدختسملا نييعت ىلع روثعلا ةيفيك دنتسملا اذه حضوي
.حيحصلا AD مدختسمل قباطم مدختسملا

ةيساسأ تامولعم

 Active Directory تانايب عيمج ردصت اهنإف ،لصوملا ىلع ADSync ةيلمع متت امدنع
.(صن) ناسنإلا لبق نم ةءورقم ةداع نوكتو صرقلا ىلع ةدوجوملا تافلملا ىلإ ةبولطملا

رتويبمكلا ىلع يلاحلا مدختسملا نع ثحبلا

 .1:هليغشتب مقو رماوأ هجوم حتفا ،مدختسملا رتويبمك ىلع
•.Windows: nslookup -type=txt debug.opendns.com ليغشتلا ماظنل ةبسنلاب
•.Linux/Mac: dig txt debug.opendns.com ليغشتلا ماظنل ةبسنلاب

 .2:ل لثامم جتانلا

 
<#root>

nslookup -type=txt debug.opendns.com. 
Server: 192.168.1.10 
Address: 192.168.1.10#53 
Non-authoritative answer: 
debug.opendns.com text = "server your-opendns-va" 
debug.opendns.com text = "appliance id 007a2c2d" 
debug.opendns.com text = "host id a9b331e8f177c757b151c900df98d861" 
debug.opendns.com text = 

"user id 4907f8d4a18f122bf8f8b2709dae99ab"

 

لصوملا ىلع قفاوتملا مدختسملا ىلع روثعلا



 :ةلاحلا هذه يف فرعملا كلذ ظحال ،اهنع ثحبن يتلا تامولعملا وه مدختسملا فرعم لقح
4907f8d4a18f122bf8f8b2709dae99ab

1. 

 .2لصوملا نوكم ليغشتب موقي يذلا مداخلا ىلإ لوخدلا ليجستب مق ،نآلا
 .C:\Program Files\OpenDNS\OpenDNS Connector\ADSync3 ىلإ لقتنا
 .UserStructure.ldif4 فلملا حتفا
 .nslookup: 4907f8d4a18f122bf8f8b2709dae99ab5 رمألا نم ةذوخأملا ةلسلسلا نع ثحبلا
 جارخإلا ودبيو John DOE ةلاحلا هذه يف ،مدختسملاب طبترملا ةئزجتلا فلم نع ثحبا
:ل الثامم

6. 

 
<#root>

dn: CN=

John Doe

,OU=Users,OU=Corp,DC=Example,DC=com 
changetype: add 
memberOf: CN=Test-Group,OU=Groups,OU=Users,OU=Corp,DC=Example,DC=com 
memberOf: CN=Staff,OU=Groups,OU=Users,OU=Corp,DC=Example,DC=com 
Hash: 4907f8d4a18f122bf8f8b2709dae99ab

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


