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ةمدقملا

 نم تاعومجملاو نيمدختسملا تايوه ريفوت نآلا معدي يذلا Umbrella دنتسملا اذه فصي
Azure Active Directory و OKTA، رايعم ىلإ ادانتسا SCIM.

ةموعدملا مادختسالا تالاح

Umbrella SWG:

 دادعإ عم نارتقالاب Azure AD/OKTA نم تاعومجملاو نيمدختسملا تايوه داريتساب مق
 SWG ب نيلصتملا نييئاهنلا نيمدختسملل Azure AD/OKTA لباقم SAML ةقداصم
.ليكولا لسالس وأ PAC تافلم وأ IPsec قفن ربع

•

 فيرعت نيكمتل Azure AD نم تاعومجملاو نيمدختسملا تايوه داريتساب مق
 AD لباقم ةقداصملاب موقت يتلا ةزهجألا ىلع AnyConnect ل SWG ةدحول مدختسملا
.Azure AD وأ (ةعومجم/مدختسم ةهجاو)

•

 مدختسملا فيرعت نيكمتل OKTA نم تاعومجملاو نيمدختسملا تايوه داريتساب مق
.يلخاد AD دض قداصت يتلا ةزهجألا ىلع AnyConnect ل SWG ةدحول

•

Umbrella DNS:

 مدختسملا فيرعت نيكمتل Azure AD نم ةعومجملاو مدختسملا تايوه داريتساب مق
 ةقداصملاب موقت يتلا ةزهجألا ىلع لوجتملا ليمعلا/AnyConnect DNS ةيطمنلا ةدحولل
.Azure AD وأ (قبسملا دادعإلا) AD لباقم

•

 مدختسملا فيرعت نيكمتل OKTA نم تاعومجملاو نيمدختسملا تايوه داريتساب مق
 اهتقداصم متت يتلا ةزهجألا ىلع لوجتملا ليمعلا/AnyConnect DNS ةيطمنلا ةدحولل
.يلخاد AD لباقم

•

دويق

 (VAs) ةيرهاظلا ةزهجألل مدختسملا ةيوه لماكت ريفوت Azure AD/OKTA ىلع رذعتي
Umbrella. نأل كلذو Azure AD/OKTA مدختسم تانييعت ةيؤر ةيناكمإ ىلع يوتحي ال - IP 
 رشن بلطتت VA رشن تايلمع لازت ال .VAs لبق نم ةبولطم نوكت يتلاو ،ةصاخلا
.AD لماكت ليهستل يلحملا (ةلظملا) AD لصوم

•



 Azure و يلحملا AD نم ةعومجملا/مدختسملا تايوه سفنل نمازتملا رشنلا معد متي ال
AD/OKTA. لصوم رشنب اقباس تمق دق تنك اذإ AD نيمدختسملا ديوزتل يلحم 
 Azure نم ةعومجملاو مدختسملا تايوه سفن ريفوت نع نآلا ثحبتو ،تاعومجملاو
AD/Okta، لصوم فاقيإ ىلإ يمازلإ لكشب جاتحت كنإف AD دادمإ ليغشت لبق Azure 
AD/Okta.

•

 ةبسنلاب .Azure AD/OKTA نم مهديوزت نكمي نيذلا نيمدختسملا ددعل دح دجوي ال
 ةسسؤم ىلإ Azure AD/OKTA نم ىصقأ دحك ةعومجم 200 ريفوت نكمي ،تاعومجملل
Umbrella. معدي Azure AD عيمج" ةعومجم ءاشنإ كنكمي ثيحب ،ةيكيمانيدلا تاعومجملا 
 ديدحت نوديري ىرخأ ةعومجم 199 ىلإ لصي ام عم ةعومجملا هذه ريفوتو ،"نيمدختسملا
 ثيحب ،عيمجلا نم ةجمدم ةعومجم اهيدل لثامم وحن ىلع اتكوأ .اهيلع Umbrella ةسايس
 ةسايسلا ديدحت نوديري ىرخأ ةعومجم 199 ىلإ لصي ام عم ةعومجملا هذه ديوزت كنكمي
.اهيلع

•

 ةيلآ سفن ىلع دمتعي .Azure AD لباقم SAML ةقداصم AnyConnect SWG معدي ال
.يلحملا AD عم مدختست يتلا ةيبلسلا ةقداصملا

•

تايوهلا ديوزت

 يف ةقثوملا تاميلعتلا مادختسإ كنكمي ،ءالؤه ةيوهلا يدوزم نم يأ نم تايوه ديوزتل
:هاندأ طباورلا

-Azure AD: https://docs.umbrella.com/umbrella-user نم تايوهلا ريفوت
guide/docs/microsoft-azure-ad-integration

•

-https://docs.umbrella.com/umbrella-user-guide/docs/okta :اتكوأ نم تايوهلا ريفوت
integration

•

https://docs.umbrella.com/umbrella-user-guide/docs/microsoft-azure-ad-integration
https://docs.umbrella.com/umbrella-user-guide/docs/microsoft-azure-ad-integration
https://docs.umbrella.com/umbrella-user-guide/docs/okta-integration
https://docs.umbrella.com/umbrella-user-guide/docs/okta-integration


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


