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ةمدقملا

 قلعتت "مامتها ةلاح يف" كيدل VA نأ ركذي يذلا VA ريذحت لح ةيفيك دنتسملا اذه حضوي
.DNSCypt ريفشت نيكمتب

ةماع ةرظن

 (DNS) ماع لاجم مسا ماظن تالوحمو هسفن نيب DNSCrypt ريفشت (VA) يرهاظلا زاهجلا معدي
 عنمي امم ،اههيجوت ةداعإب VA موقت يتلا DNS مزح ريفشتب DNSCrypt موقي .OpenDNS ل
 ةيامحلل يضارتفا لكشب DNSCrypt ريفشت نيكمت متي .ةساسحلا تامولعملا ضارتعا
 ةرفشملا تانايبلا رورم ةكرح رظحب ةيامح رادج ماق اذإ لكاشم ةهجاوم كنكمي نكلو ،ىلثملا
.ةماعلا DNS تالوحمو كب ةصاخلا va ةئيه نيب

 ريفشت ءاشنإ رذعتي امدنع .هتجلاعم كيلع بجي نامأ رطخ يه ةرفشملا ريغ DNS رورم ةكرح
 يرهاظلا زاهجلا نأب اريذحت كب ةصاخلا Umbrella تامولعم ةحول ضرعت ،OpenDNS و VA نيب
.ةنكمم ةيامح لضفأ ىلع ظافحلا نامضل "مامتها ةلاح يف" رثأتملا

 يتلا DNS تامالعتسا نأ ىلإ ريشت ةلاسر ىرتسف ،ليصافتلا ضرع قوف رقنلاب تمق اذإ
.ةرفشم ريغ OpenDNS ىلإ هذه VA ةطساوب اههيجوت ةداعإ تمت



 اذإ .ثدحألا وأ x.1.5 رادصإلا لغشت يتلا ةيرهاظلا ةزهجألا يف طقف DNSCrypt رفوتي :ةظحالم
.اضيأ ةلاسرلا هذه رهظت ،هتيقرت متت ملو طقف دحاو VA كيدل ناك

DNSCrypt ريذحت لح

:DNSCrypt ةيامح ةداعتساو ريذحتلا ةلكشم لحل

 .1.(IDS) ماحتقالا فاشتكا ماظن/(IPS) للستلا عنم ماظن وأ ةيامحلا رادج نيوكت عجار
 .VA.2 ل ةرفشملا DNSCrypt رورم ةكرحب حمسي كيدل IPS/IDS وأ ةيامحلا رادج نأ نم دكأت
 IP نيوانع ىلإ (UDP/TCP) 53 ذفنملا ىلع ةدراولاو ةرداصلا رورملا ةكرحب حامسلا
:هذه ةحوتفملا

208.67.220.220•
208.67.222.222•
208.67.222.220•
208.67.220.222•

3. 

 ال هنأ نم ققحتف ،مزحلل قيمعلا صحفلا عم IPS/IDs وأ ةيامح رادج مدختست تنك اذإ
 هذه رظحب ةزهجألا ضعب موقت نأ نكمي .اهعم لخادتي وأ ةرفشملا DNSCrypt مزح عنمي
.53 ذفنملا ىلع طقف ةيسايقلا DNS رورم ةكرح عقوتت تناك اذإ مزحلا

4. 

 نيب ءاوس دح ىلع دراولاو جراخلا نم قفدتت نأ نكمي ةرفشملا رورملا ةكرح نأ نم دكأت
.راسملا يف ةزهجألا عيمج ىلع OpenDNS تالوحمو كتكبش

5. 



 ليلحت لشفي دقف ،DNSCrypt رورم ةكرح رظحب IPS/IDS وأ ةيامحلا رادج ماق اذإ :ةظحالم
DNS ءارو نيذلا نيمدختسملل VA.

 ،ريذحتلا رمتسي نكلو هذه رورملا ةكرحب لعفلاب حمسي ةيامحلا رادج نأ دقتعت تنك اذإ
.ةدعاسملا نم ديزم ىلع لوصحلل معد ةلاح حتفاف

 ةلمتحملا أطخلا لئاسرو Cisco ASA ةيامح رادج كولس لوح تامولعملا نم ديزم ىلع لوصحلل
 Cisco ASA ةيامح رادج عنمي اذامل :عجار ،DNSCrypt و مزحلا ىلع قيمعلا شيتفتلاب ةقلعتملا
؟Umbrella يرهاظلا زاهجلا نم DNSCrypt فئاظو
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


