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.Intune مادختساب نامألا لصوم رشن ةيفيك دنتسملا اذه حضوي

ةماع ةرظن

 لالخ نم iOS/iPadOS زاهجل MDM ةرادإ ىلع لوصحلا ةيفيك لوح ةوطخب ةوطخ لصفم ليلد اذه
Intune، ةادأ ربع فيصوتلا عفدلاو Apple Configurator

انه PDF ليلدو Intune ليجست قئاثو ىلإ عوجرلا اضيأ كنكمي

Apple Configurator و Intune لالخ نم ةزهجألا ةرادإ ةيفيك ةقيرطلا هذه كل رهظت :ةظحالم

:ةماه تاظحالم

 كنكميف ،ةكرشلا ةباوب قيبطت لالخ نم فارشإلل ةعضاخلا كتزهجأ لاسرإب موقت تنك اذإ
.14 ةوطخلا يف ءدبلا

 هذه لظت نأ Umbrella معد نمضي الو ،04/12/2023 نم ارابتعا يه امك ةلاقملا هذه ريفوت مت
 Microsoft نم تاثيدحتلا ىلإ ادانتسا رييغتلل ةضرع يهو خيراتلا اذه دعب ةحلاص تاميلعتلا
Intune و Apple iOS. 

ءارجإلا

 ىلإ لقتنا ،كلذ نم الدب ."Intune" نع ثحبلاو Azure لخدم ىلإ لوخدلا ليجستب مق
https://intune.microsoft.com/Error/UE_404?aspxerrorpath=/ لوخدلا ليجستب مقو 

1. 

 ماظن<— ةزهجألا ىلإ لقتنا ،Intune ل ةيسيئرلا ةحفصلا ىلع نوكت نأ درجمب
 عفدلا ةداهش<— IOS/iPadOS ليغشتلا ماظن يف ليجستلا<— IOS/iPadOS ليغشتلا
Apple MDM ليزنت" قوف رقناو csr كب صاخلا"

2. 

https://docs.umbrella.com/umbrella-user-guide/docs/intune-registration
https://docs.umbrella.com/umbrella-user-guide/docs/intune-registration
https://opendns.zendesk.com/hc/article_attachments/360040699791/MS_InTune.pdf
https://intune.microsoft.com/Error/UE_404?aspxerrorpath=/


11752925317012

 ىلإ كهيجوت ديعت يتلاو ،"MDM ل عفدلا ةداهش ءاشنإ" ىلع رقنا مث
https://identity.apple.com/pushcert/

3. 

 فلم ليمحتب مقو "ةداهش ءاشنإ" ىلإ لقتنا ،Apple عفد تاداهش لخدم ىلع
IntuneCSR.csr فلم ليمحت درجمب .وتلل هليزنتب تمق يذلا CSR قوف رقنا ،حاجنب 
 ةوطخلا ىلإ لقتناو (pem. فلم) ةيصوصخلل نسحملا ديربلا ليزنتل "ليزنت"
 ةيلاتلا

11752968667924

4. 

 ليجستل هتمدختسأ يذلا Apple فرعم باسحب صاخلا ينورتكلإلا ديربلا ناونع لخدأ
 طغضاو "Apple MDM عفد ةداهش" تحت pem. فلم ليمحتو Apple تاداهش لخدم ىلإ لوخدلا
 ليجستلا قرط" نيمأت ءاغلإل ىرخألا تارايخلا ىرتسف ،ليمحتلا حجن اذإ ."ليمحت"
 ."عمجملا

5. 

https://identity.apple.com/pushcert/


11752971407380

 هطعا .ديدج فيرعت فلم ءاشنإو ءاشنإ<— فيرعتلا تافلم<— Apple نوكم ىلإ لقتنا
 ءاشنإ درجمب ."مدختسملا ةلص نودب ليجستلا" ددح مدختسملا براقتلو ىنعم اذ امسا
 فلم ريدصت" ددحو اثيدح هؤاشنإ مت يذلا فيرعتلا فلم يف رقنا ،اذه فيرعتلا فلم

نميألا بناجلا نم "فيرعتلا فلم ليزنت" مث "فيرعتلا
11753020728596

6. 

 رجتم نم MacOS ليغشتلا ماظن ىلع هليغشتو "Apple Configurator" ليزنتب مق
 نميألا سواملا رزب رقنا .قعاوصلا لباك ربع كفتاه ليصوتب مق مث ،تاقيبطتلا
 فلملا ددح مث فيرعتلا تافلم<— ةفاضإ ددح مث ،Apple Configurator نمض كزاهج ىلع

profile.mobileConfig وتلل هليزنتب تمق يذلا
11753024446100

              
iPhone نيوكت ةادأ :ةليدبلا ذفاونلا

7. 

 لقتناو تادادعإلا قيبطت ىلإ كيدل iOS/iPadOS زاهج ىلع لقتنا ،ةنمازملا ءاهتنا درجمب
 ةرادإلا فيرعت فلم <— ةزهجألا ةرادإو (VPN) ةيرهاظلا ةصاخلا ةكبشلا <— ماع ىلإ

8. 



  



11753486730900

 .9تيبثت ىلع رقنا ،نيميلا ىلعأ يف



 



11753538844948

Trust ىلع طغضا ،دعب نع ةرادإلاب ةبلاطم ةلاسر ترهظ اذإ
تيبثتلا نم يهتني فيرعتلا فلم كرتاو

10. 



 



11753535457044

 ىلإ عجرا ،كب صاخلا iOS زاهج ىلع حاجنب هتيبثتو فيرعتلا فلم ريدصت ديكأتل
Intune زاهج نآلا ىرت "ةزهجألا" تحتو iOS هتفاضإ تمت يذلا ديدجلا

11. 



 

11753595983892

 تاعومجملا ةفاك<— تاعومجملا ىلإ لقتنا ،MDM يف كزاهج ليجست مت دقو نآلا
 وه كتعومجم عون نأ نم دكأت .كزاهج نييعتو ةديدج ةعومجم ءاشنإب مقو ةديدج ةعومجم<—

Microsoft 365 سيلو "نامألا"
11753690347284

12. 

 .ءاضعأ ةفاضإ<— ءاضعألا ىلإ لقتناو وتلل اهئاشنإب تمق يتلا ةعومجملا قوف رقنا
 يف ،هيلع Cisco Security Connector قيبطت تيبثت ديرت يذلا MDM زاهج نع ثحبا

وتلل اهئاشنإب تمق يتلا ةعومجملا ىلإ هفضأو ةمئاقلا
11753692550036

13. 

 .14 عونل ةبسنلاب مث .ةفاضإ<— تاقيبطتلا عيمج<— تاقيبطتلا ىلإ لقتنا



 "ديدحت" قوف رقنلاب ديكأتلاب مقو "iOS رجتم قيبطت" ددح ،قيبطتلا

11753797372436

 ددحو ثحبلا طيرش يف "Cisco نامأ لصوم" لخدأو "تاقيبطت رجتم نع ثحب" ددح
 "ديدحت" قوف رقنلاب "Cisco نامأ لصوم" قيبطتلا

15. 



11753844054420

 يتلاو ةقباسلا تاوطخلا يف اهئاشنإب تمق يتلا ةعومجملا فضأ ،تانييعتلا نمض
 ءاشنإو ةعجارم عم عبات مث كب صاخلا MDM زاهج ىلع يوتحت

11753839516692

16. 

 ةزهجأ<— iOS/iPadOS ليغشتلا ماظن <— ةزهجألا ىلإ لقتنا [ةيرايتخإ ةوطخ]
iOS/iPadOS —>ىلع هنييعتو فيرعت فلم ءاشنإب مق ،زاهجلا ةئف<— صئاصخلا 
 زاهجلا

17. 



11753916236820

 رشنلا تايلمع تحت ،كيدل Cisco Umbrella تامولعملا ةحول ىلإ لوخدلا ليجستب مق
 هترادإ متت <— ةرادإ :نيميلا ىلعأ <— ةلومحملا ةزهجألا <— ةيساسألا تايوهلا<—
 MDM ةطساوب

11753923081492

18. 

 ينورتكلإلا ديربلا ناونع لخدأ .Microsoft Intune Config ليزنت<— iOS ىلإ لقتنا مث
 غالبإلا" نومدختسملا ددحي امدنع ينورتكلإلا ديربلا لئاسر هيلإ لقتنت نأ ديرت يذلا
 Cisco Security Connector قيبطت لخاد "ةلكشم نع

19. 



11753924523540

 فيرعت تافلم<— iOS/iPadOS <— ةزهجألا تحت ،كب ةصاخلا Intune ةباوب ىلإ عجرا
 ةصصخم بلاوق<— فيرعت فلم ءاشنإ<— نيوكتلا

20. 



11753988354964

 ،نيوكتلا تادادعإ - 2 ةوطخلا يف .كب صاخلا نيوكتلا فيرعت فلمل ىنعم اذ امسا هطعا

Cisco Umbrella تامولعم ةحول نم وتلل هليزنتب تمق يذلا XML فلم ليمحتب مق
11754000962196

21. 

 يوتحت يتلاو اقبسم اهئاشنإب تمق يتلا ةعومجملا نييعتب مق ،تانييعتلا نمض
"ءاشنإو ةعجارم" ددحو كب صاخلا MDM زاهج ىلع

22. 

 ىلع لصحاو يولعلا ءزجلا يف ةنمازملا طغضاو MDM زاهج ددحو iOS/iPadOS ةزهجأ ىلإ عجرا
 Cisco Security Connector قيبطت تيبثتل MDM iOS/iPadOS زاهج ىلع قثبنم دادعإ

23. 



11754070231572

 .iOS/iPadOS زاهج ىلع Cisco Security Connector قيبطت ليغشتب مق
"ةلظملا لبق نم يمحم ريغ" ىرت دق

24. 



 



11754074006164

 IPv6 ةلاحو IPv4 ةلاح رهظت دق هقوف رقنلا دنع
 LTE وأ WiFi ةكبش ليغشت فاقيإ/ليغشت ىلإ جاتحت ."دودحم"
 Cisco رذج ةداهش رشن ةيلاتلا تاوطخلا نمضتت .ةلاحلا يف رييغت ضرعل ةيولخلا
 .حيحص لكشب ةعومجملا تاحفص ضرعل ةبولطم يه - (ةلظملا)

25. 



 



11754133161492

 ةداهشلا<— رشنلا تايلمع تحت ،Umbrella تامولعم ةحول ىلإ لقتنا
Umbrella Root (.cer file) ةداهش ليزنتب مق ،رذجلا

26. 

 IOS/iPadOS ليغشتلا ماظن<— ةزهجألا تحت ،كب ةصاخلا Intune ةباوب ىلإ عجرا
 فيرعت تافلم<—
ةلظملا رذج ةداهشل (21 ةوطخلا لثم) ديدج فيرعت فلم ءاشنإب مقو ،نيوكتلا

27. 

 .28اهب قوثوم ةداهش <— "بلاوق" ددح ،"فيرعتلا فلم عون" ل ةبسنلاب



 

11754159037460

 اهليزنتب تمق يتلا ةلظملا رذج ةداهش ليمحتب مق ،نيوكتلا تادادعإ - 2 ةوطخلا يف
 27 ةوطخلا نم وتلل

11754204605460

29. 

 MDM iOS/iPadOS زاهج ىلع يوتحت يتلا ةعومجملا ددح ،ماهملا - 3 ةوطخلا ىلع لوصحلل
"ءاشنإ"و "يلاتلا" قوف رقناو

30. 

 لثم) ىرخأ ةرم ىلعألا يف ةنمازملا ىلع طغضاو MDM زاهج ددحو iOS/iPadOS ةزهجأ ىلإ عجرا
 (24 ةوطخلا

31. 

 ىرت نآلا تنأ .ىرخأ ةرم هليغشت ةداعإو Cisco Security Connector قيبطت قالغإب مق
 "ةلظملا لبق نم يمحم" ك ةلاحلا

32. 



11754354334868

 ىلإ لاقتنالا قيرط نع Cisco Umbrella ةطساوب كتيامح نم ققحتلا كنكمي
welcome.umbrella.com يف Safari

33. 

https://welcome.umbrella.com/


 



11754461786132

�

دويقلا

• Intune MDM نم iOS/iPadOS زاهج ةلازإب تمق اذإ



 "ءاضعألا" لفسأ هميمعت متي ال هنإف ،هتفاضإ ةداعإ تلواحو ،ةيضاملا ةعاس 24 لا لالخ
.14 ةوطخلا يف "تاعومجملا" ل زاهجلا عقوم ديدحت لواحت امدنع
 دادعإ يأ وأ/و Umbrella قيبطت ديقت "ةديقم تاقيبطت" دادعإ كيدل نوكي نأ نكمي ال
 صاخلا زاهجلا نيوكت فيرعت فلم يف قبطملا Umbrella قيبطت ءافخإل "ءافخإ وأ راهظإ"
(iOS/iPadOS > Configuration < ةزهجألا < Intune ةرادإ زكرم لفسأ).كب

•

اهحالصإو ءاطخألا فاشكتسا

•Cisco Security Connector صيخشت تالجس عيمجت ةيفيك 
•"no admin email" ةلادلا "ةلكشم CSC Log "Report a يف أطخ
•لومحملا فتاهلا تاكبش ىلع "ةيمحم ريغ" ةلاح :س.س

 لوخم ريغ مدختسملا اذه .مدختسملا مسا ىلع فرعتلا متي مل" :أطخ ىقلتت تنك اذإ
 وأ مدختسملا مسا ددحو "Users" نمض ،Azure لخدم ىلإ لقتنا ،"Microsoft Intune مادختسال
 Intune صيخرت دوجو نم دكأتو "Licenses" ىلإ لقتناو ،Intune نيوكتل همدختست يذلا باسحلا
مدختسملل نيعم طشن

11754557401748

تالجسلا

 عقوم ديدحت نكمي امك . bypass_email_filters يه تالجسلا رورم ةملك نوكت ،يضارتفا لكشب
UmbrellaProblemReport.txt يف اذه



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


