
AD Sync ل Umbrella ريفشت مهف

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

AD تانايب ليمحت ريفشت

AD تانايب دادرتسإ لجأ نم ريفشتلا

ةمدقملا

 تانايبلا ليحرت ريفشت ةيفيك لثم ،AD ةنمازمل Umbrella ريفشت دنتسملا اذه فصي
.اذه

ةيساسأ تامولعم

 تامولعمو رتويبمكلاو مدختسملا نع ليصافت Umbrella AD Connector جمانرب عجرتسي
 طقف ةيرورضلا تامسلا نيزخت متي .LDAP مادختساب AD لاجمب مكحتلا ةدحو نم ةعومجملا
 objectGUID و member و userPrincipalName و dn و sAMAccountName نمضتي اذهو ،نئاك لك نم
.(تاعومجملل) primaryGroupTokenو (رتويبمكلا ةزهجأو نيمدختسملل) basicGroupIdو

 هذه .ريراقتلا دادعإو جهنلا نيوكت يف اهمادختسال Umbrella ىلإ تانايبلا هذه ليمحت متي مث
.رتويبمك لك وأ مدختسم لك ةيفصتل اضيأ ةبولطم تانايبلا



.زوجحم جذومن يف ObjectGUID لاسرإ متي :ةظحالم

:يف ةنمضملا ldif. تافلم ىلإ رظنلا كنكمي ،طبضلاب هتنمازم متت ام ةفرعمل

 

C:\Program Files\OpenDNS\OpenDNS Connector\ADSync\*.ldif

 

.اذه تانايبلا لقن ريفشت ةيفيك ةلاقملا هذه فصت

AD تانايب ليمحت ريفشت

 لاصتا مادختساب Umbrella ىلإ نالعإلا تامولعم ليمحتب Umbrella Ad Connector موقت
HTTPS ةباحس نيب ليمحتلا ريفشت متي .نمآ Connector <>Umbrella امئاد.



AD تانايب دادرتسإ لجأ نم ريفشتلا

 مادختساب مدختسملا ليصافت دادرتسإ نآلا لصوملا لواحي ،1.1.22 رادصإلا نم ارابتعا
:نيتقيرط ةلواحم تمت .<>لاجملاب مكحتلا ةدحو لصوم نيب ريفشتلا

LDAPs. نمآ قفن ربع تانايبلا لاسرإ متي.•
LDAP ةقداصم عم Kerberos. ةمزحلا ىوتسم ىلع ريفشت رفوي.•

 مداخلا سفن ىلع Connector جمانرب ليغشت دنع LDAPs مادختسإ متي ال :ةظحالم
.ADsync ل ةمدختسملا لاجملاب مكحتلا ةدحوب صاخلا

:ةيلآلا هذه ىلإ دترت اهنإف بابسألا نم ببس يأل ةلواحملا هذه تلشف اذإ

LDAP ةقداصم عم NTLM. ةدحو نيب تانايبلا لقن ثدحي نكلو ،ةنمآ ةقداصم رفوي اذهو 
.ريفشت نود لصوملا < (DC) لاجملاب مكحتلا

•

:يلي امب يصون ،ريفشتلا ةيناكمإ نم دكأتلل



 نكلو ،Umbrella معد قاطن جراخ اذه .لاجملاب مكحتلا (تادحو) ةدحو ىلع LDAPs نيكمت
.Microsoft قئاثو عم هنيكمت نكمي

•

 يف حيحص لكشب لاجملاب مكحتلا (تادحو) ةدحوب صاخلا فيضملا مسا نيوكت نم دكأت
 يتقيرط نم لكل بولطم حيحصلا فيضملا مسا .'AD و عقاوملا < رشنلا تايلمع'
 ةداعإب يصون بابسألا نم ببس يأل حيحص ريغ فيضملا مسا ناك اذإ .ريفشتلا
 وأ ،انب صاخلا نيوكتلل يصنلا جمانربلا مادختساب لاجملاب مكحتلا ةدحو ليجست
.Umbrella معدب لاصتالا

•

:انه نيودتلا فلم نم ققحتلا كنكمي .ريفشتلا ثودح ديكأتل

 

C:\Program Files (x86)\OpenDNS\OpenDNS Connector\<VERSION>\OpenDNSAuditClient.log

 

:لثم لجسلا تالاخدإ ىرت ،AD ةنمازم ءانثأ

 :LDAP لاصتا حجن
.DN بلجل <SERVER> لاصتال SSL مادختسإ

 :Kerberos ةقداصم تحجن
.DN بلجل <SERVER> لاصتال Kerberos مادختسإ

 :ةمدختسملا لاطعألا نم دحلل NTLM ةيلآ
 ىلإ عوجرلا .حلاص ريغ فيضملا مسا نوكي نأ نكمي .<DC <Server فيضمل Kerberos لشف
.NTLM مالعتسا

https://learn.microsoft.com/en-us/troubleshoot/windows-server/identity/enable-ldap-over-ssl-3rd-certification-authority
https://learn.microsoft.com/en-us/troubleshoot/windows-server/identity/enable-ldap-over-ssl-3rd-certification-authority


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


