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يوديلا قفنلا ءاشنإ

ةمدقملا

 رادصإلا لغشي Cisco Edge هجوم مادختساب CDFW قفن ءاشنإ ةيفيك دنتسملا اذه حضوي
.Umbrella SIG يف 16.12

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 ةهجاو ىلإ ةدنتسملا بلاوقلا مادختساب لماكلاب الغشمو انوكم زاهجلا نوكي نأ بجي
 هذه يف اقحال ةروكذملا Umbrella SIG ب ةلصلا تاذ ءازجألا نيوكت لبق (CLI) رماوألا رطس
.انه قفنلا نيوكتل طقف ةلصلا تاذ رصانعلا طاقتلا متي .ةلاقملا

•

•.Transport VPN تاهجاو نم رثكأ وأ ةدحاو ةهجاو يف NAT نيوكت بجي
•.يلبقتسم رادصإ يف "Allow-Service IPsec" ةفاضإ متت ىتح ليدب لح وه جردملا جهنلا

ةمدختسملا تانوكملا

 Cisco نم (SIG) ةنمآلا تنرتنإلا ةرابع ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
Umbrella.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 اقباس فورعملا) Cisco Edge هجوم مادختساب CDFW قفن ءاشنإ ةيفيك لاقملا اذه حرشي
.16.12 رادصإلا لغشي يذلا (Viptela cEdge مساب



 ءاشنإل مزلي يذلاو ،ةهجولا ىلإ دنتسم قيسنتب هاندأ نيوكتلا بلاق :ةظحالم
 ةهجولا ىلإ دنتسملا قيسنتلا .vManage يف رماوألا رطس ةهجاو ىلإ دنتست قافنأ
 مادختسإ نكمي ال .تافالتخالا ضعب كانه نكلو vEdge نيوكت قيسنتل لثامم
 مدختسي لاثملا اذه نإف يلاتلابو ،cEdge ل 17.2.1 ىتح لاعف لكشب ةزيملا بلاق
.رماوألا رطس ةهجاو ىلإ ادنتسم ابلاق



 فيض رورم ةكرح لاسرإل مادختسالا ةلاح ةجلاعمل ةلاقملا هذه ءاشنإ مت :ريذحت
 "مادختسالا ةيفيك" ةلاقملا هذه مدختست .Cisco Umbrella SIG لح لالخ نم ةكرشلا
 ىلإ ةدنتسملا بلاوقلا دح زواجتل (CLI) رماوألا رطس ةهجاو ىلإ ةدنتسملا بلاوقلا
.vManage يف تازيملا

يوديلا قفنلا ءاشنإ

.ةلظملا تامولعم ةحول يف CDFW قفن ءاشنإ .1

.كتئيبل ةداع هنيوكتب موقتس امك Viptela زاهج بلاق نيوكتب مق .2

ج .لقنلا تاهجاو يف 4500 و UDP 500 ذفانمب حامسلل SIG ةسايس نيوكتب مق .3

CL_for_IKE_IPSec_tunnel لوصولا يف مكحتلا ةمئاق مسا وه (ACL) ةكرحل حمسي يذلا 
قفنلا ةهجاو لالخ نم IPSec رورم

•

 تادحو ىلإ يفاضإ لكشب (ACL) لوصولا يف مكحتلا ةمئاق دييقت كنكمي :يرايتخا
SIG DC ةزيمب ةصاخلا Umbrella. قئاثو يف ديزملا ةءارق Umbrella. 

•

https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers
https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers


 

access-list ACL_for_IKE_IPSec_tunnel 
sequence 10 
match 
protocol 50 
! 
action accept 
! 
! 
sequence 20 
match 
destination-port 4500 500 
! 
action accept 
! 
! 
default-action drop 
!

 

.اهمدختست يتلا قفنلا ةهجاو ىلع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت .4

 

sdwan 
interface GigabitEthernet1 
tunnel-interface 
access-list ACL_for_IKE_IPSec_tunnel in

 

.ةبولطملا تاراسملا كلذ يف امب لقنلل VPN ةكبش يف IPsec (تاهجاو) ةهجاو نيوكت .5

:ةمئاقلا هذه دعب رماوألا رطس ةهجاو نيوكت بلاق يف تاريغتملا هذه فيرعت متي

{transport_vpn_1} ةكبشلا ةهجاو يه (ةهجاو نوكت ام ةداع WAN) قفن ئشنت يتلا IPSec•
{transport_vpn_ip_addr_prefix} ةكبش وه VPN ىلع) .اهنييعتب تمق يتلا لقنلل 
(1.1.1.0/24 ،لاثملا ليبس

•

{ipSec__int_number} قفن ةهجاو مقر وه IPSec (ةهجاولا يف 1 مقرلا ،لاثملا ليبس ىلع 
"IPSec1")

•

{ipSec_ip_addr_prefix} ناونع وه IP قفن ةهجاول ةفرعم ةيعرف ةكبشو IPSec.•
{transport_vpn_interface_1} ةكبشلا ةهجاو يه (ةهجاو ةداع WAN) قفن ئشنت يتلا IPSec. 
.transport_vpn_1 ريغتملا يف ةمدختسملا اهسفن ةهجاولا يه هذه

•

{psk} قافنأ مسق يف اهؤاشنإ مت يتلا اقبسم كرتشملا قفنلا حاتفم ةميق يه 
.Umbrella تامولعملا ةحول

•

{sig_fqdn} فرعم وه IKE ةحول قافنأ مسق يف هؤاشنإ مت يذلا قفنلاب صاخلا 
.Umbrella ب ةصاخلا تامولعملا

•

{sig_tunnel_dest_ip} ناونع وه IP ب صاخلا CDFW DC قفنلا هب لصتملا.•

 

 vpn 0 
   interface {{transport_vpn_1}} 
    ip address {{transport_vpn_ip_addr_prefix}} 
    nat 



     refresh bi-directional 
    ! 
   mtu      1360 
    no shutdown 
   ! 
   interface ipsec{{ipsec__int_number}} 
    ip address {{ipsec_ip_addr_prefix}} 
    tunnel-source-interface {{transport_vpn_interface_1}} 
    tunnel-destination      {{sig_tunnel_dest_ip}} 
    ike 
     version      2 
     rekey        14400 
     cipher-suite aes256-cbc-sha1 
     group        14 
     authentication-type 
      pre-shared-key 
       pre-shared-secret {{psk}} 
       local-id          {{sig_fqdn}} 
       remote-id         {{sig_tunnel_dest_ip}} 
      ! 
     ! 
    ! 
    ipsec 
     rekey                   3600 
     replay-window           512 
     cipher-suite            aes256-gcm 
     perfect-forward-secrecy none 
    ! 
    no shutdown 
   ! 
 
ip ipsec-route 0.0.0.0/0 vpn 0 interface ipsec{{ipsec__int_number}}

 

:5-3 تاوطخلا يف روكذم نيوكت جذومن انه ،كعجرمل

 

access-list ACL_for_IKE_IPSec_tunnel 
sequence 10 
match 
protocol 50 
! 
action accept 
! 
! 
sequence 20 
match 
destination-port 4500 500 
! 
action accept 
! 
! 
default-action drop 
!

 
 

vpn 0 
dns 208.67.222.222 primary 



name VPN0 
   interface GigabitEthernet4 
    ip address 192.168.1.0/24 
    nat 
     refresh bi-directional 
    ! 
   mtu      1360 
    no shutdown 
   ! 
   interface ipsec1 
    ip address 10.10.10.1/30 
    tunnel-source-interface GigabitEthernet4 
    tunnel-destination      146.112.83.8 
    ike 
     version      2 
     rekey        14400 
     cipher-suite aes256-cbc-sha1 
     group        14 
     authentication-type 
      pre-shared-key 
       pre-shared-secret YourPreSharedKey 
       local-id          YourTunnelID@umbrella.sig.cisco.com 
       remote-id         146.112.83.8 
      ! 
     ! 
    ! 
    ipsec 
     rekey                   3600 
     replay-window           512 
     cipher-suite            aes256-gcm 
     perfect-forward-secrecy none 
    ! 
    no shutdown 
   ! 
ip ipsec-route 0.0.0.0/0 vpn 0 interface ipsec1

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


