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ةمدقملا

 ديدهتب صاخلا (PBR) ةسايسلا ىلإ دنتسملا هيجوتلا نيوكت ةيفيك دنتسملا اذه حضوي
.Umbrella SIG ل (FTD) ةيامحلا رادج

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ةلظملا تامولعم ةحول ىلإ لوصولا
 رادصإلا ىلإ نيوكتلا رشنل +7.1.0 رادصإلا لغشي يذلا FMC ىلإ لوؤسملا لوصو
 7.1.0 رادصإلا ىلع طقف تاقيبطتلا ىلإ دنتسملا PBR معد متي .FTD نم +7.1.0
ىلعألا تارادصإلاو

•

•Umbrella SIG و FMC/FTD نيوكتب ةفرعم (لضفم)
 هذه مادختسإ متيو ،"ةلظملا رذج ةداهش" تيبثت متي :(ةدشب هب ىصوم نكلو يرايتخإ)
 نم ديزمل .ةروظحم وأ لاسكورب رورملا ةكرح نوكت امدنع SIG لبق نم ةداهشلا
.Umbrella قئاثو يف ديزملا أرقا ،رذجلا ةداهشلا تيبثت لوح ليصافتلا

•

ةمدختسملا تانوكملا

 Cisco نم (SIG) ةنمآلا تنرتنإلا ةرابع ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
Umbrella.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

https://docs.umbrella.com/deployment-umbrella/docs/install-cisco-umbrella-root-certificate#allBrowsers
https://docs.umbrella.com/deployment-umbrella/docs/install-cisco-umbrella-root-certificate#allBrowsers


ةماع ةرظن

 ةيفيكب ةصاخلا نيوكتلا تاوطخ ةيطغت ىلإ دنتسملا اذه يف ةدراولا تامولعملا فدهت
 ،Umbrella ىلإ SIG IPsec VTI قفن ءاشنإ دنع FTD ىلع قيبطتلا ىلإ ةدنتسملا PBR رشن
 يتلا تاقيبطتلا ىلإ ادانتسا VPN ىلع تانايبلا رورم ةكرح داعبتسإ كنكمي ىتح
.اهنيمضت وأ PBR مدختست

 
 نم ةنيعم تاقيبطت داعبتسإ ةيفيك ىلع ةلاقملا هذه يف حضوملا نيوكتلا لاثم زكري
 ةصاخلا ةكبشلا ربع رخآ ءيش لك لاسرإ ءانثأ IPsec ل (VPN) ةيرهاظلا ةصاخلا ةكبشلا
 .(VPN) ةيرهاظلا
 
.Cisco قئاثو يف FMC ىلع PBR لوح ةلماكلا تامولعملا ىلع روثعلا نكمي

دويقلا

•.ACE يف ةهجولا ناونعو قيبطتلا نم لك فيرعت نكمي ال

 كنكمي ،ةسايسلا ةقباطم ريياعمل (ACL) لوصولا يف مكحتلا ةمئاق ديدحت ءانثأ
 مكحتلا لاخدإ نيوكتل اقبسم ةددحملا تاقيبطتلا ةمئاق نم ةددعتم تاقيبطت ديدحت
  .(ACE) لوصولا يف
.اهليدعت وأ اقبسم ةددحملا تاقيبطتلا ةمئاق ىلإ ةفاضإلا كنكمي ال ،ايلاح

•

 ىلع اقبسم ةددحملا تاقيبطتلا ةمئاق يف ةجردملا ريغ تاقيبطتلا كلتل ةبسنلاب
 ،قيبطت عم عقوتم ريغ كولس يأ وأ (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو
 ةدحو يف ةدوجوملا تاقيبطتلا نم الدب (IPs) تنرتنإلا تالوكوتورب مادختسإ نكمي
.(PBR) ةيساسألا ةحوللا يف مكحتلا

•

•.PBR قئاثو ىلإ عوجرلا ىجري ،ةلماكلا دويقلاب ةمئاق ىلع لوصحلل

PBR قيبطتلا ىلإ دنتسملا

 ىلع روثعلا نكمي .Umbrella تامولعم ةحول ىلع كلذكو FMC ىلع IPsec قفن نيوكتب أدبا .1
.Umbrella قئاثو يف نيوكتلا اذه ذيفنت ةيفيك تاداشرإ

 قوثوم DNS مداخك FTD فلخ يئاهنلا مدختسملا زاهج همدختسي يذلا DNS مداخ جاردإ نم دكأت .2
 .اهب قوثوملا DNS مداوخ < DNS < يساسألا ماظنلا تادادعإ < ةزهجألا نمض هب

 يلاتلابو ،DNS ىلع لفطتلا لشفي نأ نكمي ،جردم ريغ DNS مداخ مدختست ةزهجألا تناك اذإ
 بابسأل نسحتسم ريغ نكلو) ايرايتخإ .تاقيبطتلا ىلإ دنتسملا PBR لمعي نأ نكمي ال
 DNS (مداوخ) مداخ ةفاضإ نوكت ثيحب DNS مداخ يأ يف ةقثلا نيب ليدبتلا كنكمي ،(ةينمأ
.ةبولطم

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html#Cisco_Task.dita_b91f3118-f5a7-4208-b879-17169748fd0b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html#Cisco_Task.dita_b91f3118-f5a7-4208-b879-17169748fd0b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html#Cisco_Reference.dita_54fc9d29-d45b-4a9c-a70d-07e76e817537
https://docs.umbrella.com/umbrella-user-guide/docs/configure-tunnel-with-cisco-secure-firewall
https://docs.umbrella.com/umbrella-user-guide/docs/configure-tunnel-with-cisco-secure-firewall


 DNS مداوخك اهتفاضإ بجيف ،ةيلخاد DNS تالوحمك VAs مادختسإ مت اذإ :ةظحالم
.ةقوثوم

 
 



15669097907860

 ةيلمعل FTD لبق نم اهمادختسإ نكمي ةعسوم (ACL) لوصولا يف مكحت ةمئاق ءاشنإب مق .3
PBR ىلإ اهلاسرإ متي رورملا ةكرح تناك اذإ ام ديدحتل Umbrella ل SIG نم ادعبتسم ناك اذإ وأ 
IPsec ىلإ اهلاسرإ متي الو Umbrella قالطإلا ىلع.

•.SIG نم رورملا ةكرح داعبتسإ لوصولا يف مكحتلا ةمئاق ىلع ACE ضفر ينعي
 لوصولا يف مكحتلا ةمئاق ىلع هب حومسملا (ACE) لوصولا يف مكحتلا لاخدإ ينعي
.(كلذ ىلإ امو ،CDFW، SWG) SIG ةسايس قيبطت نكميو IPsec ربع رورملا ةكرح لاسرإ

•

 ضفر ىلع يوتحت يتلا "Cisco Webex"و "Zoom"و "Office365" تاقيبطتلا لاثملا اذه دعبتسي
ACE. ىلإ رورملا ةكرح يقاب لاسرإ متي Umbrella صحفلا نم ديزمل. 

 .1.عسوم < لوصولا ةمئاق < نئاكلا ةرادإ < نئاكلا ىلإ لقتنا
 تاقيبطتلا ةفاضإب مق مث ،ةداع لعفت امك ذفانملاو ردصملا ةكبشلا ديدحتب مق
 .PBR ىلع ةكراشملل

2. 



 

15669947000852

 
 يناثلا ACE لثمي امنيب ،اقباس ةروكذملا تاقيبطتلا هذه "ضفر" لوألا ACE ل نكمي
 .IPsec ربع رورملا ةكرح ةيقب لاسرإب احيرصت

15670006987156

 دنتسملا هيجوتلا < هيجوتلا < [FTD زاهج ددح] < ةزهجألا ةرادإ < ةزهجألا تحت PBR ءاشنإب مق .4
.ةسايسلا ىلإ

•.ةيلحملا رورملا ةكرح اهنم يتأت يتلا ةهجاولا :لوخدلا ةهجاو
 (ACL) لوصولا يف مكحتلا ةمئاق :ةقباطملا (ACL) لوصولا يف مكحتلا ةمئاق
 (ACL) لوصولا يف مكحتلا ةمئاق ،ةقباسلا ةوطخلا ىلع اهؤاشنإ مت يتلا ةعسوملا
"PBR_ACL_1".

•

•IP ناونع :ىلإ لاسرإ
• رورملا ةكرح هيجوت متي كلذل ،حامس ةرابع PBR دجي امدنع ةيلاتلا ةوطخلا :IPv4 نيوانع



 ناك اذإ .Umbrella ب صاخلا IPsec ناونع وه اذه ،لاثملا اذه يف .انه هفيضت يذلا IP ىلإ
 صاخلا IPsec ناونع نوكيسف ،10.1.1.1 وه كب ةصاخلا VPN ةكبشب صاخلا IP ناونع
 .(لاثملا ليبس ىلع 10.1.1.2) اهسفن ةكبشلا لخاد ءيش يأ وه ةلظملاب
 

15670209158036

 

15670247521556

.FMC ىلع تارييغتلا رشن .5



ققحتلا

 ،(FTD) ةعرسلا قئاف لاسرإلا جمانرب فلخ دوجوملاو هرابتخإ مت يذلا رتويبمكلا زاهج يف
:نم ققحت

 .Umbrella ىلإ IPsec ربع رتويبمكلا نم تانايبلا رورم ةكرح لاسرإ لعفلاب متي
 /https://policy-debug.checkumbrella.com :ىلإ لقتنا

15670737148948

•

 مدع نم دكأتو PBR/ACL نيوكت ىلع ةدعبتسملا عقاوملا نم يأ ىلإ لاقتنالا لواح
 :هليكوت متي ال لاصتالا نأ ينعي امم ،Umbrella رذجل لوصولا يف مكحتلا عجرم ميدقت

15670820980756

 
 

•

 دكأتو PBR نم ةدعبتسملا تاقيبطتلا ىلع دمتعي ال رخآ عقوم يأ ىلإ لاقتنالا لواح
  :لاصتالا ليكوتب لعفلاب موقت Umbrella نأ نم

•

https://policy-debug.checkumbrella.com/


 نم دكأت ،اهب قوثوم ريغ ريذحت ةحفص يف لكاشم ثودح بنجتل :ةظحالم
.Umbrella رذج قدصم عجرم ةداهش تيبثت



 ليغشت كنكمي ،FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو (CLI) رماوأ رطس ةهجاو ىلع
 :حيحص لكشب لمعلاو نيوكتلا عفد ديكأتل رماوألا ضعب

show run route-map (نيوكت نم ققحتي PBR): 

15670322054036

○

show run interface gigabitEthernet 0/1 (قيبطت نم ققحتي PBR ةهجاولا ىلع 
 (ةبسانملا

○

•



15678344219540

show run access-list pbr_acl_1، show object-group id FMC_NSG_179869596 (دكؤي 
 (داعبتسالل لوصولا يف مكحتلا ةمئاق ىلإ اهتفاضإ تمت يتلا تالاجملا

15670420887316

 
 

15670635784852

○

 ققحتي) لصفم TCP 172.16.72.10 1234 fqdn office.com 443 لخاد Packet-tracer لخدم
(دحاو VTI سيلو جارخإك ةيجراخلا ةهجاولا مادختسإ نم

○

 رورم ةكرح نأ ىرت نأ كنكمي ،ةطشنألا نع ثحبلا تحت ،Umbrella تامولعم ةحول يف
 مت امنيب ،اقلطم Umbrella ىلإ اهلاسرإ متي مل office.com ىلإ لقتنت يتلا بيولا
 .espn.com ىلإ لقتنت يتلا رورملا ةكرح لاسرإ
 

•



15671098042516

 

15671302832788



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


