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.Aruba WLAN يلوؤسمل Umbrella DNS ةمدخ رشن ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 ةمظنأو (WLAN) ةيكلساللا ةيلحملا تاكبشلا تاجتنم طوطخ Aruba Networks نمضتت
:رشنلا تاهويرانيسو قوسلا نم ةفلتخملا ءازجألل هذه ليغشتلا

•ةفاثكلا ةيلاع رشنلا تايلمعو ةريبكلا تاسسؤملل  :ArubaOS ليغشتلا ماظن



 مجحلا ةطسوتم ىلإ ةريغص تاكرشلل  :Aruba Instant / InstantOS ليغشتلا ماظن
ةعزوملا تاكرشلاو

•

•ةريغصلا بتاكملاو لزانملا يمدختسمل  :Aruba Instant ON ةينقت

.اهرشنو DNS Umbrella ةمدخ دامتعال Aruba WLAN يلوؤسمل تاداشرإ ةلاقملا هذه مدقت

رشنلا قرط

.Umbrella مادختسال ططخت فيكو Aruba ليغشت ماظن ىلع رشنلا قرط دمتعت

 رشن ءدب كنكمي ،اقباس ةروكذملا ةثالثلا Aruba ليغشت ةمظنأ نم يأ ليغشتب تمق اذإ
Umbrella DNS مدختسم ليلد ةعجارم لالخ نم Umbrella. ويديف جمارب اضيأ رفوتتو 
.ةيميلعت

 ةكبش زاهج جمد مادختسال يفاضإ رايخ كيدل نوكيسف ،Aruba Instant ليغشتب تمق اذإ
Umbrella يف حاتملا InstantOS. ةيؤر كنكمي ال ،رايخلا اذه ترتخأ اذإ هنأ ةظحالم ىجري ،كلذ عمو 
 دادعإ يف ةيكلساللا ةيلحملا ةكبشلا ىلع يكلساللا ءالمعلل ةصاخلا/ةيلخادلا IP نيوانع
 ىلإ ءالمعلا نم DNS تامالعتسا ططخت .طاشنلا نع ثحبلا ريرقت لثم ،Umbrella ريراقت
 نم .نييدرفلا ءالمعلا لوح تامولعم رفوتت الو ،Umbrella يف ةيروفلا AP ةكبش ةزهجأ تايوه
 ةيروفلا لوصولا طاقن تاعومجم نم DNS تامالعتسا رهظت نأ نكمي ،Umbrella Cloud روظنم
.Wi-Fi ءالمع نم الدب

 وأ دارفألا ءالمعلاب ةصاخلا DNS تامالعتسا عبتتل بلطتم كيدل ناك اذإ ،وحنلا اذه ىلع
 نم Umbrella رشن كنكميف ،WLAN ةكبش ىلع دارفألا ءالمعلل DNS تاسايس صيصختل
 لماكت مادختسإ نودب) Umbrella DNS مدختسم ليلد يف ةحضوملا ةيسايقلا قرطلا لالخ
 ططخ يف Umbrella ةيرهاظلا ةزهجألا نيمضت يف رظنلاو ،(Aruba Instant لالخ نم ةكبشلا زاهج
.اهرشن
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يروفلا ابورأ لماكت

 يتلا تائيبلا يف اديفم Aruba Instant's (OpenDNS) ةكبش ةزهجأ لماكت نوكي نأ نكمي
 DNS Umbrella ةسايسل ةيروف AP ةعومجمب نيلصتملا Wi-Fi ءالمع عيمج اهيف عضخي

https://docs.umbrella.com/deployment-umbrella/docs/welcome-to-cisco-umbrella
https://docs.umbrella.com/deployment-umbrella/docs/welcome-to-cisco-umbrella
https://community.cisco.com/t5/security-videos/umbrella-learning-dns-deployment-and-policy-playlist/ba-p/5275513
https://community.cisco.com/t5/security-videos/umbrella-learning-dns-deployment-and-policy-playlist/ba-p/5275513
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/deployment-umbrella/
https://docs.umbrella.com/deployment-umbrella/
https://docs.umbrella.com/deployment-umbrella/docs/1-introduction


 يف دارفألا ءالمعلاب ةصاخلا DNS تامالعتسا ةعجارم ىلإ ةجاح كانه نوكت ال ثيحو ،ةيدرفلا
.لماكتلا دادعإ ةيفيك مسقلا اذه حرشي .Umbrella ريراقت

 ةكبش ةزهجأ تاقيبطت ةجمرب ةهجاو نم اميدق ارادصإ جمدلا مدختسي :ةظحالم
Umbrella. زومر ءاشنإ ءالمعلا نم ميدقلا رادصإلا بلطتي ال API تاحول نم ةزيمملا 
.كلذ بلطتت ثدحألا تارادصإلا نكلو ،مهب ةصاخلا Umbrella تامولعم

-09-2023 يف رمعلا ةياهن ىلإ Umbrella Legacy API ةميدقلا تاقيبطتلا ةجمرب تاهجاو تلصو
-2023 دعب لماكتلا يف ةلكشم يأ تهجاو اذإ .لماكتلل معد ريفوت متي دعي مل كلذ دعبو ،01
.لماكتلا مادختسإ نودب Umbrella رشنل رشنلا ليلد يف "ءدبلا" مسق لامكإ ىجري ،09-01

:جمدلا مادختسإ لجأ نم تابلطتملا هذهب ءافولا مزلي

 ارابتعا) ثدحأ رادصإ وأ InstantOS نم 8.10.0.1 رادصإلا ليغشت ىلإ لوصولا طاقن جاتحت
.(2022 ويام نم

•

•.لماكلا لوؤسملا رود ىلإ لماكتلل مدختسملا Umbrella تامولعم ةحول باسح جاتحي
• Umbrella تامولعم ةحول نم رثكأب باسحلل ينورتكلإلا ديربلا ناونع نارقإ نكمي ال

https://docs.umbrella.com/deployment-umbrella/docs/getting-started
https://docs.umbrella.com/deployment-umbrella/docs/manage-user-roles


 تامولعم ةحولب طقف طبترم ينورتكلإلا ديربلا ناونع نأ نم ادكأتم نكت مل اذإ .ةدحاو
.ققحتلل Cisco Umbrella معدب لاصتالا كنكميف ،ةدحاو
 (2FA) لماوعلا ةيئانث ةقداصملاو (SSO) يداحألا لوخدلا ليجست نيكمت نكمي ال
.باسحلل

•

 ،تنرتنإلاو (APs) لوصولا طاقن نيب (ةيامحلا رادج لثم) ةكبش نامأ زاهج كانه ناك اذإ
 ىلإ صحفلل ةعضاخلا ريغو ةافصملا ريغ تالاصتالاب حامسلا زاهجلا ىلع بجيف
.(159 ~ 152.) 146.112.255.152/29 و 67.215.92.210 و 208.67.222.222 و 208.67.220.220

•

نيوكتلا

:لماكتلا نيكمتل نيوكت تاوطخ عبرأ كانه ،لاع ىوتسم ىلع

(AP) لوصولا طاقن ةعومجمل مسا نييعتب مق .1

باسحلا دامتعا تانايب لاخدإ .2

DNS تامالعتسا ضارتعا .3

DNS جهن قيبطت .4

AP ةعومجم ماظنل مسا نييعت

 ةرملل Umbrella تامولعم ةحول يف حاجنب هسفن ليجستب يروف ةعومجم ماظن موقي امدنع
 ةزهجأ < رشنلا تايلمع نمض Umbrella تامولعم ةحول ىلإ ةكبش زاهج لاخدإ ةفاضإ متت ،ىلوألا
 ةدحو ىلع هنيوكت مت يذلا ماظنلا مسا نم ديدجلا لاخدإلاب صاخلا زاهجلا مسا يتأي .ةكبشلا
.ةعومجملاب ةصاخلا ةيضارتفالا مكحتلا

.ماظنلا < نيوكتلا ىلإ لقتنا ،ةيروف ةيضارتفا مكحت ةدحو ىلع ماظنلا مسا نييعتل
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 مسا رييغت مت اذإ .يلوألا ليجستلا ءانثأ طقف ةدحاو ةرم مسالا ةميق خسن متي هنأ ظحال
 بناجلا ىلع ايودي مسالا ثيدحت بجي ،كلذ دعب "ةلظملا" وأ "ةيروفلا" بناج ىلع زاهج/ماظن
.رخآلا

باسحلا دامتعا تانايب لاخدإ

https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/enable-single-sign-on
https://docs.umbrella.com/deployment-umbrella/docs/enable-two-step-verification


 ماظن ةفاضإ كنكمي ،ةيساسألا تابلطتملا مسق يف ةجردملا تابلطتملا ةيبلت ةلاح يف
 مكحتلا ةدحو نم كلذب مايقلل .ةكبش زاهجك Umbrella تامولعم ةحول ىلإ ةيروف ةعومجم
:ةعومجملا ماظنل ةيضارتفالا

.OpenDNS < تامدخلا < نيوكتلا ىلإ لقتنا .1

.Umbrella باسحل لوخدلا ليجست دامتعا تانايب لخدأ .2

.ظفح ددح .3

4404019266196

 دنع لاصتا ةلاح ةيؤر كنكميف ،Umbrella ب حاجنب (VC) ةيرهاظلا مكحتلا ةدحو تلصتا اذإ
.show openDNS configuration and status (show openDNS support) رمألا ليغشتو معدلا ىلإ لقنتلا

 ةكبش زاهج ءاشنإ دنع Umbrella ةطساوب هؤاشنإ متي يذلاو ،زاهجلا فرعم ةيؤر اضيأ كنكمي
 يروف ةعومجم ماظن لك نأل ارظنو .مهم ريخألا ءزجلاو .يروفلا VC نيوكت يف هظفحو ديدج
 ماظن نيوكت نم زاهجلا فرعم خسن مدع بجيف ،Umbrella ةكبش زاهجل ديرف فرعم ىلإ جاتحي
.امقر 16 ىلع يجذومن لكشب حلاصلا زاهجلا فرعم يوتحي .رخآ ىلإ ةعومجم



4404019268116

 لالخ نم ببسلا فاشتكا ةلواحم كنكميف ،ةلصتم ريغ ةلاح ضرعي رمألا جارخإ ناك اذإ
 معدلا غيرفتل يليمكتلا رمألا"و (show tech-support) "ينفلا AP معد غيرفت" رمألا ليغشت
 اضيأ نكمي .تالجسلا يف "تارايخ" نع ثحبلا مث ،AP" (show tech-support next) ل ينفلا
.اهحالصإو ءاطخألا فاشكتسأ ضارغأل Aruba TAC عم رمألا تاجرخم ةكراشم

 Umbrella تامولعم ةحول يف ديدج لاخدإ ةيؤر كنكميف ،حيحص لكشب لمعي ءيش لك ناك اذإ
 ةيروف لوصو طاقن ةعومجم نع ثحبلا كنكمي ثيح ،ةكبشلا ةزهجأ < رشنلا تايلمع نمض
.ديدج زاهج فرعم ءاشنإ يف بغرت تنك اذإ دوجوم لاخدإ فذح وأ اهمساب

4404011658516

DNS تامالعتسا ضارتعا

 كنكمي ،ةكبش زاهجك Umbrella تامولعم ةحول ىلإ حاجنب ةعومجم ماظن ةفاضإ ديكأت دنع



 نييكلسال ءالمع نم ةلسرملا DNS تامالعتسا ضارتعا ءدبل ةعومجملا ماظن نييعت
 IP نيوانع نع رظنلا ضغب ،اهنييعت درجمبو .(ةعومجملا ماظن يف لوصولا طاقنب ةلصتملا)
 ءالمعلاب ةصاخلا (NICs) ةكبشلا ةهجاو تاقاطب ىلع اهنيوكت متي يتلا DNS مداخل
 ةعومجملا ماظن ةطساوب ءالمعلاب ةصاخلا DNS تامالعتسا ضارتعا نكمي ،نييكلساللا
 و 208.67.220.220 يف Umbrella ةكرشل نيعباتلا AnyCast يللحم ىلإ اههيجوت ةداعإو
208.67.222.222.

:DNS تامالعتسا ضارتعال

.تاكبشلا < نيوكتلا تحت ةعومجم ماظنل ةيضارتفالا مكحتلا ةدحو ىلإ لقتنا .1

 .ةيكلسال ةكبش ددح .2

 .تاعونتم مسق ىلإ ريرمتلاو ،ةمدقتملا تارايخلا راهظإ ددحو ،ةكبشلا ريرحتب مق .3

 رز ديدحت كنكمي ىتح يلاتلا ديدحت يف رمتساو ،ىوتحملا ةيفصت رايخ نيكمتب مق .4
.رييغتلا ظفحل ءاهنإ

4404011668500

 تحت Umbrella تامولعم ةحول يف DNS تامالعتسا ةيؤر ءدب كنكمي ،رايخلا ليغشت دعب
Reporting > Activity Search.وهو ،ةكبشلا زاهج مسا ىلإ مجرتت نأ تامالعتسالا ةيوهل نكمي 
 هنأ ظحال .AP ةعومجمب ةصاخلا ةيرهاظلا مكحتلا ةدحو ىلع هنيوكت مت يذلا ماظنلا مسا ةداع
 اهتجلاعم متيس يتلا تامالعتسالل (ةقيقد 15 يلاوح) تقولا ضعب رمألا قرغتسي دق
.تامولعملا ةحولل (GUI) ةيموسرلا مدختسملا ةهجاو يف اهضرعو

https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
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 نأ نكمي ،ةكبشلا ةزهجأ < رشنلا تايلمع تحت ةدوجوملا Umbrella تامولعم ةحول يف
 .تنرتنإلا ربع/ةطشن ةلاح ىلإ زاهجلا ةلاح رييغتل ةعاس 24 ىلإ لصي ام رمألا قرغتسي
 زاهجلا ةطساوب DNS تامالعتسا ضارتعا مت ناك اذإ ام ىلإ طقف ةكبشلا زاهج ةلاح ريشت
 عم زاهجلا لاصتا ةيفيك ىلع رثؤت الو ،ةقباسلا ةعاس 24 لا يف Umbrella ىلإ اههيجوت ةداعإو
Umbrella. ليمع يأ لاصتا مدع ةطاسبب ةطشنلا ريغ/ةلصتملا ريغ ةلاحلا ينعت نأ نكمي 
 مادختسإ نم ةعومجملا عنمت نأ نكمي الو ةيضاملا ةعاس 24 لا يف AP ةعومجمب يكلسال
.Umbrella ةمدخ



4404011756308

DNS جهن قيبطت

 (ةكبشلا ةزهجأ لثم) تايوهلا ةفاك ايئاقلت "يضارتفالا جهنلا" نمضتي ،Umbrella يف
 نم ناك اذإ ةيفاضإ DNS تاسايس ءاشنإ مزلي ال .تامولعم ةحول ىلإ اهتفاضإ تمت يتلا
 اذه ناك اذإ .جهنلا سفنل كب ةصاخلا رشنلا ةيلمع يف AP تاعومجم عيمج عضخت نأ نكمملا
.يلاتلا مسقلا ىلإ لقتناف ،كل ةبسنلاب لاحلا وه

 ىلإ جاتحت ،نيعم ةكبش زاهج ىلع ةصصخم ةسايس قيبطت يف بغرت تنك اذإ ،كلذ نم الدب
 جهن) تاسايسلا عيمج < تاسايسلا نمض ةلظملا تامولعم ةحول يف ةديدج ةسايس ةفاضإ
DNS)، ةسايسلا يف ةكبشلا زاهج ددحو.

4404011773588

 مييقت متي ،(تاسايسلا عيمج) DNS تاسايس ةحفص يف ةسايس نم رثكأ دوجو دنع

https://docs.umbrella.com/deployment-umbrella/docs/create-and-apply-policies


 ةعجارم ءاجرلا ،تامولعملا نم ديزمل .لوألا قباطتلا ساسأ ىلع لفسأ ىلإ ىلعأ نم تاسايسلا
.تاسايسلا قئاثو ديدحتل تاسرامملا لضفأو ةسايسلا ةيقبسأ قئاثو

DNS يلخاد

 ةنيعم تالاجمل DNS تامالعتسا هيجوت ةداعإ ديرتو ،ةيلخادلا DNS مداوخ اهيف دجوت ةئيب يف
.Instant يف ةسسؤملا تالاجم ةزيم مادختسإ كنكمي ،ةيلخادلا DNS مداوخ ىلإ (ةيلخاد)

 ،ةزيملا نيكمت دعب AP ةعومجم ماظن ةطساوب DNS تامالعتسا ضارتعا يف رارمتسالا نكمي
 .Umbrella ىلإ ةددحملا تالاجملل تامالعتسالا هيجوت ةداعإ نكمملا نم دعي مل هنأ ءانثتساب
 يف اهنيوكت مت يتلا DNS مداخب ةصاخلا IP نيوانع ىلإ اههيجوت ةداعإ نكمي ،كلذ نم الدبو
 .(DHCP لوكوتورب ربع لثم) يكلساللا ءالمعلل (NIC) ةكبشلا ةهجاو تاقاطب ىلع لصألا
 Umbrella رشن قرط يف ةرفوتملا ةيلخادلا تالاجملا ةفيظول ةلثامم ةزيملا نوكت
.Aruba نم يروفلا لماكتلا مادختسإ متي ال ثيح ،(ةيرهاظلا ةزهجألا عم) ةيسايقلا

:ةيروف ةيضارتفا مكحت ةدحو ىلع ةزيملا نيوكتل

 .ةسسؤملا تالاجم < يقفنلا لاصتالا < نيوكتلا ىلإ لقتنا .1

.اهنم اهتلازإ وأ ةسسؤملا تالاجم ءامسأ ةمئاق ىلإ تالاجم ةفاضإب مق .2

 .ظفح ددح .3

 نمضتي example.org كلذل ،ةمئاقلا ىلإ هتفاضإ متت لاجم يأل ينمض لدب فرح كانه
*.example.org.

4404238114452

ققحتلا

 قرطلا مادختساب (WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلع Umbrella رشنب تمق ءاوس
 حضوملا جمدلا وأ ،ليلدلا اذه يف "رشنلا ىلع ةماع ةرظن" مسق يف اهيلإ راشملا ةيسايقلا

https://docs.umbrella.com/deployment-umbrella/docs/policy-precedence
https://docs.umbrella.com/deployment-umbrella/docs/best-practices-for-defining-policies
https://arubanetworking.hpe.com/techdocs/Archived/Instant-AOS-8/Instant_83_WebHelp/Content/Instant_UG/Content_filtering/ConfEnterPriseDomains.htm?Highlight=enterprise%20domains
https://docs.umbrella.com/deployment-umbrella/docs/manage-domains
https://docs.umbrella.com/deployment-umbrella/docs/6-local-dns-forwarding


 ءالمعلا نأ نم ققحتلا كنكميف ،"Aruba جمانرب عم يروفلا لماكتلا" مسق يف
 ىلإ ضارعتسالا قيرط نع Umbrella DNS نومدختسي نييكلساللا
https://welcome.umbrella.com/ ةروصل هباشم رضخأ ققحت ةيؤر ذئدنع كنكمي .ءالمعلا دحأ نم 
 .Umbrella قئاثو يف ةضورعملا ةشاشلا

4404011960212

 ليمعلا رماوأ هجوم يف رمألا اذه ليغشت لالخ نم كلذ نم ققحتلا كنكمي ،كلذ نم الدبو
.يكلساللا

 

nslookup -type=txt debug.opendns.com.

 

 :هذه ةشاشلا ةطقلل ةلثامم ،صنلا رطسأ نم ددع اهب تاجرخم ىرت نأ كنكمي

https://welcome.umbrella.com/
https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco
https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco


4404011980436

 فرعم" وأ "orgID" رطس يف Umbrella تامولعم ةحول ةسسؤم فرعم ةيؤر كنكمي ،رمألا جارخإ نم
 يذلا يفاضإلا "زاهجلا" رطس ةيؤر كنكمي ،يروفلا لماكتلا مدختست تنك اذإو ،"ةسسؤملا
.زاهجلا فرعم ىلع يوتحي

 .Reporting > Activity Search ىلإ لقتنا ،ةلظملا تامولعم ةحول يف DNS تامالعتسا ةعجارمل
 ةهجاو يف (ةقيقد 15 يلاوح) تقولا ضعب تامالعتسالا ضرع قرغتسي دق هنأ ظحال
 ثحبلا مادختسإ ةيفيك لوح تاميلعت رفوتت .تامولعملا ةحولل (GUI) ةيموسرلا مدختسملا
 .Umbrella قئاثو يف طاشنلا نع

4404019393044

https://docs.umbrella.com/deployment-umbrella/docs/find-your-organization-id
https://docs.umbrella.com/deployment-umbrella/docs/find-your-organization-id
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


