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.3.3.2 رادصإلا ىلإ Umbrella ل (VA) يرهاظلا زاهجلا ةيقرت ةيفيك دنتسملا اذه حضوي

ةماع ةرظن

 VA ةيقرتب قباس رادصإ وأ 3.3.1 رادصإلا VA ليغشتب نوموقي نيذلا Umbrella ءالمع حصني
 .3.3.2 رادصإلا ىلإ مهب ةصاخلا
 ىلإ ةدنتسملا SSH لوصو ةيلآ يف تارغثلا جلاعي حيحصت رادصإ وه 3.3.2 رادصإلا
 .حيتافملا
 
 اذه لالغتسإ لامتحا لجأ نم (VA) ةنمآلا ةقطنملا ىلإ لوصولا مجاهملل نكمي هنأ ظحال
 موجهلا حطس نإف ،(Cisco هب يصوت ال يذلاو) ماع IP ناونعب VA رشن متي مل ام .فعضلا
 .طقف ةيلخادلا ةكبشلاب ديقم
 
 لكشب Hyper-V و VMware ىلع لمعت يتلا VAs ل SSH ىلإ دنتسملا لوصولا نيكمت متي ال
 ةزهجألا ةبقارم جمارب ىلع VaS عضولا يف لوصولا طاقن رشنب تمق اذإ .يضارتفا
 طاقن نإف ،حيرص لكشب SSH لوكوتورب ىلإ لوصولا نيكمتب مقت ملو هذه ةيضارتفالا
 .تارغثلا هذهل عضخت ال كيدل Lightweight عضولا يف لوصولا
 
 لبق تارادصإ ليغشتب موقت Nutanix وأ KVM وأ Hyper-V وأ VMware ىلع VA تادحو تناك اذإ
 .VA مكحت ةدحو ىلع config va ssh disable رمألا مادختساب SSH ليطعت كنكميف ،3.3.2
 ليغشت درجمب SSH لوصو نيكمت ةداعإ رايتخإ كنكميو ،VA ةيقرت ىلع ةلاحلا هذه رمتست
VA 3.3.2 رادصإلا. 
 
 Cisco يصوت .GCP و Azure و AWS ىلع لمعت يتلا VAs ىلع SSH لوصو ليطعت نكمي ال
 VA نم 22 ذفنملا ىلع لوصولا دييقتل ةيساسألا ةمظنألا هذه ىلع نامألا دعاوق نييعتب
 نوموقي نيذلا ءالمعلا حصني .VA نيوكتل اهمادختسإ متي ةنيعم VM ةزهجأ ىلإ طقف
 رادصإلا ىلإ ةيقرتلاو VA رادصإ نم ققحتلاب ةيساسألا ةمظنألا هذه ىلع VA ليغشتب
  .تقو برقأ يف رمألا مزل اذإ 3.3.2
 
 تامولعم ةحول يف VA ل ةيضارتفالا ةيئاقلتلا ةيقرتلا تادادعإ رييغتب مقت مل اذإ
Umbrella، ةيقرت متتسف VA يضارتفا لكشب 3.3.2 رادصإلا ىلإ ايئاقلت. 
 لباقم ةيقرت رز ةدهاشم كنكمي ،3.3.2 رادصإلا ليغشتب موقت ال يتلا VAs ىلإ ةبسنلاب
 يتلاو ،تامولعملا ةحولب ةصاخلا Active Directory و عقاوملا ةحفص يف عونلا اذه نم VA لك

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-uva-static-key-6RQTRs4c


.رادصإلا اذه ىلإ ةيقرتلل اهقوف رقنلا كنكمي

 رادصإلا ليزنت نم نكمتتل disthost.umbrella.com ىلإ لوصولا ىلع VA تادحو ةردق نم دكأت
.ثدحألا

 
 ةميدق تارادصإ ليغشتب موقت تناك اذإ كب ةصاخلا VA تادحو رشن ةداعإ رايتخإ اضيأ كنكمي
 Active Directory و عقاوملا ةحفص نم VA نم رادصإ ثدحأ ليزنت نم دكأت ،ةلاحلا هذه يف - ادج
 تاثيدحتلاو 3.3.1 رادصإلا ليغشتب VA موقت ،ةلاحلا هذه يف .VA رشنل كلذ مادختساو
.3.3.2 رادصإلل ةيئاقلتلا

.ةروكذملا رثأتلل ةيلباقلل راض مادختسإ يأ Cisco كردت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


