<) 9so Idgol; Idbloys Umbrella |Js 1Jlues])
3.3.2

lJpzogsle

Lo 9500
20,6 glpd

lJp 95,00

S92z 03l ldpuwows Jsdss o)y dss Idzoels Idbloys (VA) J Umbrella |Js 1Jluesl) 3.3.2.

suuoe epdle Umbrella 1J3so 8990 wouvésd VAIILs), 3.3.118 luosh uulod wendss VA
IJglod wop lJs 1Jluosl) 3.3.2.

IJluosl) 3.3.2 09 |uosly wuoese selde Ideéle s Tdssé 9,09J SSH 1Jpuwewsé |Js
lJedlose.

Jigb [P SpJdu Jdpolzge U9 uosd IJs IJpub 96 IJT,o.;JE) (VA) pu ia.J lzopeld luvegdld o3l
IJuoed. ol Jo sop wuin VA weuslu IP gle (9ldss JI w9uos wo Cisco). Olu yuloz IJozge
288> wlduvoJo IUslgJse Wb,

Jlswp wpdsu lJeuesd IJpuwews [Js SSH J VAs Idos wgpd eds VMware g Hyper-V o v dd
IBe,lus. Bl $po wuuy udlb IUsuosd B IUsuog VasS eds wlez eoldws 1Jlzoss

Il e,)los6 030 9Jp wl¥p wopdsu IUsuesd lJs wi9w9dsd SSH Luvdd Losse: Slu udlb
lJsue9d Vs Idyoe Lightweight Jssd JI wguog Jodo IJeg)lw.

I31 Jlue 9psle VA gJds VMware I Hyper-V ig KVM Iy Nutanix w89, wouvésd luosble dod
3.3.2. Bspdud welbbsd SSH Uluwegsle 1Jie, config va ssh disable g Js 9256 wedp VA.
ouwop) odo ldeldsé eds w986 VA 9spdud lguslh) lelhs wpdso 9,09d SSH ey wuvesd
VA lJlesl) 3.3.2.

Jl spdu websd 9,09d SSH gJs VAs IJos wgpd eJs AWS 9 Azure 9 GCP. w90 Cisco
eSS Wles Ilely gds 030 1JIub es IJIuwluss Jodsss 1Jsuod eds IJpuds 22 oo VA
Bb | 12036 VM pesus sop luvogslpol Jodsso VA. suuaz IJgedle 1J3s0 $d9esu
woubgsd VA gJs odo IJlubpé 1JIuwlpuss wldozdd po luesh VA slde,dss [Us 1Jlues))
3.3.2 131 Jjp IJipy B I 980

Blde odp vogss) lesble Ide,Bdss Idodylsse IUlwe, )l gose J VA BOs J9zo pedyple
Umbrella. O wowe oydso VA oddlss! Ids 1Jluesl) 3.3.2 cuvdd 1Weluos.

vldouwed [Js VAs IJos Jl v 89p vousgsd Idluesl) 3.3.20 spdud puiless 5y wy9sé pdled
JJ VA o0 o3l 1Jugg Ws Loz IJeslde 9 Active Directory [Jgl oo wJ9eo lJpesdspelo: sldws


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-uva-static-key-6RQTRs4c

Spdud IJud) B9Bel JJerdsé 1Js o3l 1Jluool.

olds eU 93,6 9g>le VA gds 1Ugue9d |Js disthost.umbrella.com Jowpdo po wujsd IUlues)
I.Jia)&.

sedud lsol losh lghs vui seole VAIJEILes od I3l dlve wd9e vouvésd luoble $ses
2ol - Vs 030 1JelJé: olds po wuisd lese luosl) po VA oo Loes IJesl e 9 Active Directory
Slgwedsle 3JY Juyiy VA, 8Os o030 IJzlds: w89 VA wobvgsd Idluesl) 3.3.1 sldopssele
IJoddlsss JJluesl) 3.3.2.

Jl &s,d Cisco Is [uweisle uoly JJbledss JJole, 1esds,s.



agy 030 IJUjapd )

Ujapw Cisco o3l Idpuu s wlgwdaslp papged pu ldU@us!o 1dIds?
olUwUbyss JU@sse pawals sep JUpuwwaspisy Wis apse lual- 1deldp
wUgWop IJalyes. sjats pdlabe Iy Twusd Ojaps Tdss Ju CWgy s@sw@s Jel
og ldald pe ldYjapd Idlauyl@ss 1O (s s@pol pUjap pawyd. ads Cisco
Systems puu(sgdsol g 988 030 IJUjapld gl widiage SlGel lds
ldewvoys Idlvadsis IJlueds (Idylub pogus)).



