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ةئطاخلا تايباجيإلا / IPS لكاشم

ةمدقملا

 وأ (IPS) للستلا عنم ةمدخل ةئطاخ ةيباجيإ جئاتن ةعجارم ةيفيك دنتسملا اذه حضوي
.Cisco Umbrella مادختساب اهيلع عزانتلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 .Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 متي يتلا (ايرايتخإ اهرظحو) مزحلا فاشتكاب ماحتقالا عنمل Cisco Umbrella ماظن موقي
 نوكي امدنع اضيأ ةطاسبب نكلو ،فعضلا نماكمو ،فورعم ديدهتب ةطبترم اهرابتعا
   .يداع ريغ ةمزحلا قيسنت



 ىلإ ادانتسا تاديدهتلا فاشتكال اهمادختسإ متي يتلا IPS عيقوت ةمئاق نولوؤسملا راتخي
:ةيضارتفالا مئاوقلا هذه

•نامألا ربع لاصتالا
•ةنزاوتم نامأو لاصتا تاناكمإ
•لاصتالا ربع نامألا
•فشكلل ىصقألا دحلا

 تايباجيإلا ددع ىلع ريبك لكشب رثؤت نأ نكمي ةراتخملا عيقوتلا ةمئاق نأ ركذت مهملا نم
 لثم) انامأ رثكألا عاضوألا موقت نأ عقوتملا نم .اهتهجاوم تمت يتلا IPS ل ةئطاخلا
 اهيف بوغرملا ريغ IPS فاشتكا تايلمع ءاشنإب (لاصتالا ربع نامألاو ىصقألا فاشتكالا
 نامأ ريفوت ىلإ ةجاحلا ةلاح يف الإ انامأ رثكألا عاضوألاب ىصوي ال .نامألا ىلع زكرت اهنأل
 .اهتعجارمو IPS ثادحأ نم ةريبك دادعأ ةبقارم ىلإ ةجاحلا عقوت لوؤسملا ىلع بجي امك ،لماك

.IPS قئاثو عجار ،ةفلتخملا عاضوألا لوح تامولعملا نم ديزمل

IPS تافاشتكا ةعجارم

 ثدح لكل رفوتت .IPS ثادحأ ضرعل ةلظملا تامولعم ةحول ىلع "طاشنلا نع ثحبلا" مدختسأ
:ناتمهم ناتمولعم

•https://snort.org ىلع هيف ثحبلا نكمي .IPS عيقوت مسا/ةئف/فرعم
•/https://www.cve.org ىلع هيف ثحبلا نكمي .(نكمأ نإ) CVE مقر

 ةيلمع دوجو ىلإ ةيلخادلا ةفسانلا تاوبعلا نع فشكلا تايلمع عيمج ريشت ال
 ةطاسبب (ىصقألا فشكلا عضو يف ةصاخ) تاعيقوتلا نم ريثك .ةفورعم موجه/لالغتسإ
 رداصم ةعجارم مهملا نم .كاهتنا لوكوتورب وأ ،رورملا ةكرح نم نيعم عون دوجو ىلإ ريشي
 لثم) ثدحلاب ةقلعتملا ىرخألا ليصافتلا عم اقباس اهيلإ ةراشإلا تمت يتلا تامولعملا
 نمألا قيرف لبق نم قيقحتلا نم اديزم بلطتي ثدحلا ناك اذإ ام ديدحتل (ةهجولا/ردصملا
.كل عباتلا

 عجار .IPS فشك عون لوح يفاضإ قايس ريفوت يف ةديفم عيقوتلا ةئف نوكت نأ نكمي
 .snort.org بيولا عقوم ىلع ةرفوتملا تائفلا

لوكوتوربلا تاكاهتنا

 : عيقوتلا اذهب IPS ثدح طبر متي ،لاثملا اذه يف
https://www.snort.org/rule_docs/1-29456

:وه عيقوتلا فصو

 ل يداعلا قيسنتلا عبتت ال يتلا ةكبشلا ىلإ ةمداقلا PING رورم ةكرح نع ةدعاقلا ثحبت"
PING."

https://docs.umbrella.com/umbrella-user-guide/docs/manage-ips
https://docs.umbrella.com/umbrella-user-guide/docs/manage-ips
https://snort.org
https://www.cve.org/
https://www.snort.org/rules_explanation
https://www.snort.org/rule_docs/1-29456
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 موقت اهنكلو ،نيعم لالغتسإ يأ نع فشكت ةرورضلاب رخشلا ةدعاق نوكت ال ،ةلاحلا هذه يف
 تامولعملا ىلع ءانب .اهرظح مت حيحص ريغ لكشب ةنوكم ICMP ةمزح فاشتكاب كلذ نم الدب
 نكمي ،(ةهجولا/ردصملا لثم) ثدحلا لوح ىرخأ ليصافتو snort.org بيولا عقوم ىلع ةرفوتملا
 قيقحتلا نم اديزم بلطتي ال ثدحلا اذه نأ لوؤسملا ررقي نأ

تاقيبطتلا قفاوت

 رثكألا عاضوألا نيوكت دنع ةصاخ ،IPS تاعيقوت عم ةيعرشلا تاقيبطتلا ضعب قفاوتت ال
 يتلا بابسألل قيبطتلا رظح نكمي ،تاهويرانيسلا هذه يف .(ىصقألا فشكلا) ةيناودع
 لوكوتورب مادختسإ قيبطتلل نكمي .لوكوتوربلا كاهتنا مسق يف اهتشقانم تمت
 ةكرحل ازوجحم ةداع نوكي ام ذفنم ربع صصخم لوكوتورب مادختسإ وأ ،ةعقوتم ريغ ةقيرطب
   .ىرخأ رورم

 الو ةحيحص نوكت ام ابلاغ فشكلا تايلمع هذه نأ الإ ،عورشم قيبطتلا نأ نم مغرلا ىلع
.Cisco ةطساوب امئاد اهحيحصت نكمي

 عم قيبطتلا درومب لاصتالاب Umbrella يصوت ،IPS لبق نم يعرش قيبطت رظح مت اذإ
 تاعيقوت عم قفاوتلل ةيجراخلا تاهجلا تاقيبطت رابتخإ بجي .عيقوتلا/ثدحلا ليصافت
.snort.org ناونعلا ىلع (IPS) للستلا عنم ماظن

.IPS حسم نم ةدرفنم ةهجو/قيبطت داعبتسإ ايلاح نكمي ال

IPS تاعيقوت ليطعت

 امإ) قأعم نوكي نأ نكمي عيقوتلا ،يجراخ قيبطت عم قفاوت لكاشم ببسي نأ عيقوت دجو اذإ
 ةميق نأ تررق دقو قيبطتلا نم اقثاو نوكت امدنع طقف كلذ متي نأ بجي .(امئاد وأ اتقؤم
.ددحملا عيقوتلاب ةصاخلا نامألا دئاوف قوفت قيبطتلا

 ةمئاق ءاشنإ نع تامولعمل ةصصخم عيقوت ةمئاق ةفاضإ قئاثو يف تاوطخلا لامكإب مق
 نع ةبولطملا دعاوقلا ليطعت مث بلاقك ةيلاحلا كتادادعإ مادختسإ كنكمي .ةصصخم عيقوت
  .لهاجت وأ طقف لوخدلا ليجست ىلع اهنييعت قيرط

معدلا

https://docs.umbrella.com/umbrella-user-guide/docs/add-a-custom-signature-list


ةيخيرات ثادحأ

 ثادحأ كربخت .ةيخيراتلا IPS ثادحأ لوح ةيفاضإ ليصافت ريفوت "Umbrella معد" ىلع رذعتي
IPS عيقوت عم قباطتت مل رورملا ةكرح نأب IPS. () ىلع روهمجلل ةحاتم عيقوتلا ليصافت 
 اهنإف مث نمو ،ماخلا مزحلا/رورملا ةكرح نم ةخسن نيزختب Umbrella موقت ال .snort.org عقوملا
.IPS ثدح ةعيبط لوح ديكأت وأ يفاضإ قايس ريفوت ىلع ةرداق ريغ

ةئطاخلا تايباجيإلا / IPS لكاشم

 ىجريف ،(ةئطاخ ةيباجيإ ةجيتن لثم) ةيلاح IPS ةلكشم لوح عازنلا يف بغرت تنك اذإ
.Umbrella معدب لاصتالا

 تايوتحملا دوجو مزلي .Umbrella معد ةطساوب ةمزح طاقتلا مزلي ،لكاشملا هذه يف قيقحتلل
 نكمي تنك يغبني تنأ .IPS فاشتكال رورملا ةكرح ليغشت ةيفيك ديدحتل مزحلل ةيلوألا
.طاقتلا طبرلا تقلخ in order to رادصإلا رركي نأ

  .رادصإلا خسن دنع ةمزحلا طاقتلا ديلوتل Wireshark لثم ةادأ مدختسأ ،ةركذت عفر لبق
.انفراعم ةدعاق يف ةرفوتم تاميلعتلا

 ةلودج ىلإ جاتحت .ةمزحلا طاقتلا ءاشنإ يف Umbrella معد دعاسي نأ نكمي ،كلذ نم الدب
.رثأتملا قيبطتلا وأ مدختسملا عم ةلكشملا ءاشنإ ةداعإ هيف نكمي يذلا تقولا

https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://www.wireshark.org/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


