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.(DLP) تانايبلا نادقف عنم ماظنل ماعلا رفوتلا دنتسملا اذه حضوي

ةيساسأ تامولعم

Cisco Umbrella ةينبل ةيساسألا تانوكملا دحأ يه Cisco SASE. تانوكم جمدب موقي وهو 
.ةكبشلا نم يلصأ دحاو لح يف ةلقتسم نامأ ةزهجأو تامدخ ام تقو يف تناك ةددعتم

 ةيامح موهفم نأ كش ال .(ةلظملا) DLP ةينقتل ماعلا رفوتلا نالعإ اندعسي ،مويلاو
 ةرشابم نيمدختسملا لاصتا عم اديقعت رثكأ حبصأ هنكلو ،اديدج سيل تانايبلا
 نادقف عنم دعاسي .يديلقتلا يلحملا نامألا زواجتو تاكبشلا تاقيبطتو تنرتنإلاب
 ةكرح صحفيو رطسلا يف سلجي وهو .ديقعتلا اذه طيسبت ىلع Cisco Umbrella تانايبلا
 مادختساب يلعفلا تقولا يف اهرظحو ةساسحلا تانايبلا ةبقارم كنكمي ثيحب بيولا رورم
.ةنرم مكحت رصانع

مكحتلاو ديدحتلا

 لثم ىوتحم يطغت يتلاو اقبسم اهميمصت مت يتلا تانايبلا تافرعم نم ةدافتسالا
 ةيصخشلا ةحصلا تامولعمو ةيلاملا ليصافتلاو (PII) ةيصخشلا فيرعت تامولعم
(PHI) - ةئطاخلا تايباجيإلا ليلقتو نيعم ىوتحم فادهتسال صيصختلل ةلباقلا

•

 لثم ةصصخم ةيساسأ تاملك مادختساب مدختسملا لبق نم ةفرعم سيماوق ءاشنإ
عورشملا دوك ءامسأ

•

 ةصاخ تانايب تافرعم قيبطت - تايوتسملا ددعتم مكحتلل ةنرم تاسايس ءاشنإ
 تاهجوو ةيباحس تاقيبطتو عقاومو تاعومجمو نيددحم نيمدختسم فادهتسال ةسسؤمب
ةددحم

•

ضرفو فاشتكا

 لوصولا نمزو ةيلاعلا ةيجاتنإلا عم قفاوتم لكشب ةساسحلا تانايبلا ليلحت
نرملا دادتمالاو ضفخنملا

•

•ريوطتلل لباقلا SSL ريفشت كفل Umbrella SWG ليكو نم ةدافتسالا
• ىلإ تافلملا ليمحتو ةباحسلا تاقيبطت ديدحتل ةساسحلا تانايبلا تاقفدت ليلحت



ةهجو يأ
 ضيرعتو اهيف بوغرم ريغ تاهجو ىلإ اهلاسرإ متي يتلا ةساسحلا تانايبلا فاشتكا
 ثادحأ ثودح عنمي امم ،اهرظحو اهب حومسملا تاقيبطتلا يف لمتحملا ساسحلا تانايبلا
تانايبلا ةيفصت

•

غالبإلاو ةبقارملا

 مساو ةيوهلا نع ةيليصفت تامولعم نمضتت يليصفت لاقتنا ريراقت ىلع لوصحلا
كلذ ريغو ةلغشملا ةدعاقلاو فطتقملا طمنلا ةقباطمو فينصتلاو ةهجولاو فلملا

:Umbrella قئاثو يف ةيليصفت تامولعم ىلع روثعلا نكمي

•تانايبلا تافينصت ةرادإ
•تانايبلا نادقف عنم ةسايس ةرادإ
•تانايبلا دقف عنم ريرقت

 يف ككارتشا يف ةنمضملاو ةباحسلاب مستت يتلا ةيلصألا DLP فئاظو لالخ نم
Umbrella، سفن يف كيدل نامألا ةعومجم طيسبت عم كيدل قفاوتلا فادهأ قيقحت كنكمي 
.تقولا سفن يف كتلحر يف ةيلاتلا ةوطخلا ذاختإ نع الضف ،تقولا

https://docs.umbrella.com/umbrella-user-guide/docs/manage-data-classifications
https://docs.umbrella.com/umbrella-user-guide/docs/manage-data-protection-policies
https://docs.umbrella.com/umbrella-user-guide/docs/data-protection-report


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


