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ةمدقملا

.Cisco Umbrella يف ةيلخادلا ةباصإلا ردصم ديدحت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

DNS ريراقت لاسرإب موقي يذلا يلخادلا DNS Server طاشن

 اهديدحت مت يتلا رورملا ةكرح وأ ،ةعقوتملا ريغ رورملا ةكرح نم ةريبك ةيمك ىرت تنك اذإ
 ةصاخلا عقاوملا وأ كتاكبش ىدحإ دض اهليجست مت يتلاو تب ةكبش/راض جمانرب ةطساوب
 هنأل ارظن .يلخاد فيضم ةباصإ ريبك لكشب لمتحملا نمف ،"ةلظملا تامولعم ةحول" يف كب
 IP ب بلطلل ردصملا IP لادبتسإ متي ،يلخاد DNS مداخ ربع DNS تابلط رمت نأ لمتحملا نم
.ةيامح رادج بقعت بعصلا نم لعجي امم DNS مداخب صاخلا

 ديدحتل Umbrella تامولعم ةحول مادختساب ءيش يأب مايقلا كنكمي الف ،لاحلا وه اذه ناك اذإ
.ةكبشلا ةيوه لباقم تابلطلا عيمج ليجست نكمي  .ردصملا

ةيلاتلا تاوطخلا



 اهنكمي ىرخأ نامأ تاجتنم يأ نودب نكلو ،اهب مايقلا كنكمي يتلا ءايشألا نم ليلق ددع كانه
 DNS مداخ ىلع ةدوجوملا تالجسلا مادختسإ وه يساسألا رمألا نإف ،كل كولسلا اذه بقعت
 .ردصملا فالتإ مث ،تابلطلا يتأت نيأ نم ةفرعمل
 
 ىوتسم ىلع ةيؤر يطعي نأ نكمي يذلا (VA) يرهاظلا زاهجلا ليغشتب ةداع Umbrella يصوت
 نم عونلا اذه ةعرسب نيعيو ةيلخادلا ةكبشلا ىلع DNS رورم ةكرح عيمجل فيضملا
   .ةلكشملا
 
 ال يذلا يلخادلا فيضملا اهيف ضرعتي يتلا لكاشملا انايحأ "Umbrella معد" ددحي ،كلذ عمو
 نم الدب Windows DNS مداخ لالخ نم DNS تابلط لسريو ةباصإلل VAs ىلإ DNS ىلإ ريشي
 DNS بلط VA ىرت نأل ةقيرط دجوت ال هنأ ويرانيسلا اذه يف حضاولا نم هنأل .كلذ
 ربع رمت يتلا DNS تامالعتسا عيمج ليجست نكمي ،(هب صاخلا ردصملا IP ناونع يلاتلابو)
.عقوملا وأ ةكبشلا لباقم DNS مداخ

Server 2016 جمانربل ةقباسلا ليغشتلا ةمظنأ تارابتعا

 تامولعملا هذه ليجست متي ال ،Server 2016 ل ةقباسلا ليغشتلا ةمظنأ يف ،كلذ عمو
 لكشب .تانايبلا طاقتلا نم نكمتت ىتح ايودي اهنيكمت ىلإ جاتحت .يضارتفا لكشب
 اذه ىلع لوصحلل Microsoft نم لجاعلا حالصإلا تيبثت كنكمي ،2012r2 ل ةبسنلاب ،صاخ
  .كل رفوتملا ليجستلا نم ىوتسملا
 

 ليجست ليجست دادعإ لوح تامولعملا نم ديزملو ،ىرخألا ليغشتلا ةمظنأل ةبسنلاب
 تارايخلا ىلع ةماع ةرظن هذه Microsoft ةلاقم يطعت ،DNS مداخ ىلع ءاطخألا حيحصت
 .مادختسالاو
 

https://umbrella.cisco.com/#benefit-matrix
http://support.microsoft.com/kb/2956577
http://support.microsoft.com/kb/2956577
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/dn800669(v=ws.11)?redirectedfrom=MSDN
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/dn800669(v=ws.11)?redirectedfrom=MSDN


.Umbrella معد قاطن نمض اهمادختساو تارايخلا هذه نيوكت عقي ال :ةظحالم

ةيفاضإ تارايخ

 DNS نع اثحب هليغشت متي ةيفصت لماع مادختساب Wireshark طاقتلا ليغشت كنكمي
 ةيؤر ىلع لوصحلا كنكمي مث .تامولعملا ةحول يف لوخدلا ليجستب موقت Umbrella ةياغلاو
.بلطلا ردصم ىلع روثعلل ةيفاك

 (192.168.168.129) ليمعلا DNS مداخ ىلع اذه طاقتلالا ليغشت رهظي ،لاثملا ليبس ىلع
 ءارجإب DNS مداخ موقي مث ،DNS (192.168.168.228) مداخ ىلإ بلطلا ءارجإب موقي يذلا
 اذه ةمدخو ةباجتسإ ىلع لوصحلاو ،Umbrella AnyCast (208.67.222.222) مداوخ ىلإ مالعتسالا
.ليمعلا ىلإ ىرخأ ةرم

:ليبقلا اذه نم ائيش نوكيس حشرملا حارتقا

 

dns.qry.name contains examplebotnetdomain 



dns.qry.name eq "examplebotnetdomain.com"

 

exampleBotnetdomain.png



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


